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ELECTRIICADORA DE SANTANDER S A, ESP.

PRIVER SEMESTRE DE 2023

Estado del sistema de Control Interno de la entidad

Conclusién general sobre la evaluacién del Sistema de Control Interno

92%

¢Estan todos los
componentes operando
juntos y de manera
integrada? (Si / en proceso
/No) (Justifique su
respuesta):

En
proceso

Producto de la valoracion del sistema de control interno de ESSA, se puede

operando de manera integrada.

ESSA se encuentran en un entorno de retos y cambios regulatorios y tecnoldgicos pmpms del sector elécmco tales como el uso de la analitica de datos|

para la toma de declslunes la cuarta revolucion |ndusmal (Internet de las cosas, AMI big data y Smart grid), energias renovables, nuevas formas de trabajo|
alas edes

del entorno,

ERNC - Energias Renovables No Convencionales, Movilidad|

R
eléctrica, etc) y nuevas generaciones de clientes, los cuales exigen una evolucién continua del sistema de control interno. Por otro lado, se espera la|
aplicacion de directrices y lineamientos en materia de control en el grupo empresarial EPM como parte del fortalecimiento del sistema de gobernanza. ESSA|

se encuentra realizando diversas acciones enfocadas a la uansfurmacnun dlgnal
fortalecimiento algunos aspectos como seguridad de la it

y o
asi

como

ultural para responder a Ius retos estratégicos y en proceso de|
d

lel modelo de las tres lineas.

¢Es efectivo el sistema de
control interno para los
objetivos evaluados?
(SilNo) (Justifique su

Si

De acuerdo al resultado de evaluacion por componentes que establece el modelo, se considera que el sistema de control interno de ESSA es|
razonablemente efectivo para el logro de los objetivos.

La entidad cuenta dentro
de su Sistema de Control
Interno, con una
institucionalidad (Lineas .
de defensa) que le permita Si
atoma de decisiones
frente al control (SilNo)
(Justifique su respuesta)

Se resalta el fortalecimiento de la institucionalidad dentro del sistema de control interno de ESSA, a través de las certificaciones obtenidas por la empresa en

los sistemas de gestion 1SO 9001,

, ISO 14001, ISO 45001 e ISO 55001, las cuales también apoyan las lineas de accion para una efectiva gestion de riesgos|

y controles y la toma de decisiones para el funcionamiento del sistema de control interno. ESSA cuenta con una institucionalidad jerarquica de control y tomal|

de decls\ones frente al control interno, que ha venldo madurando en el tiempo a través de la incorporacion de buenas précticas emandas del Grupo,
EPI id

. Cuenta con

Y pré al
asi como para apalancar el logro de los objetlvos y Ia sostenibilidad empresarial.

modelo de las tres lineas para mejorar la efecti

lad de la gestion de riesgos y el control|

Componente

A

Cumplimiento

np

Evaluacion de
riesgos

Actividades de
control

Informacion y
comunicacién

Monitoreo

1 di

nente

on de las Debilidade:

€l compy 92% en relacion a eval e
e siguen identifcando fortalezas en este componente: Manual de conducta
empresarial, se cuenta con un codigo de éiica homologado a nivel de grupo)
empresarial EPM, Manual y manejo de conflcio de intereses, poliicas
herramientas para el manejo de informacion relevante, Actividades de evaluacion
de Ia integridad que monitorea Ia revision de los riesgos de corrupcion, Medicien
del clima éico, Linea de Contacto Transparente para a recepcion y regisiro de
posibles incidentes por acios indebidos, Definicién y evaluacion de ia polica de
administracion de riesgos, Se definen politicas entorno a la planeacion del talentol
humano, asi como, el seguimiento y evaluacion al desemepefo insitucional
Supervision del control nterno a todo nivel en la organizacion que se apoya en el
establecimiento estratégico de controles basado en andlsis de riesgos mediante]
una metodologia establecida y ejecutado con el personal competente, Ia Guia
Metodologica para la Gesiion Integral de Riesgos, y un sistema del
adminisiracion de riesgos de lavado de aciios, financiacion del terrorismo
iraude, corrupcion y soborno, E reporte a la linea estratégica mediante informes
y lineas de reporte formaimente establecidos de aspectos  relevantes
organizacionalmente reconocidos que apalancan la toma de decisiones, Informe
anual del anlisis del entorno en ESSA.

Continua.

el 979 en el

ortalezas: La configuracion del Plan Estrategico con los objetivos empresariales|
sobre los cuales se pueden identificar y analizar 10s riesgos, los cuales son|
evaluados periodicamente por la direccion; se documentan con los planes de altol
nivel, metas y riesgos alineados al Direcionamiento Estrategico con proyecciones|
a 4 afios; Seguimiento al Cuadro de Mando CMI mensualy temas de gestion|
llevadas a Comité de Gevsnma. Adicionalmente, a partir de la politica y la|
metodologia de riesgos homologada a nivel de Grupo Empresarial, s facilta laf
ol atmbento o raros, o8 hace segusmlanto s Scuerdo o
las reglas del negocio de gestion integral de riesgos a nivel de: Empresa,

. Procesos, Contratos y Andlisis especializados segin la periodicidad
responsables definidos en estas reglas.

Aspectos por mejorar: . El fortalecimiento de la segregaci6n de funciones. por|
roles y usuarios en sistema comercial SAC para reducir el riesgo de acciones|
fraudulentas.

El componente presenté un incremento de 4 puntos en relacion a la evaluacion|
anterior.

Fortalezas: Establecimiento de conoles intemos sobre las actividades|
realizadas por los proveedores de servicios de Ti, la descripcion detallada de|
controles en matrices de riesgos empresariales y procesos, la distribucion de|
cargos a wavés de la informacion en el SGI, reflejados en la Suite Vision|
Empresarial, que conforman la estructura organizacional; se realizan auditorias|
que evalian los controles generales de seguridad de la informacion proveidos af
ESSA dentro de los que se ermarcan, sisienas de informacion, control de|
acceso, redes X contenida en|
los informes y que generan planes de mejmamlemo El uso de la tecnologia que|
soporta el logro de los objetivos organizacionales apoyandose en el despliegue|
de politicas y procedimientos que fortalecen el control interno.

Aspectos por mejorar: La implementacion de controles pare | vonalecev Ia
seguridad de la informacion y la ciberseguridad con

tecnologias. Actualizacion de matrices de roles y usuarios en Vs semas.de
de funciones.

El componente presento un incremento de 3 puntos en relacion a la evaluacion|
anterior.

Fortalezas: El fortalecimiento de los canales para las denuncias anénimas; I3
gestion a las comunicaciones que parte de una idenificacion apropiada de datos|
relevantes identificada desde sus fuentes, que se transforma en informacion quel
apoya la toma de. decisione: forma e cuenta con medios de|
comunicacion intema y externa pertinentes, facilitando las.
comunicacion.

lineas  de]

Aspectos por mejorar: ana\emmlenlo de controles frente a la gestion de|
mmvmwon tecnica, Interfaz ue soportan las unidades del

o, A com el oraecimieno de mecaniemos eme a 1 deioceon y|
pvevenuon del uso inadecuado de informacién privilegiada yio reservada u otras|
situaciones que iesgos para la entidad

|Ercomp 96% en rel T
e reiza monioreo y seqimieo  cada un de as marices e resgos n o
niveles de gesti La realizacion

e mdepenmemes. que son cnmum:ados de manera que permiten identificar|

puntos de mejora que se atienden con planes de mejoramiento propendiendol

por el fortalecimiento del sistema de control interno, Actualmente se esta|

automatizando la consulta de los planes de mejoramiento para el monitoreo de|
0s.

Aspectos por mejorar: Incorporar buenas praciicas de auditoria intera tales|
como auditoria continia y metodologias de agilismo, tales como como Scrum
paralos proyectos de aseguramiento.

K

\

an Eduardo G;
Jefe Avea de jditoria nterna

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe.
anterior

Avance final del
componente

El componente baja la calificacion en un -2%

Continuan ~ fortalezas como: Codigo de  etical
homologado a nivel de grupo empresarial EPWM|
Manual y manejo de conflicto de interes, Politicas paral
la sequridad de la informacion relevante, Actividades|
de evaluacion de la integridad que monitorea. laf
revision de los riesgos de corrupcion, Medicion del
clima ético, Contacto Transparente para la recepcion|
y registro de posibles incidentes por actos indebidos,
Guia Metodologica para la Gestion Integral def
Riesgos, Publicacion en la pagina web de la ESSA el
Resultado Gestion Inegral de Riesgos Empresa|
Informe anual del analisis del entorno en ESSA,
definen politicas entorno a la planeacion del talentof
humano.

Aspectos por mejorar: El fortalecimiento del modelol
de las tres lineas y en la estrategia de gestion dell
talento humano. Asi como el monitoreo permanente]
de los riesgos de corrupcion.

El componente mantien la calificacion del 97% en|
relacion a evaluacion anterior.

Continuan fortalezas como: La configuracion del Plan|
Estrategico con los objetivos empresariales y se]
documentan con los planes de alto nivel, metas ]
riesgos alineados al Direcionamiento Estrategico paral

Comité de Gerencia, Adicionalmente, a parti de a|
politica y la metodologia de riesgos homologada a|
nivel de Grupo Empresarial, se faciita Ia|
determinacion del tratamiento a los mismos.

ectos por mejorar: La identificacion y actualizacion|
de riesgos de la empresa podia fortalecerse teniendol
en cuenta la dinamica de la transicion energetica dell
actuaimente. Asi como el
fortalecimiento de division de funciones en sistemal
SAC para reducir el riesgo de acciones fraudulentas.

ET componente mantien Ta calficacion del 79% en|
relacion a evaluacion anterior.

Continuan fortalezas como: Distribucién de cargos af

avés de la informacion en el SGI, reflejados er
Suite Vision Empresarial, que conforman la estructural
organizacional. Se realizan auditorias que evalian los|
controles generales de seguridad de la informacion|
proveidos a ESSA dentro de los que se enmarcan|
sistemas de informacion, control de acceso, redes def
informacion, entre otros, con informacion relevante|
contenida en los informes y que generan planes def
mejoramiento.

Aspectos por mejorar: La  implementacion  de]
conoles para fortalecer la seguridad de laf
informacion y la ciberseguridad con el uso de.

tecnologias. Seguimiento a las actividades de control
internas sobre las actividades realizadas por el

ECOTOTENTE e =0
Continuan fortalezas como: La gestion a las|
comunicaciones que parte de una_identiicacion|
apropiada de la datos relevantes identificada desde]
sus fuentes, que se transforma en informacion quel
apoyala toma de decisiones; de igual forma se cuental
con medios de comunicacion interna y externa|
pertinentes, faciltando las lineas de comunicacion.

Aspectos por mejorar: Fortalecimiento de controles|

uso inadecuado de informacion privilegiada u otras|

El componente mantien la caliicacion del 96% en]
relacion a evaluacion anterior.

La realizacion de evaluaciones continuas |
independientes, que son comunicados de manera quef
permiten idenificar puntos de mejora que se atienden|
con planes de mejoramiento propendiendo por el
fortalecimiento del sistema de control interno|
Actualmente se esta automatizando la consulta de los|
planes de mejoramiento para el monitoreo de los|
mismos.

| Aspectos por mejorar: Incorporar buenas précticas del
auditoria intera tales como auditoria continia y|
metodologias de agilismo, tales como como Scrui




