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Estado del sistema de Control Interno de la entidad 94%
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Lsetis,

Producto de la valoracion del sistema de control interno de ESSA, se puede inar que los se encuentran de manera integrada. ESSA se encuentran en un entorno de retos y cambios regulatorios’
y tecnoldgicos propios del sector eléctrico, los cuales exigen una evolucion continua del sistema de control interno. Por otro lado, como parte del fortalecimiento del sistema de gobernanza se definierén las directrices y|
lineamientos en materia de control en el grupo empresarial EPM . ESSA se encuentra realizando diversas acciones enfocadas a la transformacion digital y cultural para responder a los retos estratégicos y en proceso de|
imi algunos aspectos como seguridad de la informacion y ciberseguridad.

De acuerdo al resultado de ion por que el modelo, se que el sistema de control interno de ESSA es razonablemente efectivo para el logro de los objetivos.

Se resalta el fortalecimiento de la institucionalidad dentro del sistema de control interno de ESSA, a través de las certificaciones obtenidas por la empresa en los sistemas de gestion ISO 9001, ISO 14001, ISO 45001 e ISO

S 55001, las cuales también apoyan las lineas de accién para una efectiva gestion de riesgos y controles y la toma de decisiones para el funcionamiento del sistema de control interno. ESSA cuenta con una institucionalidad
jerarquica de control y toma de decisiones frente al control interno, que ha venido madurando en el tiempo a través de la incorporacion de buenas practicas emandas del Grupo Empresarial EPM. Cuenta con elementos y|
précticas orientadas al modelo de las tres lineas para mejorar la efectividad de la gestion de riesgos y el control asi como para apalancar el logro de los objetivos y la sostenibilidad empresarial.

Nivel de Cumplimiento
componente
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informe anterior

¢El componente Nivel de
esta presente y. Cumplimiento
funcionando? componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Componente Estado del componente presentado en el informe anterior

—
ET components mantiens su calficacion de 92% en relacion a evaluacion anterior.
E1 componente presentd un incremento de 4 puntos en relacién ala evaluacion anterior.
Se siguen i fortalezas en est Manual de conduct ial, se
Fortalezas: Se cuenta con el Manual de conducta empresarial, el cédigo de ética homologado a nivel de| cuenta con un cdigo de ética homologado a rivel de grupo empresarial EPM, Manual y manejo de
grupo empresarial EPM, Manual y manejo de conflicto de intereses, politicas y herramientas para el conflicto de intereses, politicas y para el manejo de i relevante,
manejo de informacion relevante, actividades de evaluacion de la integridad que monitorea la revision de| Actividades de evaluacién de la integridad que monitorea la revision de los riesgos de corrupcion,
los riesgos de corrupcion, Medicion del clima ético, Linea de Contacto Transparente para la recepcion y| Medicion del clima ético, Linea de Contacto Transparente para la recepcién y registro de posibles
registro de posibles incidentes por actos indebidos, Definicion y evaluacion de la politica de| incidentes por actos indebidos, Definicion y evaluacién de la politica de administracion de riesgos,
administracion de riesgos, politicas entorno a la planeacion del talento humano y la gestion del e definen poliicas entorno a fa planeacion del talento humano, asi como, el seguimiento y
imiento, asi como, el seguimiento y evaluacion del f ial. Se cuenta con Ia ion al f isién del control interno a todo nivel en Ia
supenvision del control interno a todo nivel en la organizacién que se apoya en el establecimiento| organizacion que se apoya en el establecimiento estratégico de controles basado en andiisis de
estratégico de controles basado en andlisis de riesgos mediante una metodologia establecida y ejecutadol riesgos mediante una metodologia establecida y ejecutado con el personal competente, a Guia %
con el personal competente y/o responsable, se tiene la Guia Metodologica para la Gestion Integral del Metédolégica para la Gestion Integral de Riesgos, y un sistema de administracion de riesgos de
Riesgos, y un sistema de administracién de riesgos de lavado de activos, financiacion del terrorismo, lavado de activos, financiacién del terrorismo, fraude, corrupcion y soborno, El reporte a la linea
fraude, corrupcién y soborno, i se realizan en estos temas para dar a conocer a| estratégica mediante informes y lineas de reporte formalmente establecidos de aspectos
toda Ia empresa los principales lineamientos y mecanismos con los que cuenta nuestra empresa, asi| que apalancan la toma de decisiones, Informe anual
como, generar cultura de gestién integral de riesgos y que los trabajadores comprendan su importancia y del andiisis del entormo en ESSA.
aplicacion. Se efectua reporte a la linea estratégica mediante informes y lineas de reporte formaimente|
establecidos de aspectos relevantes organizacionalmente reconocidos que apalancan la toma  del Continua como oportunidad de mejora la formalizacion del modelo de tres lineas.
decisiones, Informe anual el andisis del entorno en ESSA.
Se espera avanzar en la formalizacion del modelo de tres lineas.
[ET components mantiene Ia calficacion del 97% en relacion con evaluacion anterior. ET components mantien la calificacion del 97% en relacion a evaluacion anterior.
Fortalezas: A partir de la politica y la metodologia de riesgos homologada a nivel de Grupo Empresarial, La ion del Plan con los objetivos sobre los cuales
se facilta la determinacion del tratamiento a los mismos, se hace seguimiento de acuerdo con las reglas| se pueden identificar y analizar los riesgos, los cuales son evaluados periodicamente por Ia
el negocio de gesticn integral de riesgos a nivelde: Empresa, Proyectos, Procesos, Conlratos y Andliss| direccion; se documentan con los planes de alto nivel, metas y riesgos alineados al
izados segin la periodici definidos en estas reglas. Los responsables de cada Direci jco con ones a 4 afios; Seguimiento al Cuadro de Mando CMI|
uno de estos niveles definen los controles y planes de mejoramiento con base en los resultados del [mensual y temas de gestion llevadas a Comité de Gerencia, Adicionalmente, a partr de la politica
Evaluacién de andisis de riesgos. y la metodologia de riesgos homologada a nivel de Grupo Empresarial, se facilita la determinacién
e se identfica la configuracin del Plan con los objetivos empresariales sobre| del tratamiento a los mismos, se hace seguimiento de acuerdo a las reglas del negocio de gestion %
los cuales se pueden identiicar y analizar [os riesgos, los cuales son evaluados periédicamente por Ia integral de riesgos a nivel de: Empresa, Proyectos, Procesos, Contratos y Anlisis especializados|
ireccion; se documentan con los planes de alto rivel, metas y riesgos alineados al Direccionamiento sequin la periodicidad y responsables definidos en estas reglas.
izados en el plan ial a 3 afios; Seguimiento al Cuadro de Mando CMI mensual
) temas de gestion llevadas a Comité de Gerencia y Junta Directiva. |Aspectos por mejorar: . El fortalecimiento de la segregacion de funciones por roles y usuarios en
sistema comercial SAC para reducir el riesgo de acciones fraudulentas.
[Aspectos por mejorar: El fortalecimiento de la segregacién de funciones por roles y usuarios en sistemal
comercial SAC para reducir el riesgo de acciones fraudulentas.
[ET components presenté un incremento de 5 puntos con relacion a la evaluacién anterior. ET components present6 un incremento de 4 puntos en relacien ala evaluacion anterior.
Fortalezas: Se han implementado controles internos sobre las actividades realizadas por los proveedores Fortalezas: Establecimiento de controles internos sobre las actividades realizadas por los|
de servicios de TI, la descripcion detallada de controles en matrices de riesgos empresariales 3| roveedores de servicios de Tl, la descripcion detallada de controles en matrices de riesgos|
procesos con su respeciva eficacia, a distribucion de cargos a través de Ia informacicn en el SGI, empresariales y procesos, Ia distribucion de cargos a través de Ia nformacidn en el SGI, reflfados|
reflejados en la Suite Vision que conf la estructura organizacional; se realizan en la Suite Vision que conforman la estructura organ se realizan auditorias
. auditorias que evaluan los controles generales de seguridad de la informacion proveidos a ESSA dentrol que evalian los controles generales de seguridad de la informacién proveidos a ESSA dentro de
Actividades de de los que se enmarcan, sistemas de informacion, control de acceso, redes de informacion, entre otros| los que se enmarcan, sistemas de informacion, control de acceso, redes de informacion, entre] %
control on informacien relevante contenida en los informes y que generan planes de mejoramiento. El uso de i otros, con informacion relevante contenida en los informes y que generan planes de mejoramiento,
tecrologia soporta el logro de los objefivos enel de politicas | El uso de la tecnologia que soporta el logro de los objetivos organizacionales apoyandose en el
que fortalecen el control interno. icas y que fortalecen el control nterno.
[Aspectos por mejorar: Actualizacion de matrices de roles y usuarios en los sistemas de informacion| |Aspectos por mejorar: La implementacion de controles para fortalecer la seguridad de la|
siguiendo los principios de segregaci6n de funciones. informacion y la ciberseguridad con el uso de nuevas tecnologfas. Actualizacion de matices de
roles y usuarios en los sitemas de informacion siguiendo los principios de segregacién de
lfunciones.
E1 componente presents un incremento de 4 puntos con relacién ala evaluacién anterior.
Fortalezas: Se cuenta con politca de tratamiento de datos personales donde se define el uso, maneio, E1 componente presents un incremento de 3 puntos en relacion a la evaluacién anterior.
y seguridad de la misma, se cuenta con un indice de informacién clasificada y reservada
la cual define la informacion que se puede compartir y que informacién no se debe compartr y sel Fortalezas: El fortalecimiento de los canales para las denuncias anénimas; la gestion a las|
encuentra publicado en la pagina Web, se brindan capacitaciones sobre estos temas, se promueven los| comunicaciones que parte de una identificacion apropiada de datos relevantes identificada desde
canales de denuncia a nivel interno y externo para las denuncias anénimas, se cuenta con medios del sus fuentes, que se transforma en informacion que apoya la toma de decisiones; de igual forma e
Informacién y comunicaciones internas como el correo electronico "Comuniquémonos” y Ia Bitécora, la gestion a as| cuenta con medios de comunicacién interna y externa pertinentes, facilitando las lineas de -
comunicacién icaciones parte de una i apropiada de datos relevantes identiicada desde sus fuentes, icacio g
que se transforma en informacion que apoya la toma de decisiones; también se cuenta con medios del
comunicacién externa pertinentes, faciltando las lineas de comunicacion. Aspectos por mejorar: Fortalecimiento de controles frente a la gestion de informacion tecnica,
Interfaz enire sistemas que soportan las uridades del negocio. Asi como el fortalecimiento def
[Aspectos por mejorar: Fortalecimiento de controles frente a la gestion de informacion tecnica, Interfaz] mecanismos frente a la deteccién y i6n del uso i de jada /o
entre sistemas que soportan las unidades del negocio. Asi como el fortalecimiento de mecanismos frentel reservada u otras situaciones que puedan implicar riesgos para la entidad (Ciberseguridad).
a la deteccion y prevencion del uso adecuado de informacion u otras situaciones que puedan implicarl
riesgos para la entidad (Ciberseguridad).
|ET componente mantiene a calficacion del 96% con relacion a evaluacion anterior. ET componente mantien [a calficacion del 96% en relacion a evaluacion anterior.
Fortaleza: Se realizan evaluaciones continuas e independientes de acuerdo con plan anual de auditoria el e realiza monitoreo y seguimiento a cada una de las marices de riesgos en los niveles de gestion
ous s satiao por of proosso ds scoer cn unos sl ds prizcin s uridads i definidos para ESSA. La realizacion de continuas e i que son
teniendo en cuenta con los obeti ela los resuitados de las| oomunicados da s qus peien danficarpurtos de mejoa que se atlndan con planes |
acitoris QUs se sjecutan son sooalizacas a 105 procesos tacos o que permitan identificar el el sistema de control interno, Actualmente se|
. puntos de mejora que se atienden con planes de mejorami jendo por el i del esté automatizando la consulta de los planes de mejoramlemu para el monitoreo de los mismos.
Monitoreo sistema de control interno, se cuenta con para la consulta de los| 0%
planes de mejoramiento y monitoreo de los mismos. Se realiza monitoreo y seguimiento a cada una de| [Aspectos por mejorar: Incorporar buenas practicas de auditoria interna tales como auditoria
las matrices de riesgos en los niveles de gestion definidos para ESSA continta y metodologias deagilismo, tales como como Scrum para los proyectos de
aseguramiento.
[Aspectos por mejorar: Incorporar buenas practicas de auditoria interna tales como auditoria continua y|
metodologias de agilismo como el Scrum para los proyectos de aseguramiento.
Y

N

Wan Eduary Cardona Rozo
soteArag e Avdtora mtorna




