Nombre de la
Entidad:

ELECTRIFICADORA DE SANTANDER S.A. ES.P.

Periodo
Evaluado:

SEGUNDO SEMESTRE DE 2024

¢Estan todos los
componentes operando
juntos y de manera
integrada? (Si/en proceso /
No) (Justifique su respuesta):

Estado del sistema de Control Interno de la entidad

Conclusi

gel

al sobre la evaluacion del Sistema de Control Interno

94%

Si ESSA enfrenta un entorno dinamico, marcado por retos regulatorios, tecnolégicos y de negocio, propios del sector eléctrico, lo que ha impulsado una evolucién y
| adecuacion de su sistema de control interno para responder a dicho entorno.

¢Es efectivo el sistema de
control interno para los
objetivos evaluados? (Si/No)
(Justifique su respuesta):

Se destacan en 2024 las dinAmicas y respuestas adoptadas por ESSA en su sistema de control interno, al estar inscrito en el Registro Nacional de Valores y Emisores -

Si RNVE conllevando a ser una entidad supervisada por la Superitendencia Financiera de Colombia; lo anterior, con ocasi6n a la emision de bonos de deuda en diciembre

2024, a través de subasta en la Bolsa de Valores de Colombia .

La entidad cuenta dentro de
su Sistema de Control Interno,
con una institucionalidad
(Lineas de defensa) que le
permita la toma de decisiones
frente al control (Si/No)
(Justifique su respuesta):

materia de Ti

Si valores en mercado colombiano, formalizé la
Sistema de Administracién de Riesgo de Lavado de Activos y Financiacién del Terrorismo - SARLAFT.

p: y Etica Empi que

ESSA viene en proceso de fortalecimiento del modelo de Ias tres lineas. En particular la funcion de gestion de riesgo viene desarrollando e implementado iniciativas en
continuar con la madurez y sostenibilidad del modelo Igualmente, ESSA, al iniciarse como emisor de

ion del Oficial de Ct

ante la Superir

F iera de Colombia, para los aspectos asociados al

Componente

| componente Nivel de
sta presente y

funcionando? compone:

si

Evaluacion de riesgos

Actividades de
control

Informacién y
comunicacion

Monitoreo

si

si

si

si

Cumplimiento

te

El componente mantiene la calificacion del 100% en relacion con evaluacion anterior.

Se destaca en 2024 en este compomente los siguientes aspectos: ESSA implements|
el Comité de Auditoria y Riesgos de la Junta Directiva con ocasién a la dinamica de|
iniciarse como una empresa emisora de valores supervisada por la Superintendencial
Financiera de Colombia. Esto conlleva para ESSA fortalecer sus controles
relacionados al reporte de informacién financiera y no financiera. En diciembre de|
2024 se colocaron en el mercado, a través de subasta en la Bolsa de Valores,|
$300.000 millones, en bonos de deuda. Esta nueva estructura financiera apalancara|
Ios proyectos de inversion estratégicos de la empresa y gener6 un nuevo grupo de|
intérés: Inversionistas; reﬂe]amjo esto confianza y solidez empresarial, asi como|
mayores retos en cuant

u y
También se destaca la pamclpaclbn y el resultado de la Medicién de Transparencia|
Empresarial de empresas de servicios plblicos obteniendo un resultado ubicado en|
nivel OPTIMO. Otro aspecto a destacar en 2024 fue la obtencién de la certificacion|
GREAT PLACE TO WORK reflejando el compromiso de ESSA con el bienestar de|
sus trabajadores y la creacion de un ambiente laboral de calidad.

El componente mantiene la calificacién del 97% en relacion con evaluacion anterior.

Una de las principales fortalezas en ESSA es la sélida estructura de la Politica de|
Administracién del Riesgo, que establece directrices claras para toda la entidad,
abarcando no solo las zonas operativas internas, sino también las areas tercerizadas|
y otras instancias que impactan directamente la prestacion del servicio. Asi mismo)
en el area finanzas con su equipo encargado en la gestion de riesgos realizan un rol|
crucial al consolidar informacién relevante y estratégica sobre los riesgos, o que|
permite una gestion integral. Ademés, cuando se identifican materializaciones de|
Tiesgo, se implementan acciones correctivas a través de la actualizacion y revision
constante de las marices de riesgos, lo que asegura una respuesta agil y adaptatival
frente a cualquier eventualidad que pueda afectar la operacién y el senvicio. Se|
destaca en 2024 la designacion del Oficial de Cumplimiento en ESSA ante lal
Superintendencia Financiera de Colombia, para los aspectos asociados al Sistemal
de Administracion de Riesgo de Lavado de Activos y Financiacién del Terrorismo -|
SARLAFT. Esto tambiémn permitira continuar con la madurez del modelo de las tres|
lineas para una efectiva gestion de riesgos y controles en esta materia. Igualmente el
equipo de Gestion de Riesgos se vienen disefiando iniciativas en materia del
Programa de Transparencia y Etica Empresarial que permitiran fortalecer este
componente, asi como el de ambiente de control.

Aspectos por mejorar: El fortalecimiento de la segregacion de funciones  por roles y|
usuarios en sistema comercial SAC para reducir el riesgo de acciones noj
autorizadas

EI componente present6 una disminucion de 9 puntos en relacién a la evaluacion|
anterior.

Una fortaleza clave en la gestion de ESSA es el enfoque continuo en la evaluacién y|
de procesos, politicas de operacion, instructivos,

manuales y otras herramientas, lo que asegura la correcta aplicacion de las|
actividades de control mas relevantes. El disefio de controles se evaltia regularmente|
en funcién de la gestion del riesgo, Io que permite una adaptacién constante a las|
nuevas amenazas y condiciones operativas. Este proceso se complementa con un|
monitoreo constante de los riesgos, alineado con la Politica de Administracion del|
Riesgo de la entidad, garantizando que los riesgos sean gestionados de manera|
efectiva y proactiva. Ademas, se realiza una evaluacion periodica de la adecuacion|
de los controles, considerando aspectos especificos de cada proceso, tales como|
cambios en regulaciones, en las estructuras internas u otros factores que puedan|
influir en el disefio y efectividad de los controles, asegurando que siempre sean|
pertinentes y eficaces.

Aspectos por mejorar: Existen observaciones de auditoria interna y de entes de
control externo respecto a actividades de control interno contable y administracién de|
conua(es que requieren ser atendidas e implementadas como parte de la mejoral
continu

El componente mantiene la calificacion del 93% en relacion con evaluacion anterior.

Como principal fortalezas de la entidad radica en su capacidad para integrar unal
amplia variedad de fuentes de datos, tanto internas como exteras, lo que permite|
capturar y procesar informacion clave para la consecucion de metas y objetivos|
estratégicos. Ademés, la Alta Direccion ha establecido mecanismos eficaces de|
comunicacioninterna que aseguran que wdos losempleados comprendan

e los objetivos
organizacionales. La eniciad también e msungue por contar Con canaies de
informacion intemos conﬁdenuales que facilitan la denuncia anénima de posibles|

regulares por especificos para su manejo,
los cuales genevan I confianza necesaria para que los empleados y usuarios utilicen
estos canales de forma segura. Finalmente, Ia entidad ha implementado politicas y|
procedimientos claros para garantizar una comunicacion interna efectiva, o que|
fortalece la coordinacion y el flujo de informacion en todos los niveles de la

Aspectos por mejorar: Fortalecimiento de controles frente a la gestion de informacion
tecnica, de gestion de activos, interfaz entre sistemas que soportan las unidades del
negocio., asi como el fortalecimiento de mecanismos frente a la deteccion y|
prevencién del uso adecuado de informacion u otras situaciones que puedan implicar|
riesgos para ESSA

El componente mantiene la calificacién del 96% con relacion a evaluacion anterior.

Se identifica como fortaleza el sdlido enfoque en la supervision y evaluacion dell
Sistema de Control Interno, respaldado por la aprobacion anual del Plan Anual de|
Auditoria por la Junta Directiva, lo que asegura una planificacion estratégica
alineada con los objetivos de control. Ademas, la Auditoria Interna de ESSA realizal
evaluaciones independientes y peridicas que permiten no solo verificar el disefio y|
Ia operacion de los controles establecidos, sino también determinar su efectividad|
para prevenir la materializacion de riesgos. Complementando este proceso, ESSA|
considera también la realizacion de evaluaciones extemas por organismos de|

control, vigilancia, u otros entes lo que
una vision objetiva y externa que fortalece la transparencia y la confianza en la|
gestion operativa y en la efectividad de los controles internos.

Aspectos por mejorar: Continuar con las iniciativas de incorporacion de buenas
practicas de auditoria interna tales como auditoria continua, transformacion digital,
metodologias de agilismo como el Scrum para los proyectos de aseguramiento.
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Estado del componente presentado en el informe anterior

Avance final
del
componente

EIl componente mantiene la calificacion del 100% en relacion con evaluacion|
anterior.

Una de las fortalezas destacadas de ESSA, es su firme aplicacion del Cédigo de|
Etica, respaldada por mecanismos sélidos para el manejo de conflictos de interés|
y la prevencién del uso indebido de informacién privilegiada. La ESSA realiza una|
evaluacion constante de las acciones de integridad y mantiene un monitoreo activo|
de los riesgos de corrupcién. Se tiene una linea interna de denuncia para abordar|
situaciones irregulares y posibles incumplimientos del cédigo. La reciente|
creacion del Comité de Auditorfa, junto con la definicién y evaluacion rigurosa de|
la Politica de Administracién del Riesgo por parte de la alta direccion, a traves del
Equipo de Trabajo de Gestion Financiera y Riesgos, lo que asegura una gestion
de riesgos almeada con los oh]etwos eslraléglcos Ademés, la planeacion

ajust alert de recursos |
cambios en e\ enlomo‘ garantizando su cumpl\m\enlo La entidad también realizal
una evaluacion exhaustiva del talento humano en todas sus etapas, el impacto del
Plan de C: yla de contratistas, mientras que|
la alta direccion analiza detalladamente la informacién financiera para mantener laf
integridad y efectividad del sistema.

El componente mantiene la calificacion del 97% en relacién con evaluacion|
anterior.

Como fortaleza importante de ESSA es su capacidad para alinear el plan|
estratégico con los objetivos tanto estratégicos como operativos. Los objetivos|
para procesos, programas o proyectos estan claramente definidos y cumplen con|
los criterios de ser especificos, medibles, alcanzables, relevantes y con un plazo|
definido. La Alta Direccién revisa regularmente estos objetivos para asegurarse de|
que sigan siendo adecuados y (tiles. La politica de Administracién del Riesgo|
abarca todas las éreas de la entidad, incluyendo regionales y tercerizadas, y se|
ajusta cuando aparecen nuevos riesgos. La ESSA realiza seguimientos paral
solucionar problemas de riesgo detectados y toma medidas contra posibles actos|
de corrupcion. Ademas, se asegura de que las funciones estén bien divididas paral
evitar fraudes, y la Alta Direccion mejora los controles internos cuando es|
necesario. También se revisan y ajustan los riesgos relacionados con actividades|
externas y cambios organizacionales, asegurando que el control intemo  se|
mantenga efectivo.

Aspectos por mejorar: El fortalecimiento de la segregacion de funciones por roles|
y usuarios en sistema comercial SAC para reducir el riesgo de acciones|
fraudulentas.

EI componente presenté un incremento de 4 puntos en relacién a la evaluacion|
anterior.

Fortaleza destacada de ESSA en la actividades de control es su enfogue en laj
adecuada division y segregacion de funciones para minimizar riesgos y errores,|
donde identifica y documenta eficazmente la segregacion. Los sistemas de|
gestion, alineados con normas internacionales como ISO, se integran|
adecuadamente en la estructura de control. La entidad implementa controles|
relevantes sobre infraestructuras tecnologicas y procesos de seguridad, asi comol
en la adquisicién, desarrollo y mantenimiento de tecnologias. También se|
desarrollan controles internos para supervisar a los proveedores de tecnologia, y|
se utilizan matrices de roles para asegurar la correcta segregacion de funciones.
Ademés, evalta y actualiza continuamente procesos, procedimientos, politicas y|
manuales para asegurar la eficacia de los controles y la adecuada gestion de|
riesgos.

Aspectos por mejorar:
informacion de ESSA.

Depuracién de usuarios en uno de los sistema de

El componente mantiene la calificacion del 93% en relacion con evaluacion|
anterior.

La ESSA abarca una amplia gama de fuentes de datos, para asegurar la|
recopilacién de informacion clave necesaria para alcanzar sus metas y objetivos.
Se han desarrollado e implementado controles rigurosos para garantizar la
integridad, confidencialidad y disponibilidad de la informacion relevante. La Alta
Direccion utiliza mecanismos efectivos para comunicar los objetivos y metas|
estratégicas, asegurando que todo el personal comprenda su rol en su
consecucion. Ademas, la entidad dispone de politicas operativas claras sobre la
administracion de la informacion y canales intemos para la denuncia anénima o
confidencial de situaciones irregulares, con mecanismos que fomentan Ia
confianza en su uso. Las politicas y procedimientos establecidos faciltan unal
comunicacion interna efectiva, apoyando la transparencia y el cumplimiento
organizacional.

Aspectos por mejorar: Fortalecimiento de controles frente a la gestion de
informacién tecnica*, Interfaz entre sistemas que soportan las unidades del
negocio. Asi como el fortalecimiento de mecanismos frente a la deteccion y|
prevencion del uso adecuado de informacion u otras situaciones que puedan|
implicar riesgos parala entidad (Ciberseguridad).

El componente mantiene la calificacion del 96% con relacion a evaluacion|
anterior.

Una fortaleza de la ESSA, es la gestion efectiva del control interno, evidenciadal
por la aprobacion anual del Plan de Auditoria. La Alta Direccion revisal
periddicamente los resultados de las evaluaciones continuas e independientes|
para asegurar la efectividad del Sistema de Control Interno. El area de Auditorial
realiza evaluaciones independientes de manera regular, se valoran también las|
evaluaciones externas de organismos de control y otros informes, para obtener,
una perspectiva objetiva sobre las operaciones. Con base en estas evaluaciones,|
se analizan los impactos en el Sistema de Control Interno y en el logro de los
objetivos, determinando acciones para su mejora. Ademas, la entidad cuenta con
politicas claras que establecen a quién reportar las deficiencias de control interno|
detectadas durante el monitoreo continuo.

Aspectos por mejorar: Incorporar buenas practicas de auditoria interna tales comol
auditoria continua y metodologias de agilismo como el Scrum para los proyectos
de aseguramiento.




