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tado del sistema de Control Interno de la entidad 94.8%

¢Estan todos los componentes operando juntos y de
manera integrada?

En
Proceso|

Producto de la evaluacién realizada al sistema de control interno en ESSA, se puede determinar que los componentes evaluados se encuentran
operando interrelacionados entre si, sin embargo, se requiere una intregracion conciente y estructurada que se facilitara con la inclusion de los
cambios metodoldgicos y funcionales que ofrece las iniciativas que estan incursionando a nivel nacional basadas en buenas practicas de control!
interno.

¢Es efectivo el sistema de control interno para los
objetivos evaluados?

Si

De acuerdo al resultado de evaluacion por componentes que establece el modelo, se considera que el sistema de control interno en ESSA, goza de
una efectividad razonable, con puntos de mejora identificados que seran objeto de mejoramiento continuo. Cabe resaltar que nos encontramos
inmersos en una actualidad fluctuante que obliga a cambio rapidos y que exigen la evolucién del sistema de control interno organizacional.

La entidad cuenta dentro de su Sistema de Control
Interno, con una institucionalidad (Lineas de defensa)
ique le permita la toma de decisiones frente al control?

Si

La organizacion cuenta con una institucionalidad jerarquica de control y toma de decisiones frente al control interno, que ha venido evolucionando y
que se fortalece con las buenas practicas emandas del Grupo Empresarial. Cuenta con practicas orientadas al modelo de lineas de defensa que
facilita la mejora continua en el sistema de control interno.

¢El
componente Nivel de

Componente |esta presente|Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortaleza

y componente
funcionando?

decisiones.

formalmente

Continuan aspectos como: un cédigo de ética homologado a nivel de
grupo empresarial que enmarca los valores corporativos y el buen
actuar de los trabajadores, un adecuado manejo de conflicto de
intereses, una adecuada supervisién del control interno a todo nivel
en la jerarquia organizacional que se apoya en el establecimiento
estratégico de controles basado en andlisis de riesgos mediante una
metodologia establecida y ejecutado con el personal competente, el
reporte a la linea estratégica mediante informes y lineas de reporte
establecidos de aspectos relevantes
organizacionalmente reconocidos que apalancan la toma de
Se identifica como oportunidad de mejora la
formalizacion del modelo de tres lineas y se observa la necesidad de
pontenciar la retencion de talento.

Nivel de
Cumplimiento
componente

Estado del componente presentado en el informe anterior
presentado

en el informe
anterior

Se mantienen aspectos como: un cédigo de ética homologado a nivel de
grupo empresarial que enmarca los valores corporativos y el buen actuar
de los trabajadores, un adecuado manejo de conflicto de intereses, una
adecuada supervisiéon del control interno a todo nivel en la jerarquia
organizacional que se apoya en el establecimiento estratégico de
controles basado en andlisis de riesgos mediante una metodologia
establecida y ejecutado con el personal competente, el reporte a la linea
estratégica mediante informes y lineas de reporte formalmente
establecidos de aspectos relevantes organizacionalmente reconocidos
que apalancan la toma de decisiones. Se mantiene la necesidad de
fortalecer los mecanismos de comunicacién de incidentes a los
competentes e interesados, asi como documentar las funciones propias
del comité de control interno y formalizar el ambiente de control basado
en el esquema de las lineas de defensa.

2.00%

Continua

Evaluacion de
riesgos

la definicion de objetivos empresariales claramente
definidos sobre los cuales se pueden identificar y analizar los
riesgos. Adicionalmente, a partir de la politica y la metodologia de
riesgos homologada a nivel de Grupo Empresarial, se facilita la
determinacién del tratamiento a los mismos.

Se mantiene la definicion de objetivos empresariales claramente
definidos sobre los cuales se pueden identificar y analizar los riesgos.
/Adicionalmente, a partir de la politica y la metodologia de riesgos| 0.00%
homologada a nivel de Grupo Empresarial, se facilita la determinacion del
tratamiento a los mismos.

Actividades
de control

Continuan actividades de control basadas en la evaluacién de
riesgos, en aspectos como: La adecuada segregacién de funciones,
la tecnologia que soporta el logro de los objetivos organizacionales
apoyandose en el despliegue de politicas y procedimientos que
fortalecen el control interno. Se Contintia en la implementacion de
controles para fortalecer la seguridad de la informacion y la
ciberseguridad con el uso de nuevas tecnologias, en el contexto del
desarrollo de proyectos orientados en estos dos ejes de la seguridad
tecnolégica.

Se mantienen actividades de control basadas en la evaluacion de
riesgos, en aspectos como: La adecuada segregacion de funciones, la
tecnologia que apoya el logro de los objetivos organizacionales que se
apoya en el despliegue de politicas y procedimientos que fortalecen el
control interno. Se Continta en la implementacién de controles para
fortalecer la seguridad de la informacion y la ciberseguridad con el uso de
nuevas tecnologias, en el contexto del desarrollo de proyectos orientados
en estos dos ejes de la seguridad tecnoldgica.

0.00%

Continua una gestién adecuada de las comunicaciones que parte de
una identificacion apropiada de la datos relevantes identificada
desde sus fuentes, que se transforma en informacién que apoya la

Info y . toma de decisiones; de igual forma se cuenta con medios de
Comunicacién comunicacion interna y externa pertinentes, facilitando las lineas de
comunicacién. Se implementaron controles para el fortalecimiento
sobre los atributos de seguridad, los cuales se encuentra en fases
de pruebas.

Se mantiene una gestion adecuada de las comunicaciones que parte de
una identificacién apropiada de la datos relevantes identificada desde sus
fuentes, que se transforma en informacién que apoya la toma de
decisiones; de igual forma se cuenta con medios de comunicacion
interna y externa pertinentes, facilitando las lineas de comunicacién. Se
implementaron controles que fortalecen el aseguramiento de los atributos| 0.00%
de seguridad de la informacién sobre los datos relevantes; sin embargo,
se presentaron dificultades en la implementaciéon de otros que
fortalecerian sustancialmente dicho aseguramiento, a causa de la
priorizacién de controles y actividades de cumplimiento en el contexto de
la pandemia.

Actividades
de Monitoreo

Continua la realizacion de evaluaciones continuas e independientes,
que son comunicados de manera que permiten identificar puntos de
mejora que se atienden con planes de mejoramiento propendiendo
por el fortalecimiento del sistema de control interno. Se contintia en
la formalizacion del modelo de tres lineas.

Se mantiene la realizacién de evaluaciones continuas e independientes,
que son comunicados de manera que permiten identificar puntos de
mejora que se atienden con planes de mejoramiento propendiendo por el
fortalecimiento del sistema de control interno. Se contintia con el proceso| 3.00%
de definicion e implementacion del esquema de las lineas de defensa a
nivel de grupo empresarial, estrategia que fortalecera el monitoreo,
mejorando a su vez el ambiente de control interno organizacional.
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