INFORME CUATRIMESTRAL SOBRE EL SISTEMA DE CONTROL INTERNO - MIPG
PERIODO MARZO - JUNIO 2019
ESSA E.S.P.

1. Estructuracion Gobierno del MIPG

El comité de Gerencia de ESSA cumple las funciones del Comité Institucional de Coordinacion de
Control Interno, en cuanto a la supervision del desempefio del Sistema de Control Interno.

2. Resultados de aplicacién herramienta autodiagndstico MIPG

ESSA realiz6 autodiagnostico a todos los componentes que conforman las siete dimensiones, a
excepcion de la dimension de la gestion del conocimiento, la cual no contenia herramienta de
autogestion. A continuacidn, se presenta tabla y grafica con los resultados y puntajes obtenidos para
cada dimension, resaltando en amarillo los 3 componentes de puntaje mas bajo:

DIMENSION PUNTAIE | NIVEL COMPONENTE PUNTAIE NIVEL
1.1, Gestidn Estratégica Talento Humano 87.6 5
1 |TALENTO HUMANO 90.3 5
1.2, Integridad 93 5
DIRECCIFJNAMIENTO 2.1, Direccionamiento y Planeacion 99.1 5
2 |ESTRATEGICOY 99.6 5 : —
PLANEACION 2.2. Plan Anticorrupcidn 100 5
3.1. Gestidn Presupuestal 94.5 5
3.2. Gobierno Digital 69.7 4
3.3, Defensa Juridica 99.6 5
GESTION CON
3 |VALORES PARA EL 30.6 5 |3.4. Servicio al Ciudadano 97.2 5
RESULTADO
3.5. Trémites 99.3 5
3.6. Participacion Ciudadana 82.8 5
3.7. Rendicion de Cuentas 91 5
EVALUACION DE 4.1. Seguimiento y evaluacidn del desempefio
4 99 5 |[770F 99 5
RESULTADOS institucional
COMUNICACION 5.2. Transparencia y Acceso a la Informacion 874 5
7 [CONTROLINTERNO 97 5 7.1. Control Interno 97 5




0-50 Mievel Inicial
51-80 Nivel Consolidacian

81-100 Nievel Perfeccionamiento

A parir de lo anterior, se observa que los componentes que generaron planes de mejoramiento MIPG
a este corte fueron Gobierno digital, Participacién ciudadana y Gestion documental. El grafico

siguiente ilustra las dimensiones, resaltando en color amarillo aquellas asociadas con planes de
mejoramiento:
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A continuacion, se presentan los resultados de los compontes que generaron planes de
mejoramiento:

Gobierno Digital: 69.7

100

a0

I
=
(=]

I
=J
~

-

= 71.0
60

—
= 56.7
40
20
0

TIC para Gobierno TIC para Servicios TIC para la gestion Seguridad y privacidad
Abierto de la informacion

Participacién ciudadana: 82.8

80
= 740

60

40

20

Realizar el diagnostico del estado  Construir el Plan de participacion.  Construir ¢ Plan de participacion.  Construir &l Plan de ﬁaticipaci’m

actual de la participacion ciudadana Paso 1. Paso 2. Paso 3.
enla entidad Identificacion de adividades que  Definir |a estrategia para la gjecudon  Divulgar el plan y retroalimentar.
involucran procesos de parficipacion del plan

Gestion Documental: 84.2

100

s .

80 - §0.2

= 56.0

40
20
o

Esftratégico Documental Tecnologico Cultural



3. Brechas identificadas y planes de mejoramiento

En las siguientes tablas se detallan los planes de mejoramiento derivados de los autodiagnésticos
realizados en ESSA a los diferentes componentes - MIPG:

. o S =5 Fecha de
Componente Actividades de Gestion Descripcion de la accion Resultado esperado Responsable .,
- == == - implementacion
Con base en el consolidado de la
Elaborar un informe acerca de las informaciin registrada en los
. ) formatoes ( FTHDTOO1) de las
Gestion Talento razones de retiro que genere ) Informe de causales de ) :
. ... |razones de retire, efectuar el . . Sandra Yizel Gil F. 31-ene-18
Humano insumes para el plan de prevision L retire voluntario
andlisis de las causales que
del talente humano . .
motivaren las renuncias
voluntarias v presentar el informe
Entregar los resultades del codigo
Socializacion de los resultados ) 9 ) . L resurtadus F'Erﬁ que sean
o de integridad, socializar en este | de conocimiento general,
. para que sean de conocimiento R ) o Francela Yohana
Integridad o misme espacio las fortalezas v &N grupas primarios de o 30-ene-18
general, en grupes primaries de las o . . o Villamizar 5.
distintas dependencias debilidades identificads por parte las distintas.
P del FURAG. dependencias
Implementar un plan de mejora Implementar un plan de mejora
orientado al diagnostico de la orientado al diagnostico de la
ercepcion de los grupos de ercepcion de los grupos de
Participacion p_ p § . P p .p g P Documento de Liiana Mercedes
. interés en referencia a las interes  en referencia a las X . -zep-19
ciudadana . . X o diagnostico Corredor
actuaciones organizacionales en la |actuaciones organizacionales en
pramocion de la Participacion la promocion de la Participacion
Ciudadana. Ciudadana.
En la ejecucidn del contrato se Documento del
efectuara el cumplimiento de la| diagndstice integral de 0nov-19
actividad elaboracién vy utiizacién archivos
del diagnostico integral de
archivos.
En la ejecucidn del contrato se
efectuara el cumplimento de la| Fondos acumulados
. . . 31-ene-20
actividad organizacion de fondes|organizados y ordenados
) Elaboracién v utilizacidn del acumulados
Gestion Diagndstico Integral de Archivos y D to d
. ocumento de
Documental Organizacién de Fonde Acumulado E'f planeara dentro del PLC del especificaciones
ano 2019 el contrato donde se técnicas donde se
incluya la actividad de Ia ) - 3-dic-19
. o, incluya la actividad
glaboracion vy  utilizacion del| . 7. .
. o ) diagnostico integral de .
diagnaostico integral de archivos Myriam Amparo
archivostico intearal de archivos 5 =3 Sabogal .
Se planeara dentro del PLC del ucu_meng &
o especificaciones
afio 2019 el contrate donde se ..
) - R tecnicas donde se 30-abr-20
incluya la actividad organizacion ) o
incluya la actividad
de fondos acumulados. L
oroanizacion de fondos
Se  elaborara, aprobara e
implementard desde el proceso| Documento de sistema
de Gestion de Documentos el integrado de 3-dic-19
Elaboracion, aprobacion, instrumento  archistico  Sistema conservacion
Gestion implementacion y publicacion del |[Integrado de Conservacion - SIC
Documental documente Sistema Integrado de |Se  publicara el instrumento
Conservacion - SIC archistico Sistema Integrado de '
- Documento publicade en )
Conservacion - SIC en el portal &l portal web de ESSA H-dic-18
web de ESSA para consulta de s
los ciudadanos




Fecha de

Componente Actividades de Gestion Descripcion de la accion Resultado esperado | Responsable .
- e = - implementacion
Se disefiaran v ejecutaran el plan Cronograma de
de capactacion vy material]l cumplimiento de las 31-ago-19
requerido capacitaciones
Se dizefara v ejecutara el plan de
I yel ) p programa de trabajo del
preparacion, organizacion, vy L 31-ago-19
N ) - contrate de digitalizacion
. digitalizacion de informacion .
Gestion Expedientes electrini Myriam Ampare
Documental AREdIEntes eleclronicos el proceso para las actividades Sabogal .
impactadas Documento del plan de
. . o ) 31-ago-19
Se oficializard v socializard las| asimiacion de cambios
reglas de negocio de la filial
Se configurara los expedientes| Documento con la
glectronicos en Ia herramienta| estructura documental 31-ago-19
Enter Online de los expedientes
Legalizacion del contrato con el
proveedor seleccionado para el
" . o,
portal an?EI. quien r&ﬂlIZ.ﬂI'ﬂ laz Procesn Contractual
adecuacicnes necesarias para finalizado 31-ene-20
cumplimiente de los lineamientos o
) ) . Javier Ricardo
Indicadores de Proceso Logro  |de gobierno digital en el tema de i
L Mejia
accesibildiad.
Proceso de  migracion v
actualizacion del portal WEB en| Lista de chegueo de
- . L 30-nov-20
cumpliminete de accesibilidad v cumplimientos
uzabilidd
Revision y seleccion de los| Lista de chequeo de
) ) requizitoz de Gobierno  digital requisitos de 31-oct-18
Indique el porcentaje de datos aplicables a ESSA. cumplimiento
abiertos actualizades v difundidos .
Andres Malpica
respecto del total de datos Generacion de catalogo de datos| Monslave 31-0ct20
estratégicos identificados en el |abjertos para ESSA Publicacion de datos ’ -oet-
; abiertos en portal
Goblerno petodo evaliado Dizefio de controles para la Planila de control para
Digttal _— P publicacion de datos 3-0ct-20
publicacion de datos abiertos .
- I o abiefos
w'?"_m y se eu:c:!un £ ) ,US Lista de chequeo de -
requisitos de gobierno  digital requisitos de Javier Ricardo 31 dic 19
De Ias actividades formuladas en la :FI;:E:DI&S 3 ESSA con el cimie cumplimiento Hejia
. .. . 1003
gstrategm d&upﬂl'lICIp.ﬂCIlJI'l Disefio de controles para la| Planila de control de Clara Ximena 31-ene
ciudadana, ‘T”ﬂle cuales s& publicacion y seguimiento publicacion Cacerez H.
realizaron -
Dizefio de controles para la PIE"'"_E u:Ie.lcuntruI para Andres Makpica
- . publicacion de datos 31-oct-20
publicacion de datos abiertos ) Monslave
abiertos
Revizion vy seleccion de Ios| Lista de chequeo de _—
) . . - . - . Javier Ricardo
Indigue el porcentaje de conjuntes |requisitos de Gobierno  digital requisitos de Weiia 31-oct-18
de datos abiertos estratégicos | aplicables a ESSA. cumplimiento vl
publicados respecto deltotal d& | Generacion de cataloge de datos Flblicacion de datos
; ;i . abiertos en portal H-oct-20
conjuntos de datos estrategicos | abiertos para essa )
o . Andres Malpica
identificados, durante el periedo Fianila de control para Monslave
Dizefio d trol | . .
evaluado seno. de Comioes para i3 publicacién de datos 31-0ct-20

publicacion de datos abiertos

abiertos




Componente

Actividades de Gestion

Descripcion de la accion

Resultado esperado

Responsable

Fecha de
implementacicn

Indigue el porcentaje de ejercicios,

Revizion v seleccion de los

Lizta de chegueo de

Andres Malpica

iniciativas o acciones de requisitos de Gobierno digital requisitos de M ) 30-nowv-19
participacion gue realizd la Entidad |aplicables a ES54 cumplimientos Hansiave
con la ciudadania, usuarios o
grupos de int&res_ut.ilizandcl medios Dizefic de controles para la Planilla de control para Clara Ximena
electronicos no ) publicacién de datos 30/02/2021
publicacion de datos abiertos . Caceres H.
abigrtos
Indique el porcentaje de tramies y
OPA total y parcialments en linea de
la entidad gue cumplieron criterios - - -
Analisis de uso or servicio| Reporte cumplimiento
de usabilidad respecto del total de . .p_ n . p 30-abr-20
- o digitales para cumplimiento servicios digitales
tramites v =ervicios total v
pa rc:lalme_nte en linea, para el Javier Ricardo
nerindn suvaliadn -
Indique &l porcentaje de Mejia
certificaciones ¥ constancias de la - -
. . Analiziz= de uso por servicio .
entidad que podian hacerse en - . . Analisis de
. . digitales para las certificaciones ) R - 30-zep-20
Gobierno linea rezpecto del total de . . certificaciones digitales
L ) . . que actualmente tiene la entidad
Digital certificaciones ¥ constancias que
exigtian en la entidad
. Determ!nar con &l comits digital Acta de comité con log Andres Malpica
Indique en una escala de 0 a 100 el |los criterioe a ewvaluar de la I . 31-mar-20
R N .. . . criterios de ewvaluacion Monslave
nivel de satisfaccion de los encuesta de satisfaccion
usuarios de sus tramites v
servicios en linea, durante el
pericdo evaluado Realizar analisis de los resultados .
) " Clara Ximena .
de la encuesta de satizfaccion de| Resultados de encuesta 31-jul-20
. . Caceres H.
servicios WEB
. _En FEIEC!UU sen Ic:s * . Se realizara estadistica de
tramites/servicios en linea mas .
) L consumo de los servicios
demandados de la entidad, indique | . . ) . .
. . digitales, para determinar los 3 . Javier Ricardo
[-.-T" obtuwvo una puntuacion de 25, Reporte de analisis - 31-ago-20
R mas usados gue s€ entregaran al Mejia
por lo gue =& reguiere de la
I proceso responsable para el
definicion de un plan de A .
. ) analisis de los tiempos
mejoramiento.
Componente Actividades de Gestion Descripcion de la accion Resultado es rado Responsable FERIDLE
pc pe implementacidn
Con relacién a la gestion v Indagar homelogar y documentar Medelo yio Proceses "
- documentado en el Elizabeth Franco
planeacion de los componentes de |para ESSA el modelo wo proceso 3 . 25-feb-20
. . . . . L. siztema de gestion Pallares
informacion, la entidad. de gestion de informacion de EPM .
integrado
Ela.bclrar el catalogo dg Flatcls Catalogo de datos )
abiertos v georeferenciaciados - Andres Malpica
. abiertos v 31-may-20
Del catalogoe de componentes de  |para el reporte a datos ; Monslave
. " . . georeferenciados
informacion, la entidad ha abiertos.gow
documentado de acuerdo con el
Marco de Referencia de Definir el catalogo de informacion, Catalogos de
Arguitectura empresarial servicios de informacion y flujos informacion para el Elizabeth Franco
. . C - 31-may-20
de informacion para el dominio dominio recursos Pallares
recursos humanos humanos
Durante el periodo evaluado, la Elevacion de consulta a grupo
. . - . Respuesta de consulta
entidad implementd dentro de sus |empresarial sobre halazgo v al 31-ago-1%
sistemas de informacion la guia de |modelo de aplicacion de grupo 8 grupo empresaria Jawier Ricardo
1 ?St"c';r las &:_F:Céﬁgﬁ?qdnes Andlisis de respuesta de grupe| Resultado de andlisis v Megia
ec"'Cﬂs_ = usa ”_ﬂ_ e_ inigas por empresarial para modelo de disefio de aplicacion 31-mar-20
Cobierno la Entidad v el Ministerio de TIC aplicacién en ESSA para ESSA
Drigital _ Identificar trazabilidad o logs de
Durante el pericdo evaluado, la I .
. . . auditeria de los sistemas de
Entidad contd con mecanismos . . Catalogos de logs de )
. informacion legados [(SALC, L . Elizabeth Franco
para asegurar la trazabilidad =obre . auditoria de sistemas de 20-feb-20
. ) energis, v SWVE) de ESSA vy gue| . " Pallares
las transacciones realizadas en los C . . informacion de ESS&
. . . servira de insumos para los
sistemas de informacion T
controles de auditoria
A.ctuallzar los n_aquerlmlentcls de SLR de servicios de Tl
niveles de servicios sir de los actualizados en el
servicios de ti relacionados en el . . Z29-feb-20
catdlego de servicios homelogado sistema de gestion
9 9 integrado Martha Leonor
con epm Gomez
Actualizar los acuerdos de Ans actualizados en el
Actividades realizadas por la niveles de servicios Tl de ESSA . 2
. - N . . sistema de Gestidn 01-oct-19
entidad en materia de monitoreo de ([ ANS comercial, tenicas, .
: : - K L . integrado
la Estrategia de Gobierno en linea |gerencia v administrativas)
Actualizar la relacidn de
contratos de apoyo (ca) vy walidar Relacion de contratos
para los nuewvos contratos la de apoyo actualizado Laura Cristina 21 dic-19

inclusién en las ofertas del
proveedor de los ans de estos
terceros

en el sistema de gestion
integrado

derez &




- s M- i Fecha de
Componente Actividades de Gestion Descripcion de la accion Resultado esperado Responsable o
e £E 5 e implementacion
Porcentaje de mantenimientos Disefiar formate para el
preventivos realizados a los Disefiar formate para el plan de plan de mantenimiento Omar Rojas
servicios tecnoldgices respecto del mﬂntenln_'uentcl de servicios de servicios Rubriche 30-now-15
total de mantenimientos preventivos |tecnelogicos tecnologicos
establecidos en el plan de
mantenimiento de servicios Diligenciar  formato con lo=| Formato diligenciado Andres Malpica 21 _mar-20
tecnoldgicos servicios existen para 2020 Monslave
Diligenciar documento de
. - dlégnU.StICU de 5&_gur|dﬂd _.Y Documento diligenciado 31 -ene-20
Durante el periodo evaluado, cual |privacidad de la informacion
de las siguientes acciones realizd | mintic para el 2019
la Entidad i dsti
Inventaric de TI ({ Hardware, Plan de I_:hagnostlc:u
Software) Inwentario de Tl con 31-ene-20
! compatibilidad a IPVS
Soporie de 13
Evidenciar la metodologia de| Metodologia de riesgos
gestion de riesgos de seguridad aplicada a la
privacidad de la informacion identificacion y
Definicidon del marco de seguridad y Divul | todoloai licad tl’ﬂtﬂdl'l'llel'lttl d'&d r:jesgcls 31-0ct-19
privacidad de la informacion v de mu glar 'dﬁ T: o '_:'_Ug': EF_”CE a - € segu_r‘; ﬁd dy |
oz =iztemas de informacion para la I. entl ICE.CIUH e -I'IESQUS Cl E-I'SEQLII'I ﬂ e 1a
de seguridad vy ciberseguridad informacion.
GUF}i.EI'HU Evidencia de andlisis de Riesgos Evidenciar documento
Digital i ; iy de identificacion de 31_ene-20
de Seguridad v ciberseguridad . .
riesgos de seguridad de
d Para T p;r:uc:u e;ﬁl:ﬁdu,.elt_ Construccion del plan de Plan de Diagndstico de Oszcar Javier
ocumento gel pian de Tlagnostico \n. o hsstico de proceso de Transicién de IPV4 a IPv |  Ramirez G. 30-jun-20
v estrategia de transicion de IPv4 a .
transicion de IP\V4 a IPWE [
IPvE, s encontraba
L Identificacion de
. Definicion de recursos de
Fortalezas gue la entidad ha controles.
. _. |personal, presupuesto para el . .
mostrado frente a la implementacion . . Asgignacion de
. L. proyecto que apalancara mejoras 31-oct-20
del Sistema de Gestion de . K . Presupuesto proyvecto
) . en seguridad ¥ ciberseguridad de .
Seguridad de la Informacion . . ) de Seguridad de la
la informacion. Proyvecto Centinela ) .
informacian.
F lacion del plan d F lacion del plan d
ormu .ﬁCIU!1- el plan e ormu ECIUHI E-F}ﬁl'l e 30-abr-20
comunicacion comunicacion
. : Potencializar la verificacidn del efﬁi‘i!?:ﬁ::ﬁ::;:ze
Actividades realizadas porla |jnfgrme de eventos de seguridad cenurdad v nuseas 31-ene-20
entidad en mﬁtgrlﬂ de ﬂp_rclplac:lcln de la informacion _9 ‘}‘
de la Estrategia de Gobierno en acciones realizada en el
linea: Realizar reporte de los
“alidacion v seguimiento de controles aplicados a
controles de los riesgos los eventos de 31 -ene-20
identificados seguridad presentados
en el reporte de
o i S = Fecha de
Componente Actividades de Gestion Descripcion de la accion Resultado esperado | Responsable | .
implementacion
- . L. Realizar reporte de
Potencializar la verificacion del P
. ) gventos relevantes de
. . informe de eventos de seguridad .
Actividades realizadas por la R . seguridad y nuevas .
. . . de la informacion _ i Oscar Javier
entidad en materia de menitorec de acciones realizada en &l Ramirer G 31-ene-20
la Estrategia de Gobierno en linea: |Validacion v seguimiento de Realizar reporte de los ’
controles de los riesgos controles aplicados a
identificados los eventos de
*Determina las posibles acciones
correctivas derivadas de los
hallazgos o debiidades Iniciar Acciones
Respecto a la implementacion de |identificadas en la evaluacion del | correctivas para mitigar
X acciones de mejora continua gque |desempefo de la seguridad hallazgos de sequridad )
Gobierno ) ! - g . .p ) g . ¥ . g g. . Oscar Javier .
o garanticen el cumplimiento del plan |privacidad de la informacion al derivados de auditorias 3 3M1-jul-20
Digital . . . N . . . Ramirez G.
de seguridad y privacidad de la interior de la entidad externas, internas o del
Informacion *Realizar acciones de proceso Gestion de la
mejoramiento al proceso que Seguridad.
permitan identificar posibles
riesgos de seguridad
Indique el porcentaje de tramites v
OPA parcial y totalmente en linea de
la entidad gue fueron ) ) ) )
3 g Realizar plan de promocion de . Javier Ricardo
promocionados para aumentar su . . Plan de Promocion . 31-oct-20
. servicios digitales de ESSA Ramirez G.
uso, respecto del total de tramites v
servicios total y parcialmente en
linea, para el periedo evaluado




4. Seguimiento a planes de mejoramiento MIPG

En el siguiente cuadro se consolidan las acciones con avance al corte:

c " Actividades de Descrincion de | . Resultado R bi Fecha de Acci imol tad %
ompanente Gestién scripcion de la accion EErEELT esponsable T cciones implementadas BT
Realizar seziones periddicas con los lideres
de los equipos de trabajp, jefe de ASCy Elaboracion del Plan estratégico
profesionales claves del rea para establecer del drea de servicios
retos, estrategias y objetivos de los diferentes Pl corporativos gue incluye temas
temas del area, de forma tal que s apunte a la t-tla.n d de los cuatro equipos que
Disefiar la estrategia y retos de la compafiia y se Estralegico de componen el area.
laneacion establezca una hoja de ruta a corto, mediano ASC. Fanny El plan estratégico se
planca ! : Y| Hojderuta| Magnolia 31uk19 plan esirateg 100%
estratégica del  |large plazo. | Ot construyd con &l
talento humano  |2. Crear documento Flan estratégico de ASC, ;a.ariad ads regon acompafiamiento del Consultor
que contenga estrategia del area, objetivos, a dNA;CES de la red de empresas de
retos, planes de accion, entre otros, producto & ’ Gestion Humana de la ANDI
de las sesiones de revision. Anexos: Plan estratégico
3. Divulgar y compartir Plan estratégico de
ASC con lag partes interezadas.
Investigacion de mercados
) para establecer alcance y
Gestion Talento contenido tematico de la
Humano formacion en Participacion
Ciudadana. )
* Revision con Area de Gestion
Operativa - Equipo de
Planilas de P:anlﬂca?urll ¥ gestlclrltn s.c.lbre eII
Actividad ) . asistenciaa la Carmen alcance 0e a capaciacion’y €
L Desarrollar acciones de formacion en el tema - enfogue de los temas:
Participacion L formacion en Amparo 31-oct-18 _ L 0%
. Participacion Ciudadana o Z Participacion ciudadana
ciudadana Participacion Fontecha - ) L
. Z Democracia Participativa
ciudadana

= Participacion ciudadana y
Redes Sociales

Z Compromiso activo en la
conformacion del tejido social
= Veedurias en Servicios
Piblicos

= Mecanismos de participacion
ciudadana

Diligenciado por:

Yolguin Milena Chaparro Becerra
(Profesional Auditoria Interna)

Eder Elias Fernandez Bermudez

11/07/2019

11/07/2019

(Jefe Auditoria-Encargado)




