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1. INTRODUCCION

ESSA como empresa prestadora de servicios publicos, es consciente de su
responsabilidad ante la materializacion de riesgos, que puedan afectar la prestacion del
servicio, asi como posibles afectaciones a su entorno. Es por esto, que ha definido los
instrumentos necesarios para hacer explicitos los riesgos a los cuales se encuentra
expuesta, para determinar las medidas de tratamiento, y los mecanismos de actuacion
ante los diferentes eventos de desastres.

En el marco de actuacion de las normas del Sistema Nacional de Gestidén del Riesgo,
ESSA formula el plan de gestion de riesgo de desastres, producto de la integracion de
los diferentes mecanismos de respuesta definidos en la organizacion.

El Plan de Gestién de Riesgos de Desastres es un compromiso de la empresa con la
gestion de los riesgos y la respuesta ante la materializacion de los eventos adversos.

2. OBJETIVO

Establecer el plan de gestibn de riesgos de desastres de ESSA, a partir de la
identificacion de los riesgos a los que estd expuesta, la definicion de las medidas de
tratamiento, asi como los protocolos de respuesta ante la ocurrencia de un evento de
desastre que pueda afectar la dinamica de la Sociedad.

3. ALCANCE

Este Plan de Gestion del Riesgo de Desastres aplica para los negocios de generacion,
transmision, distribucién y comercializacion de energia eléctrica en el area de influencia
de ESSA.

4. DEFINICIONES

Desastre: Evento adverso que se desencadena de la manifestacion de uno o varios
eventos naturales o causados por la accion del hombre, que, de acuerdo con las
condiciones de riesgo, generan dafios o pérdidas humanas, materiales, econémicas o
ambientales, afectando de manera grave la dinamica de funcionamiento normal de la
sociedad, que requiere de acciones internas y del Estado para atender este evento?.

Evento adverso: suceso que puede afectar los objetivos estratégicos y/o la operacion
de la organizacion?.

Emergencia: Situacién caracterizada por la alteracién o interrupcion intensa y grave de
las condiciones de funcionamiento u operacion de una comunidad, causada por un

1Plan de gestién del riesgo de desastre ESSA.
2 Metodologia para la Formulacion de Planes de Atencion de Eventos y Crisis Vr 1, Definiciones
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evento adverso o por la inminencia de este, que obliga a una reaccion inmediata y que
requiere la respuesta de las instituciones del Estado, los medios de comunicacién y de
la comunidad general®.

GIR: Gestion Integral de Riesgos.

PADEC: Protocolo de Atencidon de Eventos y Crisis.

PMU: Puesto de Mando Unificado.

Riesgo: Evento que al materializarse puede desviar el logro de los objetivos o afectar los
objetos de impacto 4.

3Ley 1523 del 24 de abril de 2012, Capitulo |, Articulo 4° Definiciones
4 Guia Metodologia para la Gestién Integral de Riesgos
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5. CONTENIDO

5.1. Proceso de conocimiento del riesgo

5.1.1. Establecimiento del contexto

5.1.1.1. Informacion general de la actividad

GENERALIDADES DE LA EMPRESA

Nombre o razon social: Electrificadora de Santander S.A E.S.P. (en adelante ESSA)

NIT: 890201230-1

Su sede principal se encuentra ubicada en la Carrera 19 N° 241 56 en Bucaramanga, Santander.
Teléfono: (607) 6339767 1 (607) 6303333

Figura 1. Logo de la Electrificadora de Santander S.A E.S.P

Grupo-ep

Productos y servicios

ESSA en su esquema de productos y servicios no comercializa ni elabora productos o servicios
prohibidos en el marco del mercado colombiano, dentro de su objeto social tiene la
responsabilidad de prestar el servicio publico domiciliario de energia eléctrica, con sus
actividades complementarias de generacion, transmision, distribucion y comercializacion.

Ademas de los tramites y servicios que permiten a clientes y usuarios la conexién al suministro
de energia eléctrica, el portafolio de productos y servicios de ESSA también comprende
alternativas de financiacion y posibilidad de acceder, a través de aliados comerciales a
electrodomésticos, tecnologia y equipos que faciliten el uso y disfrute de la energia eléctrica;
ademds de servicios técnicos asociados a energia, con la facilidad de poder realizar el pago a
través de la factura del servicio.

Actividad principal y complementarias

La cadena de valor de ESSA esta conformada por los negocios de Generacién, Trasmision,
Distribucion y Comercializacion, los cuales soportan la operacion del sistema de energia
eléctrica, enmarcado dentro del Compromiso Social. El negocio de generacion de energia en
ESSA se enmarca en lo establecido en la Ley 142 de 1994 y en la regulacion existente expedida
por parte de la Comision de Regulacion de Energia y Gas (CREG) para la operacion de sus dos
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centrales de generacién. Igualmente, ESSA a la fecha tiene delegada a EPM, la representacion
comercial ante el Mercado de Energia Mayorista (MEM) de sus dos pequefias centrales de
generacion, las cuales conforme a sus caracteristicas (Plantas menores con capacidad instalada
menor a 20 MW) participan del mercado sin obedecer a un despacho centralizado, ni con una
obligacién de entrega de energia en firme y sin participacion en las subastas de ingreso por cargo
de confiabilidad. En 2024 la capacidad instalada esta conformada por dos plantas hidroeléctricas
asi: planta Palmas con 18 MV ubicada en Lebrija, y planta Cascada con 3,2 MV ubicada en San
Gil.

El negocio de Transmision se desarrolla bajo la gestiébn técnica de la Subgerencia de
Subestaciones y Lineas, la cual tiene como propésito gestionar y optimizar arménicamente la
disponibilidad, confiabilidad y mantenibilidad de los activos para generar valor a los grupos de
interés. Este negocio, se soporta en la adquisicion de equipamiento eléctrico para el sistema de
potencia como transformadores de potencia, interruptores, transformadores de medida, relés,
cableado de control, aislamientos y otros elementos consumibles. Los proveedores de servicios
aportan mano de obra calificada para las actividades basicas del mantenimiento y mejoramiento
de lineas, servicios complementarios de mantenimiento en las subestaciones, la ejecucion de
obras Dciviles para el mejoramiento y expansién de las subestaciones, asi como la movilizacion
de carga extrapesada.

El negocio de distribuciébn se desarrolla bajo la gestibn técnica de la Subgerencia de
Mantenimiento de Distribucion la cual esta orientada a cubrir aspectos fundamentales como el
mantenimiento del sistema de distribuciébn para actividades preventivas, correctivas y
emergencias, ejecucion de obras de inversion para remodelacién, repotenciacion y construccion
de nuevas redes de distribucion y el suministro de materiales y activos para ser incorporados en
la infraestructura eléctrica, con lo cual hemos logrado superar las metas de calidad del servicio
lo que redunda en mejores condiciones en la prestacion del servicio a los clientes y usuarios.

El negocio de comercializaciéon es la actividad que consiste en la compra de energia eléctrica y
su venta con destino a los usuarios finales, bien sean del mercado regulado cuya tarifa esta
sujeta a la regulacion, o del mercado no regulado cuyas transacciones son acordadas libremente
entre las partes. Para prestar el servicio desde el negocio de comercializacién, se tienen
contratos de operacion comercial encargados de la lectura de medidores, facturacion del
consumo, recaudo y otros servicios. Asi mismo, cuenta con contratos que apalancan la atencién
a los usuarios a través de los diferentes canales. Siendo los canales digitales como el Contact
Center y Luisa (asistente virtual a través del chat en linea) y el WhatsApp empresarial, los cuales
tuvieron mayor crecimiento y desarrollo.
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Figura 2. Cadena de valor Electrificadora de Santander S.A E.S.P

Cadena &
de ValOr ® »Transnjiﬁén ‘

Tabla 1. Ofertas

Energia
prepago

Movilidad
eléctrica

Programa
Somos

® Generacion

servicios complementarios

Ofertas y servicios complementarios

Alternativa de suministro dirigida a usuarios residenciales y rurales de los
estratos 1, 2 y 3, con la cual se puede comprar por adelantado kilovatios
hora (kWh) y consumir energia eléctrica hasta agotar el crédito.

Para mas informacién se puede acceder al siguiente enlace del portal web
de ESSA asi:
https://www.essa.com.co/site/clientes/hogar/tramites-y-servicios-
hogar/energia-prepago

Soluciones integrales para que clientes y usuarios puedan cargar su
vehiculo eléctrico en Eco estaciones ESSA y servicios de adecuacion
técnica para carga en hogares y empresas.

Para mas informacién se puede acceder al siguiente enlace del portal web
de ESSA asi:
https://www.essa.com.co/site/clientes/hogar/tramites-y-servicios-
hogar/movilidad-electrica

Programa de beneficios a través del cual se puede disfrutar sin costo de
actividades y experiencias, y acceder a un crédito de cupo rotativo para
adquirir productos y servicios como electrodomésticos, tecnologia, mejoras
para el hogar y servicios técnicos.

Para mas informacién se puede acceder al siguiente enlace del portal web
de ESSA asi:
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Programa
ESSA
en Casa

Programa
ESSA
en su empresa

Comprade
activos
eléctricos

Alquiler de
infraestructura

Recaudo y
facturaciéon de
terceros

Oferta
solucion solar
integral

Ofertas y servicios complementarios
https://www.essa.com.co/site/clientes/hogar/somos

Alianzas estratégicas con empresas que ofrecen electrodomésticos y
tecnologia, planes exequiales y de seguros, que el cliente podra adquirir con
el Aliado, realizando el pago a través de la factura del servicio de energia.
Para mas informacién se puede acceder al siguiente enlace del portal web
de ESSA asi:

https://www.essa.com.co/site/clientes/hogar/servicios-
complementarios/essa-en-casa

Alianzas estratégicas con empresas que ofrecen servicios técnicos, de
eficiencia

energética, gestion de energia reactiva e iluminacion, entre otros, que el
cliente podré adquirir con el Aliado realizando el pago a través de la factura
del servicio de energia.

Para mas informacién se puede acceder al siguiente enlace del portal web
de ESSA asi:

https://www.essa.com.co/site/clientes/empresas/servicios-
complementarios/essa-en-su-empresa

Adquisicién de redes de baja y media tensién existentes o futuras, de
propiedad particular o proyectos en construccion, sujeto a estudio técnico
financiero.

Para mas informacién se puede acceder al siguiente enlace del portal web
de ESSA asi:

https://www.essa.com.co/site/clientes/hogar/servicios-
complementarios/compra-activos-electricos

Posibilidad de arrendamiento de la infraestructura eléctrica a terceros que
presten

servicios de telecomunicaciones.

Para mas informacién se puede acceder al siguiente enlace del portal web
de ESSA asi:

https://www.essa.com.co/site/clientes/empresas/servicios-
complementarios/arrendamiento-infraestructura

Prestacion de servicios de facturaciéon y recaudo a terceros, tales como
empresas de aseo y Administraciones:
https://www.essa.com.co/site/mi-factura/consulta-y-descarga-tu-factura

A través de esta oferta, clientes y usuarios de ESSA podran contar con un
servicio integral, que contempla disefio, acompafiamiento, construcciéon y
mantenimiento de sistemas solares fotovoltaicos para generar energia
limpia y renovable en sus viviendas o empresas. Servicio prestado en
conjunto con Aliados Comerciales, ofreciendo alta calidad y respaldo
técnico. Para méas informacion se puede acceder al siguiente enlace del
portal web de ESSA asi:
https://www.essa.com.co/site/clientes/hogar/tramites-y-servicios-
hogar/solucion-solar-integral



https://www.essa.com.co/site/clientes/hogar/servicios-complementarios/essa-en-casa
https://www.essa.com.co/site/clientes/hogar/servicios-complementarios/essa-en-casa
https://www.essa.com.co/site/clientes/hogar/tramites-y-servicios-hogar/solucion-solar-integral
https://www.essa.com.co/site/clientes/hogar/tramites-y-servicios-hogar/solucion-solar-integral
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Ubicacion y cobertura

ESSA presta sus servicios en las zonas urbanas y rurales de 87 municipios de Santander, dos
de Bolivar, tres de Boyacd, cuatro de Cesar, cinco de Norte de Santander y un municipio en
Antioquia, su sede principal se encuentra en la ciudad de Bucaramanga y cuenta con otras 5
sedes localizadas en los municipios de San Gil, Socorro, Barbosa, Mélaga y Barrancabermeja.
Cuenta con dos plantas de generacion hidroeléctrica localizadas en los municipios de Lebrija 'y
San Gil en el departamento de Santander, ademas de 81 subestaciones y 34 oficinas de atencion
al cliente ubicadas estratégicamente en municipios de nuestra area de cobertura. A continuacion,
en las siguientes tablas se presenta el listado de plantas, subestaciones y sedes administrativas
de la ESSA respectivamente.

Figura 3. Ubicacion de las operaciones de ESSA.

Bolivar — Cesar
Cantagallo y San Pablo. Aguachica, Rio de Oro, San Alberto y San Martin.

4 municipios
3,92%

2 municipios
1,96%

Norte de Santander
Abrego, Cachira, Chitaga, La Esperanza y Silos.

5 municipios
4,90%

— Santander

Distribuidos en las regiones de Barrancabermeja,
Bucaramanga, Malaga, San Gil, Socorro y Barbosa.

87 municipios
85,29%

Antioquia

Yondd

Boyaca
Pauna, Saboya y Moniquira.
1 municipio

0,98% 3 municipios

2,94%
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Tabla 2. Listado de Plantas de Generacion de ESSA

Predio

Municipio

Central Hidroeléctrica Palmas

Direccion

Vereda el Oso

Lebrija

Departamento

Santander

Central Hidroeléctrica Cascada

Diagonal 24A # 11A1 05

San Gil

Santander

Tabla 3. Listado de Subestaciones de ESSA

Subestaciones

Direccion

Municipio

Subestacion

Departamento

Aires

. Km. 7 Via Campo Galan Santander Barrancabermeja
Barrancabermeja
Subestaciéon Palenque | Km 2 Via palenque - Chimita W | Santander Bucaramanga
Subestacién Anillo vial Floridablanca i Girén .
. : Santander Floridablanca
Bucaramanga Km 1 via carabineros
Subestacién Los Palos | Km 6 Via a la Costa Santander Bucaramanga
Subestacién Km 7 Via Piedecuesta - .
. Santander Piedecuesta
Piedecuesta Palogordo
L, Vereda El Céndor, Junto campo L .
Subestacién Condor Casabe de Ecopetrol, Yondé Antioquia Yondé
Subestacién Real De|Calle 64E # 1W 1 40 Ciudad
X . Santander Bucaramanga
Minas Bolivar
Subestacién Conucos | Carrera 33 # 67 i 15 Conucos Santander Bucaramanga
Subesta_luon Carrera64 #42 - 01 Santander Barrancabermeja
Buenavista
Subestacién Principal Carrera 22 # 5 1 54 Barrio Santander Bucaramanga
Comuneros
Subestacion Rio Frio Via g:orredor Rio Frio calle 2-10 Santander Floridablanca
predio Estambul
S_ubestamon San Transversal 48 # 64 1 94 Santander Barrancabermeja
Silvestre
Subestacion Isla VI Vereda lItalia, Puerto Wilches Santander Puerto Wilches
Subestacién Florida Km .1 via Acapulco Ruitoque bajo Santander Floridablanca
Floridablanca
Subestacioén Lizama Km 70. via a Barrancabermeja | Santander Barrancabermeja
corregimiento la Fortuna
Subestacién San Gil Calle 27TA# 127 21 Santander San Gil
Subestacién Sur Calle 46. #1971 122 Barrio La Santander Bucaramanga
Concordia
Subestacién Barbosa Km 2 via a Bucaramanga | Santander Barbosa
Vereda el centro
Subestacién Cimitarra Kilometro 2 via Puerto Araujo Santander Cimitarra
vereda San Lorenzo
questamon Puerto | Kilbmetro 3 via Bucaramanga Santander Puerto Wilches
Wilches vereda Aguas Claras
Subestacion  Buenos Carrera20 #4571 89 Santander Barrancabermeja
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Subestaciones

Direccion

Departamento

Municipio

Subestacién Bosque Aver_nda el Bosque # 23 1 07 Santander Floridablanca
Barrio el Bosque
Subestacién Parnaso |Calle 67 # 24 - 03 Santander Barrancabermeja
Subestacién Bucarica ﬁ\genlda Bucarica peatonal 20 i Santander Floridablanca
Subestacion San Km 2 Via Bucaramanga Cesar San Alberto
Alberto
Subestacion  Sabana Carrera 11 con calle 25 Santander Sabana De
De Torres Torres
L, Bulevar Santander # 19 i 59
Subestacion Norte Barrio San Erancisco Santander Bucaramanga
Subestacién Caneyes |Avenida los Caneyes # 171 02 | Santander Girén
Subestacién Palmas | Vereda el Oso Santander Lebrija
Subestacién la Granja Km . 2 .. via P|ede_cuest,a| Santander Piedecuesta
Guatiguard; Vereda Guatiguaréa
Subestacién Socorro -|Calle 14 con carrera 20 Vereda
Santander Socorro
san lorenzo San Lorenzo Socorro
Subestacién Garcia|Km 1 via a San José de Miranda .
. Santander Mélaga
Rovira - Vereda Yerbabuena
Subestacién Oiba Km 1 via Wiba i Barbosa Vereda Santander Oiba
loma de Hoyos
Subestacion Vélez Carrera 2 No. 3B - 04 Santander Vélez
Subestacién Charala |Carrera 13 No. 267 00 Santander Charala
Su_be§ tacion San Carrera 15A #3171 71 Santander Piedecuesta
Cristgbal
ﬁgé)\f;tacmn Lebrija barrio Brisas de campo alegre Santander Lebrija
Subestacién San|Carrera 12 con calle 22 Barrio .
. - . Cesar San Martin
Martin William Quintero
Subestacién La granja Km . 2 .. via P|ede.cuest,a| Santander Piedecuesta
Guatiguard; Vereda Guatiguara
Subestacién Sucre Carrera3#8-01 Santander Sucre
Subestacién Acuarela |Via a los santos vereda el verde | Santander Los Santos
Subestacién San pablo | Carrera 8 # 111 03 Bolivar San Pablo
Subestacion Las | Manzana G etapa 9 Urbanizacion
: . Santander Bucaramanga
hamacas villas de san Ignacio
Subestacion El Carrera 4 # 2-18 Santander El Ca_rmen De
Carmen Chucuri
Santa catalina Vereda San José de los Chorros | Santander Rio Negro
Subestacién California | Vereda el Centro Santander California
S_ubestamon San Calle 15# 157 15 Santander San Vicente
Vicente
Subestaciéon Ciénaga |Calle 7 #5171 13 Santander Puerto Wilches
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Subestaciones

Direccion

Departamento

Municipio

Subestacién Sector del sagrado corazén i . .
. . . Santander Capitanejo
Capitanejo vereda Sabavita
., . Avenida Bellavista Sector A .
Subestacion Bellavista Bloque 12 Bellavista Santander Floridablanca
Subestacion Llano Vereda llano grande Santander Girén
grande
Subestacion Mesa de |Km 12 Via a los santos vereda Santander Piedecuesta
los santos Holanda
Subestacién Los cocos | Calle 24A #2717 03 Santander Girén
Subestacién Puerto|Via a Puerto Araujo vereda el Santander Cimitarra
Araujo Aguila
Sube:s, tacion San Calle 15# 371 105 Santander San Andrés
Andrés
Subestacién Las villas Calle 45A # 12 7 28 barrio El Santander Floridablanca
Carmen
Subestacion Km 54 Via Bucaramanga | Santander Aratoca
Chicamocha Bogota (Panachi)
Subestacion KM 35 via a la costa vereda La Santander Rio Nearo
Trincheras Ceiba 9
Subestacién La Norte de
Calle 1 con carrera 1 La Esperanza
esperanza Santander
Subestacioén . ,
Cantagallo Calle4 #9171 111 Bolivar Cantagallo
Subestacion El llanito | Corregimiento el llanito Santander Barrancabermeja
Subestam_qn Carrera 2 Cll 2 Barrio Pablo VI Santander Contratacion
Contratacion
Subestacién Rio negro ggﬂblio via a la costa vereda San Santander Rio Negro
Subestacioén San .
Rafael Vereda San Rafael Santander Rio Negro
Subestaciéon Matanza | Km 0 en la via Matanza a surata | Santander Matanza
Subestacién Zapatoca Carrera 2 # 22 1 00 Sector Santander Zapatoca
Gachaneque
Subestacién Vado real Km 56 via Socorro i Barbosa Santander Suaita
Vereda Joseff
gubestamon Kilometro KM 8 via Bucaramanga Santander Puerto Wilches
Subestacion Cabecera Carrera 17 #9171 17 Santander Piedecuesta
del llano
Subestaciéon El cero|KM 15 via a la costa vereda San
) Santander Bucaramanga
(bocas) Ignacio
ﬁll:tt?gstauon Pozo Vereda Vizcaina Santander San Vicente
Subestacion Puente Calle3#571 21 Santander Puerto Wilches

S0gamoso
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Subestaciones

Direccion

Departamento

Municipio

Calle 7 con carrera 7 barrio el

Sol

Subestacion Landazuri Jardin Santander Landazuri
Subestacién Laguna Eil\r/lnitgsg via a la costa vereda Santander El Playén
Subestaciéon Cuchilla| Vereda San Javier a 7 km de

Santander Zapatoca
del ramo Zapatoca
Subestacion La feria Carrera 12 con calle 3 Santander Puerto Wilches
Subestacién Café |Km 80 via a la costa vereda

. Santander La Esperanza

corriendo Morrocoyes
Subestacién Vijagual | Vereda Vijagual - San Alberto Santander San Alberto
Subestacién Berlin Km. 7 Via Campo Galan Santander Barrancabermeja
Subestacion Suaita Km 3 Via Suaitai San Benito Santander Suaita
Subestacion Mesa del Vereda Rosa Blanca Santander Los Santos

Tabla 4. Listado de Sedes Administrativas de ESSA

Direccion

Departamento

Municipio

Bodegas Bucaramanga CK:mmzitaV\lls palenque - Santander Bucaramanga

Bodegas Barrancabermeja Calle 67 # 24 - 03 Santander jBaarrancaberme

Bodegas San gil Calle 27TA# 121 21 Santander San Gil
Km 2 via a

Bodegas Barbosa Bucaramanga T | Santander Barbosa
Vereda el centro

Bodegas Socorro Carreral6 #1871 00 |Santander Socorro
Calle 14 con carrera 20

Edificio subestacion socorro Vereda San Lorenzo |Santander Socorro
Socorro
Km 1 via a San José de

Bodegas Malaga Miranda - Vereda|Santander Malaga
Yerbabuena

Agencia y bodega San Alberto Calle4 #3171 33 Santander San Alberto
Kilometro 2 via Puerto

Bodegas cimitarra Araujo vereda San|Santander Cimitarra
Lorenzo

Bodegas Termobarranca Km./ 7 Via  Campo Santander B arrancaberme
Galan ja

Sede administrativa Bucaramanga | Carrera 19 # 24 - 56 Santander Bucaramanga

Planta Termobarranca Km./ 7 Via  Campo Santander B arrancaberme
Galan ja

Corporacion ESSA Calle 15N° 267 54 Santander Bucaramanga

Sede administrativa parnaso Calle 67 # 24 - 03 Santander jBaarrancaberme
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Predio Direccion Departamento \ Municipio
Km 1 Via B/ga i
Surata, sector
Planta zaragoza Bosconia i Vereda Los Santander Bucaramanga
Santos
Sede administrativa Mélaga Carrera7 #1371 85 Santander Mélaga
Sede Administrativa San Gil CALLE 1012 -184 CC Santander San Gil
oficina 601 EL PUENTE
Casas fiscales Calle 67 # 24 - 03 Santander Elarrancaberme
Sede administrativa Barbosa Calle 10 #9171 21/25/37 | Santander Barbosa
Sede administrativa socorro Carrera 16 #1871 00 |Santander Socorro
. - . Km 1 via a San José de
Ed|f|_C|os subestacion Garcla Miranda - Vereda|Santander Mélaga
Rovira
Yerbabuena
Sede administrativa san gil local CALLE 1012 -184 CC Santander San Gil
186 EL PUENTE
Agencia sabana de torres Calle 18 #1071 50 Santander ?gﬁiga De
Sede administrativa san gil local CALLE 1012 -184 CC Santander San Gil
187 EL PUENTE
Agencia San Vicente Calle 15# 157 15 Santander San Vicente
Agencia Lebrija Calle 12 #7171 41 Santander Lebrija
Laboratorio de control y proteccion |Calle 46 # 19 T 122
. , Santander Bucaramanga
sub. Sur Barrio La Concordia
Agencia Zapatoca Carrera 9 No. 18-25 Santander Zapatoca
Via Malaga T
Planta Calichal Concepcion, Vereda | Santander Malaga
Calichal
Agencia Puerto Wilches Calle7#571 13 Santander Puerto Wilches
Agencia Rionegro Calle 11 No. 13-32 Santander Rionegro
Centro comercial Delacuesta, Carrera 15 No. 3AN - .
- : Santander Piedecuesta
oficina atc, mejoras 10 Local 243
Finca altamar Vda Cristales Santander Piedecuesta
Agencia caseta subestacion los Km 12 Via a los santos ,
Santander Piedecuesta
santos vereda Holanda
Bodega de almacenamiento sub. |[Calle 46 # 19 i 122
; . Santander Bucaramanga
Sur Barrio La Concordia

Las lineas y redes eléctricas son el medio fisico mediante el cual se realiza la transmision y
distribucion de la energia eléctrica. A continuacion, se presenta las lineas que tiene actualmente
en operacion ESSA como se muestra en la tabla 5.
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Tabla 5. Lineas y redes de ESSA afio 2023
LN 201 PALOS - BUCARAMANGA 23,47 48
LN 205 PALOS - GUATIGUARA. 13,23 27
LN 207 BUCARAMANGA - SOGAMOSO 44,04 93
LN 208 SOGAMOSO - BARRANCA. 52,11 122
LN 213 GUATIGUARA - COMUNEROS. 74,99 154
TOTAL 5 LINEAS DE 230 kV 208,84 444
(e{e]n][€]0) NOMBRE LINEAS DE 115 kV Estructuras
LN 301 PALOS - PALENQUE. 10,69 44
LN 302 PALOS - PRINCIPAL 3,95 14
LN 303 LIZAMA - BUENAVISTA 36,49 91
LN 304 PALENQUE - LIZAMA. 45,58 101
LN 305 PIEDECUESTA - SAN GIL 60,38 161
LN 306 RIO FRIO - PIEDECUESTA 11,92 42
LN 307 PALENQUE - SAN SILVESTRE 79,82 189
LN 308 BARRANCA - SAN SILVESTRE 8,58 22
LN 309 BARRANCA - PTO WILCHES 1 37,67 113
LN 311 PTO WILCHES - ISLA 6 10,6 28
LN 312 BARBOSA - CIMITARRA. 61,18 146
LN 314 PAIPA - BARBOSA 65,04 244
LN 315 MINAS - BUCARAMANGA. 8,69 22
LN 316 PALENQUE - MINAS. 511 15
LN 317 BARRANCA - BUENAVISTA 12,11 34
LN 318 BARRANCA - CONDOR 8,56 22
LN 319 LIZAMA - SABANA 33,09 144
LN 320 SABANA - SAN ALBERTO 44,02 187
LN 322 BARRANCA - PTO WILCHES 2 34,13 98
LN 323 OCANA - SAN ALBERTO 59,9 113
LN 324 PRINCIPAL - CONUCOS 12,45 33
LN 325 CONUCOS - FLORIDA 11,73 33
LN 326 FLORIDA - RIO FRIO 3,96 18
LN 327 BUCARAMANGA - FLORIDA 1,65 9
LN 329 SAN GIL - OIBA 45,2 102
LN 330 OIBA - SUAITA 29,05 64
LN 331 BARBOSA - SUAITA 26,97 65
TOTAL 27 LINEAS DE 115 kV 768,52 2154

Procesos de ESSA

Los procesos de la empresa se encuentran establecidos dentro del Sistema Integrado de
Gestion, el cual esté estructurado de manera que responde a un enfoque administrativo a través
de los procesos. ESSA cuenta con 50 procesos los cuales responden a cada una de las
actividades del objeto de la empresa. Los criterios y métodos necesarios para que estos sean
eficaces se encuentran documentados en los procedimientos que los contienen.
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A continuacién, se encuentra el modelo de procesos vigente

Figura 4. Modelo de

procesos de ESSA

Modelo de procesos

Estratégicos

Sustancias quimicas

Operativos

Habilitador de

la operacion

En el listado de la tabla 6 se presentan todas las sustancias quimicas que se manipulan y utilizan

en ESSA.

Tabla 6.Sustancias quimicas que se manejan en ESSA

Aceite dieléctrico
Nytro Izar Il

Benzoato de

Potasio

Fenolftaleina

4-Metilaminofenol
Sulfato

Sika - 3 (Acelerante
para morteros)

Acetato de Sodio

Aceite hidraulico | Benzoato de Sodio Ei:;osci::)anuro de Murexida Sika Top Modul A
Aceite Mobile | Bicarbonato de | Fosfato Potésico :
Almo 525 Sodio Monobdésico Musal Sodio Azoturo
Aceite Hidraulico | Biovarsol Fosfatq Trisodico Neem - E Sodio Citrato
Industrial
Aceite _ Mobile Bisulfito de sodio Ftalatp Acido de Nitrato de Potasio Sodio Hidrogeno
Vacuoline 128 Potasio sulfato
Aceite para
motores Diesel Blanqueador 1020 - Gas propano Cryogas | Nitrato de Sodio Soldadura electrodo
Productos Roma de Tungsteno

SAE 30
Acelte. para vapor | Blattanex ultra gel Gasolina Nitrogeno Soldadura de PVC
Valvoline 2T de Bayer
A_cetato de Zinc Bromuro de Potasio | Gestion Nggro de Solfac 050 EC
Hidratado Eriocromo T

. . Gel para limpiar piezas . Solfac fumigador
Acetato de Amonio | Calcon (TIP DIP) Neocuproina automatico

ODC Free cleaner | Solvente

o Carbon Activado Glicerina & degreaser de|desengrasante SAF-
Trihidrato Loctite SOL
Acetileno Cryogas gglrggnato de grr]aess?ertolr\]/llélfgroposno %I\t/(\algo TERGAS Solvente industrial




PROCESO GESTION INTEGRAL DE RIESGOS

Versién No.: 06

ESSA

PLAN DE GESTION DEL RIESGO DE

Cddigo: KGR001

Grupo-ep DESASTRES Pagina 17 de 207
OKS 240
.- -~ Catalizador Epoxi[Ursa® Saper TD SAE (compuesto. _de SS-25 Solvente
Acido Acético o cobre  anti-seize
Poliamida 15W-40 desengrasante
para extremas
_ temperaturas)
Q&:%?ﬂco Amino Catch master Galvanizador en frio Oxigeno Cryogas | Storm Bloque 20G
Acido Ascorbico Cemento Cemex Eripgiirgollbdato de Pasta de silicona | Storm Pellet
Acido Bérico Cemento de Hexafluoruro de azufre | Parafina pura Sulfanilamida
contacto
Acido Citrico Sulfato de Aluminio
. Cemento amarillo | Hexametilentetramina | Pegaucho Granulado Industrial
Comercial Tipo B
Acido Clorhidrico Chesterton 730 Hidracina Catalizada Permgnganato de S_ulfato de Aluminio
spragrip Potasio Tipo A

Peroxidisulfato de

Sulfato de Aluminio

Acido Nitrico Cipermetrina 15% [ Hidroquinona Amonio Tipo B
Amdg . Orto- Clean Sorb Hidréxido de Potasio Pintoxido Sulfato de Hidrazina
Fosforico

Clorhidatro de Pintulux - esmalte

Acido Oxalico

Hidroxilamina

Hidréxido de Sodio

sintético

Sulfato de Hierro

Acido Picrico

Cloroformo

Hipoclorito de Calcio
Granulado Industrial

Pintura
anticorrosiva

Sulfato de Sodio

Hidroxilamina -

Acido Pirogélico Cloruro de Amonio Hldroplorlca Pintura de tréfico Sulfato de
Clorhidrato de Manganeso
Hidroxilamina
Pintura Laca
Acido Perclérico Cloruro de Bario lodato de Potasio (secado ultra | Sulfato de Mercurio
rapido con filtro un)
Acido Salicilico Cloruro de Calcio lodo Bisublimato Pintura Pintuco | Sulfato
Hexahidratado Doméstico Dietilfenilendiamonio
Acido Sulfdrico Cloruro de Calcio loduro de Mercurio Piretrina  natural Sulfgtp Luminico
seco 5% EC Potasico
Acido Tartarico Cloruro de Cobre loduro de Potasio Pohmer_q para Sglfato (oso_) de
Neutro floculacion Hierro y amonio
Acido Tioglicélico Cloruro . de|4 JT eaton repelente Polyol Copolymer | Sulfito de Sodio
Magnesio transparente de aves

ACPM

Cloruro (oso) de
Estafio

Klerat pellets

Premium Grease
(Grasa
multipropésito  de
litio)

Tabletas Tampon

Aerosol Multiusos
(pintura en aerosol
para madera Yy
metal)

Cloruro de Potasio

K-Othrine 25 EC

Primer Epoxi
Poliamida Verde

Tartrato sédico de
Potasio

Agita 10 wg de

Protector contra la

Novartis  Animal | Cloruro de Sodio K-Othrine AV humedad 775 | Tenopa
Health Inc. Chesterton
Seal Coat® Red PGrpura
Akuaplant Urethane Coating | Laminas de Cobre puro Teresstic Mobil
metacresol

CRC
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Limpiador de contactos Tetraborato de
Alcanfor Cristales de Fenol | eléctrénicos 276 | Pybuthrin 33 .
Sodio
Chesterton
Alcohol Etilico Cromato de Potasio Limpiador  Penetrante Quick bayt Thinner
Cantesco
. . Dimetilamino- Liquido penetrante . . .
Alcohol industrial benzaldehido CRC 3-36 Racumin Tierra de Batan
AICOhOI, : Detia gas Lorsban 2,5% DP Re.s,'”?‘s catlon.|cay Tierra diatomacea
Isopropilico Anibnica (Zeolitas)
Alcohol Metilico Diclorometano Lorsban 4 EC Rodilon bloque Tiosulfato de Sodio
All Sant D'Cmf“ato de Lubricante CRC 5-56 Rodilon pellet T|ozan:_;1to de
potasio Mercurio
Dietildito . . S
Almidén de Maiz | Carbamato de Lubricante Chesterton Rojo de Metileno Titripex 11l (sinbnimo
; 601 de EDTA)
Sodio
4 Difenil Lubricante en crema Roundu Aceite de
Aminophenazona | Tiocarbazona LOCTITE P Transformadores
Amoniaco liquido | Disulfito de Potasio éL:Zggznte Mobile Roundup ultramax | Varsol
. : Sellante de
Antlc,orros[vo Disulfito de Sodio Lupr_anate* T80 bombas CMS 2000 | Verde Bromocresol
Alquidico tipo 1 Isocianato
Chesterton
. Sellante lubricante | Vermis Isolant
. L : Material absorbente . . i
Argon Ditionito de Sodio . para valvulas | electriques (pintura
universal N
Molytec Ltda protectora eléctrico)
Ska - Slyilo  Tipo 1
Asfalto liquido EDTA Metalsilicato de Sodio | (Acelerante para Grecotex P
morteros)
Azul Bromophenol Etllengll_col Metav_anadato de Sika Top Modul A | Viniltex
Monoetil Eter Amonio
Azul de Metileno | Fenantrolina Metil Naranja Sodio Azoturo Xylamon

Poblacidon Expuesta en el Interior de las Instalaciones

Segun el analisis de vulnerabilidad de la ESSA, entendiendo por vulnerabilidad como
caracteristica propia de un elemento o grupo de elementos expuestos a una amenaza,
relacionada con su incapacidad fisica, econ6mica, politica o social de anticipar, resistir y
recuperarse del dafio sufrido cuando opera dicha amenaza, se contemplan tres elementos
expuestos y sus aspectos mas importantes en la tabla 7.

Tabla 7. Andlisis de Vulnerabilidad

Instalaciones

Vulnerabilidad

Centrales de generacién Alto
Subestaciones eléctricas Alto
Oficinas administrativas Bajo

Oficinas de atencion al cliente

Medio
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Equipamiento para emergencias

En la totalidad de las locaciones de ESSA se cuenta con botiquines, equipo de primeros auxilios
y extintores, ubicados estratégicamente segun la Norma Técnica Colombiana NTC 2885. En
ESSA Sede Principal se tiene una alarma sonora y auditiva con cobertura a todas las areas de
esta instalacién, esta alarma hace parte del sistema de deteccidén de incendios y también es
utilizada para dar aviso en caso de alguna otra emergencia. Las Centrales Hidroeléctricas
cuentan con sistemas de emergencia contra incendios y sefializacion para la evacuacion en caso
de emergencia. En la tabla 8 se aprecian los equipos con los que cuenta la empresa, su contenido
especifico y donde se encuentran ubicados.

Tabla 8. Equipamiento

Clase de equipo

para emergencias

Contenido del equipo

Ubicacion

Equipo de rescate en las
alturas

Cuerdas, mosquetones,
descendedores, arneses medio cuerpo,
arnés cuerpo completo, cintas, poleas,
placa metalica multianclaje, bolsos
cortacuerdas, protectores de cuerdas

Tres equipos para tres
brigadas:
Bucaramanga, San Gil,
Parnaso

: . _ . |Existen trajes en:
Trajes de acercamiento: Chaqueton,
. . . . Bucaramanga,
Equipo contra incendios pantalén, botas, casco, guantes, -,
) . Subestacion
monjas. Extintores
Termobarranca
Existen equipos en:
Equipos SCBA Consta de: Cilindro, arnés, mascara, Bucaramapga,
reguladores Subestacion
Termobarranca

Equipos de primeros auxilios

Botiquin tipo morral y tipo pernera,
camillas tipo NAJO, inmovilizadores
cervicales y neumaticos

Para todas las sedes

Equipos de rescate
espacios confinados

en

Tripode

Solo
Bucaramanga

para

Equipos de  proteccion
personal del Brigadista

Casco para rescate en alturas, guantes
para manejo de cuerdas, monografias,
mascara para RCP, mascara Full Face,
guantes de nitrilo, Tapabocas

Hay en cada equipo de
rescate con cuerdas y
en los de Primeros
Auxilios

Horarios

Las sedes administrativas u oficinas manejan horarios que se pueden visualizar en la tabla 9 a
continuacion, con su respectiva direccion. ESSA cuenta con servicio de chat en linea para
atender cualquier tipo de solicitud o inquietud de sus clientes las 24 horas del dia, los siete dias
de la semana, el mismo horario en que opera el centro de control.
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Tabla 9. Horario atencién al cliente oficinas ESSA

Departamento Municipio Direccion Horario
Lunes, martes, jueves y viernes
Santander Barbosa Calle10#9-21 7:00a11:30 am.y 1:00 & 4:30 p.m.
Miércoles
8:00 a4 11:30 a.m. y 1:00 a 5:30 p.m.
2a 'y 3a semana del Mes: Jue 8 am -
Santander Bolivar Calle 10#04-30 |[11:30amy1pm-4:30 pm/Vie7 am
-11:30-my 1 pm-2:30 pm
Lunes, martes, jueves y viernes
Calle 28 entre 7:00a 11:30 a.m. y 1:00 a 4:30 p.m.
Santander Bucaramanga L
carrera 18y 19 Miércoles
8:00a11:30a.m.y 1:00 a 5:30 p.m.
. Jueves
Bolivar Cantagallo Calle 02 # 04 - 43 8:00 a 11:30 a.m. y 1:00 a 4:00 p.m.
martes: 7:00 a 11:30 a.m. y 1:00 a
Santander Charala Calle 24 # 12 - 67 4:30 p.m. Miércoles: 8:00 a 11:30
Calle del Comercio ] .
a.m.y 1:00 a 4:30 p.m.
Lunes, martes, jueves y viernes 7:00
oo . all:30a.m.y 2:00 a 4:30 p.m.
Santander Cimitarra Calle 09 #0371 05 Miércoles 8:00 a 11:30 a.m. y 2:00 a
4:30 p.m.
Miércoles 8:00 a 11:30 a.m. y 1:00 a
Santander Contratacién Calle 5#2 - 24 4:30 p.m.
Parque Principal Jueves 7:00 a 11:30 a.m. y 1:00 a
4:30 p.m.
El Carmen de Calle 03 # 05-56 2a y 4a semana del mes: miércoles
Santander Chucuri local 2 Edificio 10a11:30 a.m.y 1 a 4:30 p.m.
Roselia Jueves 7al1l:30amyladpm
Lunes, martes, jueves y viernes
Santander Floridablanca Calle 198 # 33-41 70021130 am.y 1:00 2 4:30 p.m.
Miércoles
8:00a11:30a.m.y 1:00 a 5:30 p.m.
Lunes, martes, jueves y viernes
Santander Girén Calle 32 # 27-08 7:00a11:30 am.y 1:002 4:30 p.m.
Miércoles
8:00a 11:30 a.m. y 1:00 a 5:30 p.m.
Santander Guadalupe Calle 05 #05 - 41 Martes 9:30 a. 11:30 am.y 1:00 a
3:30 p.m.
3r semana del mes: Lunes 1 a 4:30
Santander La Belleza Carrera 06 # 02 - p.m. Martes 7a11:30 a.m.y 1 a 4:30
67 o _
p.m. Miércoles 8 a 11:00 a.m.
Santander Landazuri Calle 06 # 07 - 11 | Jueves 8:30 a.m. a 12:00 p.m. y 1:00
Piso 1 local 101 a 4:00 p.m.
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Direccién

Horario

Departamento Municipio

Lunes, martes, jueves y viernes 7:00
al1l:30 a.m.y 2:00 a 4:30 p.m.

Santander Lebrija Calle 12# 07-41 Miércoles 8:00 a 11:30 a.m. y 2:00 a
4:30 p.m.
Lunes, martes, jueves y viernes 7:00
Santander Malaoa Carrera 07 # 13 - al1l:30 a.m.y 1:00 a 3:00 p.m.
9 85 Miércoles 8:00 a 11:30 a.m. y 1:00 a
3:00 p.m.
Carrera 07 # 04 -
Santander Modotes 30 Pasos adelante Jueves
9 del Parque 8:00 a 11:30 a.m. y 1:00 a 3:00 p.m.
Principal
Carrera 06 # 09 - Lunes 7:00 Zléé:goma.m. y 1:00 a
Santander Oiba 52./ 54 Parque Miércoles 8:00 a 11:30 a.m. y 1:00 a
Principal .
4:30 p.m.
Lunes, martes, jueves y viernes
Santander Barrancabermej Calle 67 # 20-261 7:00a11:30 a.m.y 1.00 a 4:30 p.m.
a (Parnaso) Miércoles
8:00a 11:30 a.m. y 1:00 a 5:30 p.m.
Centro Comercial Lunes, martes, jueves y viernes
. Delacuesta, 7:00 a 11:30 a.m. y 1:00 a 4:30 p.m.
Santander Piedecuesta : L
segundo piso Miércoles
Local 243 8:00 a 11:30 a.m. y 1:00 a 5:30 p.m.
. Carrera 06 # 05 - Lunesy jueves
Santander Puente Nacional | g, 7:00 a 11:30 a.m. y 1:00 & 4:30 p.m.
Carrera 8A # 05 - martes y viernes:
Santander Puerto Parra | 3¢ 7:00 a 11:30 a.m. y 1:00 a 4:30 p.m.
lunes, martes y viernes:
Santander Puerto Wilches CaIIe_ 0O5#02-56 | 7:00a11:30 am.y Z:QO a 4:30 p.m.
Barrio Centro miércoles:
8:00a11:30a.m.y 2:00 a 4:30 p.m.
. ) Martes y viernes 7:00 a 11:30 a.m. y
Santander Rionegro Calle 11 # 13-32 1:00 a 4:30 p.m.
Lunes, martes, jueves y viernes 7:00
Sabana de a11:30 a.m. y 2:00 a 4:30 p.m.
Santander Torres Calle 18 # 10-50 Miércoles 8:00 a 11:30 a.m. y 2:00 a
4:30 p.m.
Lunes, martes, jueves y viernes 7:00
Cesar San Alberto Calle 04 #03 - 33 a11:30 a.m. y 2:00 a 4:30 p.m.

Barrio Centro

Miércoles 8:00 a 11:30 a.m. y 2:00 a
4:30 p.m.
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Departamento Municipio Direccion Horario
Carrera 05 # 07 - martes y jueves:
Santander San Andrés 45 Local 101 ) . ] C
Barrio El Centro 7:00 a11:30 a.m. y 1:00 a 4:30 p.m.
Calle 10 #12 - 184 . .
primer piso locales .Lunes, martes, Jue\{es y wgrnes
Santander San Gil 186 y 187. Centro 7:00211:30 am.y 1:00 & 4:30 p.m.
Comercial el Miercoles
8:00 a 11:30 a.m. y 1:00 a 5:30 p.m.
Puente
lunes, martes, jueves y viernes 7 a
Cesar San Martin g:lrlﬁolgjlgz - 26 11:30 am 2 a 4:30 pm
miércoles 8 a 11:30 am 2 a 4:30 pm
lunes, martes y viernes: 7:00 a 11:30
. Carrera 06 # 18 - am 2:00 a 4:30 pm
Bolivar San Pablo 67 miércoles 8:00 a 11:30 am 2:00 a
4:30 pm
Lunes, martes, jueves y viernes 7:00
San Vicente de a11:30 a.m.y 2:00 a 4:30 p.m.
Santander Chucuri Calle 15# 15-21 Miércoles 8:00 a 11:30 a.m. y 2:00 a
4:30 p.m.
Lunes, martes, jueves y viernes
Carrera 16 # 18 - ) . . .
Santander Socorro 00 Barrio Los 7:00a11:30 am.y 1:00 2 4:30 p.m.
Castafios Miércoles
8:00 a4 11:30 a.m. y 1:00 a 5:30 p.m.
Miércoles
Santander Suaita Carrera 09 # 05 - 8:00 a11:30 a.m. y 1:00 a 4:30 p.m.
05 Jueves
7:00a11:30 a.m. y 1:00 a 4:30 p.m.
Santander Vélez Carrera 05 # 09 - Martes y viernes
27 7:00a11:30a.m.y 1:00 a 4:.00 p.m.
Santander Zapatoca Carrera9 #18 - 25 Martes y jueves

7:00 a 11:30 a.m. y 1:00 a 4:30p.m.

5.1.1.2. Contexto externo

Elementos expuestos entorno de la actividad y la relacionada con el area de afectacién

ESSA reconoce como partes interesadas a las personas o0 grupos que generan impactos en la
organizacion o se ven impactados por las diferentes actuaciones de la empresa como prestadora
del servicio eléctrico. Considerando tres criterios: Legitimidad, poder y urgencia se identificaron
siete partes interesadas, que se pueden evidenciar en la siguiente figura.
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Figura 5. Grupos de interés de ESSA
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Descripcién del entorno del establecimiento/actividad en relacién con sus condiciones
biofisicas y de localizacion

Como se evidencié anteriormente ESSA desarrolla su actividad en el departamento de
Santander, cuenta con multiples plantas, subestaciones y sedes ubicadas alrededor del
departamento. Por tal motivo se hace relevante la descripcion de sus condiciones biofisicas.

El Departamento de Santander se localiza en la region Andina, al noreste de Colombia, limitando
al norte de Cesar y Norte de Santander, al sur con Boyaca, al occidente con Antioquia y Bolivar,
y al oriente con Norte de Santander. Su area superficial es de 30.537 km? y cuenta con una
geografia variada conformada por: pisos térmicos que van desde los 100 hasta los 4.000 msnm,
con temperaturas desde 9°C hasta 32°C y una red hidrografica, son tales condiciones las que
permiten el desarrollo de una amplia oferta ambiental y de distintos ecosistemas (Secretaria de
Planeacion, 2011, p.43).

Santander posee ventajas como la variedad climéatica, la diversidad de los suelos y calidad de
las tierras, la variedad en faunay flora, régimen de vientos, la radiacion solar y las precipitaciones,
lo cual ha generado nichos ecolégicos que cambian rapidamente en cortas distancias
permitiendo asi la diversidad productiva. También, la existencia de un régimen bimodal de lluvia,
la abundancia de cuencas hidrograficas que irrigan todo el departamento y las ciénagas que
regulan el flujo de los rios dan la posibilidad de mejorar la calidad del agua para el uso humano,
el desarrollo de las actividades productivas mediante los distritos de riego y la produccién de
energia hidroeléctrica, resaltando las principales generadoras de energia de la empresa son
plantas hidroeléctricas que obtienen su energia de los Rios Lebrija y Fonce. Las cuencas
hidrogréficas de los rios Sogamoso, Lebrija, Suarez, Chicamocha y Fonce, son propensas a
inundacion, lo cual representa una amenaza a las poblaciones ubicadas alrededor, a obras de
infraestructura y desarrollos agricolas y ganaderos, entre otros (Arenas, Cajias, & Santos, 2013,
p.44).

En cuanto a su localizacion, el departamento es atravesado por fallas geogréficas, lo cual hace
a la region tendente al riesgo sismico afectando la construccion de vias y viviendas; también la
region es propensa a la erosién, deslizamientos e inundaciones, que se han agudizado por
procesos antrépicos no controlados, lo que ocasiona desastres y hace necesaria la existencia de
un programa activo de atencion de desastres. La actividad sismica en Santander se ha
denominado 66nidob6b6 o amamigambr ecas¥yomi bopoe
instrumentalmente a una profundidad de 150 km aproximadamente y esta localizado 50 km al
sur de Bucaramanga entre las localidades de Cepitd y Umpala, en donde se registra un promedio
diario de cinco sismos de baja magnitud en la escala de Richter. Este nido ha sido catalogado de
los cuales tiene mayor actividad sismica a nivel mundial (Arenas et al., 2013, p.73).

Aspectos Geogréficos®

Localizacion y extension
El departamento de Santander se encuentra hacia el nororiente de Colombia, exactamente

eBucams

ubicada en |l as coordenadas Norte: 7A 86 00066 y

km?; como se muestra en la siguiente figura.

5 Plan departamental gestion del riesgo de desastres de Santander 2020. Direccién de Gestion del Riesgo de
Santander.
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Figura 6. Division Politica de Colombia
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Division Politico i1 Administrativa

El departamento de Santander estéa dividido en 87 municipios, la divisién politico - administrativa
del Departamento la componen 87 municipios, los cuales desde el punto de vista histérico y de

tradicién se agrupaban en seis provincias.

Figura 7. Division Politica Departamento de Santander
— )

Fuente: Instituto Geografico Agustin Codazzi i IGAC, 2018
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Aspectos fisicos i ambientales®
Fisiografia

El departamento cuenta en su mayoria con un relieve montafioso correspondiente al paso de la
cordillera oriental, pero también se encuentra hacia la parte occidental de ésta un relieve méas
plano debido al paisaje aluvial creado por el rio Magdalena; sin embargo, la clasificacion
fisiografica para el departamento reconoce en total 2 regiones y 4 zonas en particular.

Hidrografia

El Departamento de Santander pertenece a dos grandes sistemas de vertientes hidrograficas del
territorio nacional: la cuenca del rio Magdalena y la cuenca del rio Arauca, ésta Ultima
componente de la vertiente del rio Orinoco. Casi la totalidad del area del Departamento (98%)
forma parte de la red hidrogréafica de la margen derecha del Rio Magdalena, conformada por un
sistema de humedales y drenajes de las diferentes cuencas y rios afluentes que drenan de la
vertiente occidental de la Cordillera Oriental. El estado de las cuencas del Departamento se
encuentra en proceso de deterioro por la continua deforestacién y ampliacién de zonas de
ganaderia y agricultura sin la utilizacién de tecnologias limpias; a ello se alunan la creciente
contaminacion por las descargas con escaso control de los residuos solidos y liquidos.

El departamento de Santander viene trabajando en el proyecto de ordenanza, mediante el cual
el gobierno departamental solicitara las facultades para decretar las directrices y lineamientos en
el uso de los espejos de agua de las fuentes hidricas del departamento; con el objetivo de regular
el uso de los espejos de agua de todas las fuentes hidricas que existen en el departamento y asi
garantizar la sostenibilidad, concientizar a los santandereanos sobre la gobernanza del agua y
su conservacion, y dar solucion a los problemas de las fuentes hidricas, considerando que el
departamento cuenta con 8 cuencas hidrograficas:

AREA
CUENCAS
Has. %%
Rio Chicamocha 401.278 17.1%
Rio Fonce 209946 B,9%
Rio Lebrija 474660 20.2%
| Rio Carare 444.060 19.4%
Rio Opdn 346.400 14,8%
Rio Segamoso 111.944 4.8%
| Rio Sudrez 348.246 14,8%
[ Rio Arauca 78.007 2,4%

Rio Chicamocha

Atraviesa 18 Municipios; recibe las subcuencas de los rios Onzaga, Nevado, Servita, Guaca y
Umpala, ademas de otras corrientes menores. Posee una extension de 1.033.200 has, de las
cuales solamente 401.278 has, son del departamento de Santander equivalentes al 38.84% del
area total de la Cuenca.

6 Plan departamental gestion del riesgo de desastres de Santander 2020. Direccién de Gestion del Riesgo de
Santander.
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Rio Fonce

Atraviesa 10 Municipios; desemboca en el rio Suarez en inmediaciones del municipio de El
Palmar. Las subcuencas que hacen parte de esta importante hoya hidrografica son: rio Curiti, rio
Taquiza, Tute y rio Pienta, los cuales generan un caudal de escorrentia media multianual de 90
m3/seg. Posee una extension 214.900 has, de las cuales pertenecen al departamento 209.946
has, equivalente al 97.24% del &rea total. El restante 2.74% pertenece al departamento de
Boyaca.

Rio Lebrija

Atraviesa 13 Municipios; nace al noreste del municipio de Piedecuesta y desemboca en el rio
Magdalena. En las depresiones finales de la meseta de Bucaramanga, sus aguas se encuentran
bien aprovechadas en consumo humano y en desarrollos agricolas mediante distritos de riego.
La subcuenca del rio Surata, a través de sus afluentes rio Tona y rio Frio le suministran agua
potable al area metropolitana de Bucaramanga y en su zona baja se sitdan los distritos de riego
de Lebrija y Magara. Posee una extension de 879.000 has, de las cuales el 44%, o sea 474.660
has corresponden al Departamento de Santander y el 46% restante pertenece al Departamento
del Cesar.

Rio Carare

Atraviesa 12 Municipios; nace como el Minero en el Departamento de Cundinamarca en las
cabeceras del Paramo El Raton, para luego atravesar los departamentos de Boyaca y Santander
hasta desembocar en el rio Magdalena por la margen oriental. En el Departamento, el rio Carare
recibe importantes tributarios, tales como rio Horta, San Juan y Guayabito, conformando una
amplia hoya hidrogréfica 236 Km. Tiene una hoya hidrogréfica total de 726.300 has de las cuales
444.060 hectéareas corresponden a territorio santandereano. Tiene caudal medio multianual de
324 m¥/seq.

Rio Op6n

Atraviesa en 12 Municipios; nace en la serrania de los Cobardes y desemboca en el rio
Magdalena, después de haber recibido los aportes de los rios Colorada, Oponcito, Cascajales y
Quiratd, ademas las corrientes menores como las quebradas Arrugas, Dorada y los indios.
Beneficia a importantes municipios como Barrancabermeja, Puerto Parra, San Vicente de
Chucuri, EI Carmen y Santa Helena del Opon. Se extiende 346.400 has, con una longitud de 124
Km.

Rio Sogamoso

Atraviesa 4 municipios, se forma por la confluencia de los rios Chicamocha y Suarez y
desemboca en el rio magdalena por la margen derecha, siendo el mayor afluente del Magdalena
medio. La parte baja de la cuenca del rio Sogamoso transcurre por una zona plana rica en
yacimientos petroliferos y tierras muy fértiles, con un potencial para el desarrollo de la ganaderia
y la agricultura mecanizada, tiene una extension de 111.944 has, correspondientes Unicamente
a la zona de la cuenca del rio Sogamoso. Tiene una longitud de 116 Km.
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Rio Suarez

Atraviesa 30 Municipios. Nace en la laguna de Fuquene, entre los limites de los departamentos
de Boyaca y Cundinamarca. El caudal medio multianual es de 194 m®/seg, sin tener en cuenta
el caudal medio de la cuenca del rio Fonce que es de 90 m®/seg. Las principales subcuencas,
corresponden a los rios Oibita, Lenguaruco y Ubaz4, este ultimo con la mayor parte del area de
la subcuenca en el departamento de Boyaca. Se extiende 982.300 has y al departamento de
Santander le corresponden 348.246 has, o sea el 34.44% del area total de la cuenca.

Rio Arauca

Una pequefa extension del territorio Santandereano (2,4%), pertenece a la cuenca hidrogréfica
del rio Arauca, constituida por la vertiente oriental de la cordillera Oriental que drena la zona
noroeste del departamento, en cuyas estribaciones nacen los principales afluentes del rio
Chitaga.

Figura 8. Hidrografia del Departamento de Santander
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El territorio santandereano se caracteriza por ser variado, diverso y complejo, posee una
diversidad de pisos térmicos que van desde el clima calido con alturas desde los 100 msnm y

7 Plan departamental gestion del riesgo de desastres de Santander 2020. Direccion de Gestién del Riesgo de
Santander.
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temperaturas promedio superiores a 28° C, hasta el paramo con alturas alrededor de los 4200
msnm y temperaturas inferiores a 4° C.

Se ve afectado por la diversidad de altitud, la cual proporciona pisos térmicos y paisajes
diferentes. En el valle del bajo Magdalena, las temperaturas promedio son del orden de 29°C y
lluvias abundantes, registrandose hasta 3.800 mm anuales; en el flanco de la cordillera disminuye
la temperatura, las lluvias son de 1.500 a 2.000 mm en promedio anual; con excepcion del sury
especialmente del cafidn del Chicamocha donde la precipitacion es menor de 500 mm, y altas
temperaturas que alcanzan valores hasta de 32°C; el area de los paramos registra temperaturas
inferiores a 7°C y escasa precipitacion. Sus tierras se distribuyen en los pisos térmicos calidos,
templados y bioclimatico paramo

El riesgo por cambio climéatico es la probabilidad de ocurrencia de un evento amenazante
relacionado con el cambio climatico, respecto de la situacion particular que un territorio tiene para
responder, o verse afectado, a sus impactos potenciales. Los analisis de riesgo por cambio
climatico permiten identificar aquellas dimensiones que pueden verse mas afectadas por causa
de fendmenos asociados a cambio climético. De esta forma, los territorios identifican las
prioridades para la toma de decisién para la reduccion de vulnerabilidades.

En general, segun el Tercer comunicado de cambio climético del IDEAM y PNUD, los municipios
del departamento se encuentran en categoria baja, muy baja y media de sensibilidad y alta en
capacidad adaptativa, lo cual configura que el departamento presente principalmente una
vulnerabilidad muy baja.

El departamento de Santander esta inscrito dentro de tres regiones climaticas: Medio Magdalena,
Rio Sogamoso y Cuenca del rio Arauca y Cuenca Media del rio Meta. EI comportamiento
estacional de la precipitacion es homogéneo a lo largo de su orografia con la existencia de dos
maximos y dos minimos de precipitacion al afio en los meses de mayo y octubre para los picos
altos y en los meses de enero y julio para los meses con menos pluviosidad.

La variabilidad departamental se ve influenciada por las dinamicas del Patrén del Pacifico Norte
o las dinamicas de la evolucién de la temperatura superficial del mar en el océano Pacifico (motor
del fendbmeno El Nifio, La Nifia) entre las mas destacadas. En cuanto a la evolucién de la
temperatura se puede apreciar un ligero aumento de las temperaturas en el periodo de tiempo
analizado.
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Figura 9. Mapa de Santander amenaza por cambio climatico

Amenaza por Cambio
climatica

©

Fuente: Andlisis de Vulnerabilidad y Riesgo por Cambio Climatico en Colombia. TCNCC. IDEAM-

PNUD.

Identificacion de instalaciones que puedan provocar amenazas

Instalaciones ESSA
Subestaciones de energia eléctrica

Amenaza

Explosion de transformadores de
potencia, interruptores,
seccionadores, celdas, tableros de
control y/o cuartos de baterias, entre
otros. Sismo, temblor o terremoto con
la capacidad de afectar la
infraestructura.
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Lineas de transmisidn y distribucion

Fallas de conductor de la linea de
transmisioén, deslizamiento de tierra
cercanos a los sitios de torre,
actividades de orden  publico/
terroristas que ocasionen una
afectacion grave a las torres de
energia, quema de la vegetacion que
se encuentra alrededor y en la franja
de servidumbre de las lineas, sismo,
temblor o terremoto con la capacidad
de afectar la infraestructura.

Sismo, temblor o terremoto con la
capacidad de afectar la infraestructura,
desbordamiento del rio Lebrija, fallas o
rotura de las compuertas de fondo.

Canal de conduccién i Central Hidroeléctrica
Cascada

Sismo, temblor o terremoto con la
capacidad de afectar la
infraestructura, falla del canal de
conduccion lo que puede generar
avenidas torrenciales e inundaciones.
Colapso del canal de conduccién.
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Represa Bocas 1 Central Hidroeléctrica Palmas

Falla o rotura de compuertas de fondo
lo que puede generar desbordamiento
de agua, avenidas torrenciales e
inundaciones.

Fractura o colapso de las tuberias
forzadas

Ubicaciones y su zona de posible impacto ante riesgos de desastre.

Figura 10. Area de posib
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5.1.1.3. Contexto interno
Gobierno, estructura organizacional, funciones y responsabilidades

El Gobierno corporativo y la estructura organizacional se encuentran representados graficamente
en las siguientes figuras 11 y 12 respectivamente para una mejor comprension. Posteriormente
se encuentra definidas las funciones y responsabilidades con los determinados cargos en la tabla
10.

Figura 11. Gobierno Corporativo de ESSA. Electrificadora de Santander S.A E.S.P.

Maximo drgano de
direccién:
Asamblea General de

Accionistas '

Maximo érgano de
administracién:

Junta Directiva

Maximo érgano de
gestion:
Gerencia

Estructura de gobernanza: segun los estatutos sociales de ESSA, la direccién y administracion
de la sociedad seré ejercida, dentro de sus respectivas competencias legales y estatutarias por
la Asamblea General de Accionistas, la Junta Directiva y la Gerencia, entes que cuentan con el
apoyo del Comité de Gerencia para la gestion de los diferentes asuntos.

Funcién del maximo érgano de gobierno en la seleccién de propdésitos, valores y estrategia: como
maximo 6rgano de administracion, la Junta Directiva tiene a su cargo fijar las politicas de
administracion y direccion de la sociedad y se encarga de cooperar con el Gerente en la
administracion y direccién de los negocios sociales.

La Junta Directiva anualmente realiza seguimiento a la gestion integral de riesgos y de manera
mensual realiza el seguimiento a la gestion empresarial incluida la gestion financiera, comercial,
técnico/ operativa, ejecucion de inversiones y proyectos. Todas estas, funciones descritas de
manera detalla en el articulo 45 de los Estatutos sociales de ESSA.
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Figura 12. Estructura Organizacional de ESSA.
Estructura Administrativa

Asamblea General

| Revisoria Fiscal

Junta Directiva

O Contribuidor Individual ﬁ ------------------------------------ Q Comunicaciones

p H B B H
Area Area Area Asuntos Legales Area Servicios Area Suministro
Interna Finanzas | y Secretaria General Corporativos Soporte Administrativo
- |

Area Gestién Area Gesti6n Subge! Area Area Generacién
Operativa Comercial b Proyectos Energia

Convenciones

[ Gerente Area Operativa Reliacion funcionat - Adtve. (j Contrubuidor Individual Posicion Permanente
Organigrama T - |

Administrativo
Jete de arem Area Soporte Relacian Adtva. \/7 Equipo de trabajo Posicién Temporal
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Fuente: ESSA

Tabla 10. Funciones y responsabilidades de directivos
Nombre del Cargo Funciones y Responsabilidades

Liderar, coordinar y controlar la operacién de la Organizacion teniendo en cuenta
las estrategias, politicas y lineamientos del Grupo EPM para garantizar el
cumplimiento de los indicadores y la consecucion de los objetivos econémicos,
ambientales y sociales que aportan valor a los grupos de interés.

Gerente General

Planear, orientar y evaluar las actividades de atencién técnica de clientes y la
recuperacion de pérdidas de las redes de distribucion del sistema asociado a la
zona de influencia geografica que atiende, de acuerdo con la normativa aplicable
al servicio, manteniendo la disponibilidad, continuidad, calidad y oportunidad del
servicio.

Planear, orientar y evaluar las actividades para el mantenimiento, la expansion, la
reposicion de las redes de distribucion del sistema asociado a la zona de influencia
geografica que atiende, de acuerdo con la normativa aplicable al servicio,
manteniendo la disponibilidad, continuidad, calidad y oportunidad del servicio.

Subgerente de
conexiones

Subgerente
Mantenimiento de
Distribucion

Planear, orientar y evaluar las actividades para el mantenimiento, la expansiony la
reposicion de subestaciones y lineas del sistema de transmision en la zona
geogréfica que atiende, de acuerdo con la normativa aplicable al servicio, con el fin
de garantizar la disponibilidad, continuidad y calidad del servicio.

Subgerente
Subestaciones y
Lineas

Coordinar y controlar la actividad de Auditoria Interna, enmarcada en las
actividades de aseguramiento y consulta, de acuerdo con los lineamientos
Jefe Area establecidos por el Nucleo Corporativo del Grupo EPM, y el Estatuto de Auditoria
Auditoria Interna, con el fin de mejorar la eficacia de la gestién de riesgos, el control y el
gobierno, para apoyar a la administracién en el cumplimiento de los objetivos
empresariales.
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Nombre del Cargo ‘ Funciones y Responsabilidades

Coordinar y controlar las actividades de consejeria legal, gobierno corporativo,
NECYNEEY-EIRIGER proactividad normativa y resolucion de disputas y litigios, teniendo en cuenta el

Legales y marco juridico aplicable y los lineamientos establecidos por el Nucleo Corporativo
S EIEUERLEOEIEIN del Grupo EPM, para asegurar el cumplimiento legal y la representacion de los
intereses generales de la organizacion.

Coordinar y controlar las actividades relacionadas con la gestién financiera,
contable y la aplicacién de las directrices definidas para la gestion de riesgos de la
Jefe Area empresa, actuando en el marco de la normatividad vigente y los lineamientos

Finanzas establecidos por el Nucleo Corporativo del Grupo EPM, para garantizar

confiabilidad y oportunidad de la informacion financiera y contable a los diferentes

grupos de interés y organismos de control.

Coordinar, controlar y evaluar las actividades asociadas a los procesos de
Jefe Area desarrollo del talento humano, la gestiébn organizacional, cambio y cultura y las
servicios tecnologias de informacion, de acuerdo con las directrices establecidas por el

corporativos nacleo corporativo del Grupo EPM, con el fin de prestar un adecuado servicio y

asegurar el cumplimiento de los acuerdos de niveles de servicio.

Coordinar, controlar y evaluar las actividades asociadas al abastecimiento de

bienes y servicios y la gestién de soporte administrativo, de acuerdo con las

directrices establecidas por el nucleo corporativo del Grupo EPM, con el fin de
prestar un adecuado servicio y asegurar el cumplimiento de los acuerdos de niveles
de servicio.

Planear, coordinar y controlar las actividades y recursos asociados a la planeacion

del negocio y operacion, la gestién del rendimiento y la ejecucién y el control

RSN EEXESl M operativo, asi como los recursos y herramientas tecnoldgicas necesarias para la

Operativa operacion, de acuerdo con los lineamientos establecidos por el Nucleo Corporativo
del Grupo EPM, con el fin de asegurar el cumplimiento de los objetivos de la
organizacion.

Jefe Area
Suministro y
Soporte
Administrativo

Coordinar y controlar las actividades y los recursos para la planeaciéon operativa y
Jefe Area comercial, la operacién y el mantenimiento de la infraestructura y los equipos de
Generacion generacion de energia de las plantas, realizando seguimiento a sus resultados,
Energia para garantizar la produccion de energia segura, confiable y eficiente, acorde con
las politicas establecidas.

Dirigir la ejecucion de proyectos de infraestructura y mejora operacional de la
empresa, dentro de los tiempos y presupuestos asignados, de acuerdo con los
lineamientos establecidos por el Nicleo Corporativo del Grupo EPM con el fin de
garantizar oportunidad, calidad y efectividad en los resultados asociados a los
proyectos.
Coordinar, controlar y evaluar el desarrollo de los procesos comerciales de
NECYNEERES il mercadeo, ventas, atencion clientes y transacciones de T&D; de acuerdo con los
Comercial lineamientos establecidos por el Ntcleo Corporativo del Grupo EPM para garantizar
una atencion integral de las necesidades de los clientes.

Jefe Area
Proyectos

Politicas, objetivos y estrategias disefiadas para laimplementacion del plan de gestion del
riesgo.

ESSA como filial del Grupo EPM cuenta con politicas y objetivos empresariales los cuales
contribuyen en la Gestién Integral de Riesgos.



PROCESO GESTION INTEGRAL DE RIESGOS | Versién No.: 06

PLAN DE GESTION DEL RIESGO DE Codigo: KGR001
RO DESASTRES Pagina 36 de 207

Figura 13. Politica del Sistema de Gestion Integrado ESSA
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Politica de gestion de Activos:
Figura 14. Politica de Gestion de Activos
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Politica de Gestidn Integral de Riesgos: ESSA realiza la gestion de los riesgos que inciden
sobre su actividad y su entorno, adoptando las mejores practicas y estandares internacionales
de Gestidn Integral de Riesgos (GIR), como una forma de facilitar el cumplimiento del propésito,
la Estrategia, los objetivos y fines empresariales, tanto de origen estatutario como Legal.

Figura 15. Objetivos estratégicos ESSA
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Fuente: ESSA

Objetivo implementacion de plan de gestion del riesgo en ESSA

Formular, disefiar, documentar e implementar los planes de gestion del riesgo de desastres de
acuerdo con el decreto 2157 de 2017 con el fin de reducir las condiciones de riesgo actual y
futuro, mejorar la seguridad, el bienestar de los grupos de interés de la Electrificadora de

Santander ESSA.
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Estrategia para laimplementacién del Plan de Gestién del Riesgo de Desastres

. Definicion de la estructura del plan de gestién de riesgo de desastre.

. Documentacién del formato Plan de Gestion del Riesgo de Desastre.

. Visitas de inspeccion, levantamiento de riesgos, y levantamiento de informacion.

. Mesas de trabajo con las dependencias de ESSA.

. Documentacion de los planes de gestion de riesgo de desastre.

. Aprobacion de los planes de gestidn de riesgo de desastre.

. Cargue y publicacion de los planes de gestién del riesgo de desastre al sistema de gestion de
calidad.

8. Divulgacion, comunicaciéon de los planes de gestidén del riesgo de desastre a los grupos de
interés de ESSA

NoO oA~ WNE

Capacidades (recursos disponibles, conocimiento)

ESSA cuenta con sedes administrativas en los diferentes municipios alrededor del departamento
de Santander con el fin de atender y asesorar las diferentes inquietudes de los clientes, con el
objetivo de centralizar el proceso de atencién integral para recepcionar, atraer y fidelizar
mediante soluciones tecnoldgicas eficientes que permitan atender todo tipo de requerimiento en
el menor tiempo posible. También cuenta con el Contact Center y asistente virtual (LUISA), donde
se reciben reportes de dafios, se suministra informacion comercial y procedimientos a seguir
para distintos tramites como instalaciones nuevas, reformas, disponibilidades, cambios de
direccion, duplicados, cambios de estrato, financiaciones, ingreso o retiro de conexos, cambios
en la clase de servicio, entre otras.

ESSA cuenta con un laboratorio de medidores acreditado por el ONAC, en el cual es posible
realizar la calibracién y/o ensayos de tu medidor con el propdsito de garantizar el normal
funcionamiento y seguridad en que la factura corresponda al consumo real.

En las siguientes tablas se pueden apreciar los recursos humanos de ESSA, recursos fisicos con

los que cuenta ESSA (parque automotor y en maquinaria y equipos respectivamente) en caso
algun evento o emergencia.

Tabla 11. Recursos humanos de ESSA segun su cargo y género.
Cargo NUmero de personas

Altamente Calificado 185
Auxiliar Soporte Operativo y Administrativo 7

Calificado 15
Jefe de Area 9

Profesional 1 160
Profesional 2 156
Profesional 3 93
Profesional 4 37
Subgerente 2

Técnico 402

Total 1066
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Tabla 12. Listado de vehiculos del parque automotor de ESSA

VEHCCULOS PROPI OS

Tipo de Vehiculo Cantidad
Automovil 1
Camién 11
Camioneta 4
Canasta 19
Furgon 10
Grua 18
Microbus 2
Montacarga 9
Panel 1
Van 1

76

Total

VEHICULOS DE RENTING

Tipo de Vehiculo \ Cantidad
Camioneta 103
Campero 56

Conocimientos de los colaboradores

ESSA

Fuente:
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Normatividad Gestion de Activos (enlace), Andlisis financiero, Excel avanzado, HSF avanzado
y proyecciones financieras, Andlisis de informacién y elaboraciéon de informes, Regulacion en
proteccion de datos personales, SARLAFT, Metodologias para la gestibn de procesos,
Generalidades en gestidén de seguros corporativos, Lineamientos anticorrupcion, transparencia y
ética, Regulacion del sector eléctrico, Régimen basico de servicios publicos, Gestion integral de
riesgos, Plan de continuidad del negocio, OW, PBCS, HFM avanzado, Manejo de informacion
critica (seguridad y confidencialidad de la informacion), Elaboracion, analisis y seguimiento de
indicadores, Presentacién y comunicacion de la informacién, Metodologias para la realizacion de
Auditorias, Manejo de seguros de pérdidas o dafios, Manejo de garantias de cumplimiento,
Contratacion de seguros, Alternativas de asegurabilidad y proyectos especificos, Generalidades
en gestion integral de riesgos, Generalidades de SARLAFT, Evaluacion financiera,
Generalidades de gestion integral de riesgos, Generalidades de gestidn presupuestal, Operacion
Plantas, Lectura Planos eléctricos, Herramientas ofimaticas, Gestion de documentos, Gestion
Documental, Servicios Publicos, Habilidades de comunicativas, Negociacién, Finanzas, Macros,
Retie, Retilap, Regulacion, Mercado de energia ,Habilidades de comunicacién, Liderazgo,
Regulacion del sector eléctrico, Innovacion - nuevos negocios, Estructura del Mercado,
Herramientas Ofiméticas, Office, Trabajo en Equipo, Manejo de comunidades conflictivas,
Gestién social y comunidades, Ley 142 T 143, Regulacién tarifaria, CREG 121, Indicadores
lealtad, Estrategias de fidelizacion, Activos ,Analisis de datos para generacion de estrategias,
Alumbrado Publico, AOM, Analisis de modelos financieros, Office, Analisis de datos, Estrategias
de mantener mercado, Negociacion, Resolucién de conflictos, Presentacién y comunicacion,
Andlisis de datos. Inteligencia de negocios, Comunicacién asertiva., Manejo de sistemas de
informacion y herramientas ofiméticas., Archivistica y gestion documental., Regulaciéon en el
sector eléctrico (Ley 142 y 143), Actualizacion sobre generalidades de normas financieras y
contables. Regulacién en el sector eléctrico (CREG, Ley 142 y 143, SSPD), Normas de
estratificacion municipal, Manejo de bases de datos, Contratacion e interventoria., Manejo de
sistemas de informacién., Habilidades de analisis de informacion., Conocimiento global del area
de influencia de la compaiiia., Estrategias de gestién de cuentas por cobrar desde el enfoque del
derecho comercial y planeacion., Regulacion en el sector eléctrico (RETIE, CREG, CRA, Ley 142
y 143), estrategias para el aseguramiento del ingreso (habilidades de andlisis de informacion).,
Regulacién en el sector eléctrico (CREG, CRA, Ley 142y 143), Estrategias de gestidn de cuentas
por cobrar e ingresos desde la perspectiva financiera y contable (NIIF) Liderazgo., Conocimiento
generales sobre el derecho enfocados al cobro de cartera., Regulaciéon en el sector eléctrico
(RETIE, CREG, CRA, Ley 142 y 143), Estrategias de gestion de ingresos., Relacionamiento con
cobro de impuestos de alumbrado publico., Tasas de aseo para facturacion conjunta.,
Conocimiento en generalidades técnicas del RETIE., Gestiébn Documental, Ley 142, Contrato de
condiciones uniformes, Herramientas ofimaticas (Word - Excel), Atencion al cliente, Ley 1437 de
2011 - Cddigo de, procedimiento administrativo, Manejo de PQR, Normatividad CREC,
Resoluciones SSPD, Word Avanzado, Resoluciones CREG, Redaccion y ortografia, Excel
Basico, Herramientas de Gestion de Telemedida (Software), Trabajo en alturas avanzado,
Digsilent Bésico, Médulos del sistema de manejo de distribucion (energis), Digsilent avanzado,
Presentaciones efectivas, Calidad de la potencia, Protecciones bésico, Mdédulo PAREC
(Parametros técnicos del sistema de potencia), Excel avanzado, Mantenimiento eléctrico en
redes, Mantenimiento eléctrico en subestaciones ,Entrenamiento de Operadores sala de control,
Manejo de SCADA, Certificacion por competencia en operacion sala de control, MGdulo SNC
(Sistema Nacional de Consignaciones) Centro Nacional de despacho, Mddulo registro de eventos
HEROPE, Atencién al cliente, Planeacion y seguimiento de proyectos, Gerenciamiento de
personas, Administracion de contratos, Regulacion, Mantenimiento de redes, Mantenimiento de
subestaciones, Actualizaciones de Retie, Telemética - Redes de Cable operadores, Power Point,
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Control de Calidad, Subestaciones de alta tension, Redes eléctricas de alta tension, Redes
eléctricas de media tension, Redes eléctricas de baja tension, NTC 2050, AutoCAD, ARCGIS,
Subestaciones de alta tension (Basico), Redes eléctricas (Basico), AutoCAD Avanzado, ARCGIS
Avanzado, Acrobat Adobe Avanzado, Sistema de Gestién de Distribucién i Energis, Excel
avanzado T Macros, Concepto y dibujos de redes eléctricas y subestaciones, Actualizacién en
redes eléctricas, Actualizaciébn en sistemas de alumbrado publico, Actualizacién en redes
teleméticas, Analisis de informacion estadistica, Consulta de bases de datos, Sistema de
informacion geografica, Redes eléctricas y subestaciones, Calidad del Servicio SDL -Resolucion
CREG 015 de 2018, Gestion de Proyectos, Base de datos, Centauros (BD en Excel), Calidad de
la potencia, Soluciones de calidad de la potencia, Simulaciones de calidad de la potencia,
Reportes de informacion segun Resoluciones de la Superintendencia, Gestidn, automatizacion,
auditoria de la informacién, Remuneracion de Distribucion CREG 015 de 2018, Marco
Regulatorio de calidad de la potencia, Conceptos y analisis de calidad de la potencia eléctrica,
Formulacion de mejoras de calidad de la potencia eléctrica, Software Power Monitor Expert i
PME, Redes eléctricas y subestaciones, Software SCADA, Sistemas de automatizacion de
subestaciones i SAS, Programacion, configuracion en relés, reconectadores, seccionalizadores,
indicadores de falla, Sistemas de telecomunicaciones, Programaciéon PLC, Unidades
Constructivas - Resolucién CREG 015 de 2018, Calidad del Servicio SDL - Planes de Inversién
(Resolucion CREG 015 de 2018), Mejoramiento calidad del servicio - nuevas tecnologias,
Protecciones eléctricas, Equipos de, automatizacién de la red eléctrica Smart Grid -
reconectadores - seccionalizadores., Analisis de falla, Confiabilidad, Automatizacién de
subestaciones, SCADA, Telecomunicaciones, Ciberseguridad, Centro de control, Protecciones
eléctricas (Basico), Subestaciones de potencia (Basico), SMART GRID, Restablecimiento
Automadtico, Digsilent Avanzado en confiabilidad, Remuneracién de Distribucion CREG 015 de
2018 / Calidad del servicio SDL CREG 015 DE 2018, Analisis de causa raiz , Metodologia ESSA
en manejo de Proyectos, Actualizacion de norma de control de calidad NTC ISO 2859, CREG
015 de 2018, Normatividad y reglamentacion en redes, telematicos y alumbrado publico,
Actualizacion Calidad de la potencia, Regulacién en calidad de la potencia, Regulaciéon en
Generacion distribuida y auto generadores, Estrategia y nuevos negocios, SCADA y redes de
telecomunicaciones, DIGSILENT, Habilidades de trabajo en equipo, Comunicacién asertiva,
Sistema eléctrico de ESSA, Metodologias de evaluaciébn de proyectos, Metodologias de
formulacion de proyectos, Metodologias para el manejo de residuos., Normatividad ambiental del
sector eléctrico., PUC (Plan Unico de cuentas de ESSA), Gestion de riesgos empresariales y de
proyectos, Generalidad en RSE (Responsabilidad social empresarial), Indicadores GRI, PACC
(Plan anticorrupcién, atencién y participacion ciudadana), Metodologias I|+D+i, Tramites de
permisos y licencias ambientales ante la autoridad ambiental., Indicadores de gestion,
Planeacion estratégica, Métodos para realizar diagnosticos organizacionales, Habilidades en
coordinacién y administraciéon., Habilidades de negociacién trabajo en equipo, Regulacién del
sector energético, Manejo de conflictos con la comunidad, Habilidades en liderazgo, coordinacion
y administracion., Habilidades de negociacién y trabajo en equipo, Reglamento para Redes
Internas de, Telecomunicaciones RITEL, Normas IEC, Normatividad Sector eléctrico (142 - 142
- Retie- Retilap, ) 1072 SST, Inglés técnico, Disefios de Subestaciones, Disefio de Redes,
Project, Disefio de Subestaciones, Disefio de Lineas, PLC CAD, Gestién de Innovacion,
Recursos energéticos, renovables, Gestiéon Integral de Proyectos, Normas IEC (Gestién del
conocimiento), Liderazgo Gerencial, Trabajo en equipo -, Administrador de contratos, Disefio de
lineas, PLC i CAD, 1072 SST, Relacionamiento con comunidades, Regulatorio (sismo
resistencia sector eléctrico), Disefio de Subestaciones, Disefio de cimentaciones, Regulacion i
Eléctrico, Relacionamiento con la, comunidad, Regulacidn eléctrica, Administracion de contratos,
Inglés Técnico, Sistema de, Informacién Comercial,, Gestion de Inventarios, Contratacion e
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interventoria, Gestion Ambiental, Presupuesto, Gestion Proyectos, Disefio de Redes Eléctricas,
CREG 038, Norma ISO IEC 17025:2005, Disefio redes eléctricas, Riesgo eléctrico, Manejo de
herramientas ofimaticas avanzadas, COomo impactar en aprendizaje segun los publicos,
Estrategias de Cambio Organizacional, Estrategias de Cultura Organizacional, Técnicas de
comunicacion para impactar en la organizacion, Innovacion y creatividad, Induccion empresatrial,
Certificacion auditores internos en SGI (ISO 19001, 1SO 9001, OHSAS 18001, ISO 1401, I1SO
55001), Actualizacién de normatividad en Sistemas de Gestion, Metodologias para la gestion de
conocimiento, Metodologias para el desarrollo del talento humano, Metodologias para el
desarrollo de equipos de trabajo, Estrategias para atraccion del talento humano, Metodologias
para construccion de planes de formacion, Ejecucion estratégica y disefio organizacional,
Descripciones de cargos, Gestidén de Activos ISO 55001 (Equipo del, Proyecto), Metodologias de
entrega de resultados de clima, Control y Seguimiento, Generalidades de Sistemas de Gestion,
infraestructura en la nube, Administracion de servidores, Conectividad, Atencion y solicitudes de
usuarios, Gestion de requisitos de TI, Pruebas efectivas de software, Seguridad de informacion,
Servicios de Tl (catadlogo de servicios y gestién de niveles de servicio), Costos y presupuesto,
Soluciones informaticas en la nube, Administracion de bases de datos, Estrategia y arquitectura
de TI, Gestion de Proyectos de TI, Inteligencia de negocios, Direccién de areas de Tl en las
organizaciones, Presupuesto, Power Paint avanzado, Formacién archivistica, Técnicas de
administracién y supervision de contratos, Word bésico, Power Point bésico, Derecho
Inmobiliarios, Habilidades en comunicacion, Seguridad y salud en el trabajo, Planificacién del
tiempo, Gestion integral del mantenimiento, POT, Norma NSR 10 (Sismo resistente), NTC (norma
técnica colombiana), Interventoria de Obras, Interventoria supervision técnica y administrativa de
Obras, Técnicas de planificacion y control de proyectos, Técnicas de planificacion de proyectos,
Ley General de Archivos (594 de 2000), Plan Vial de Seguridad Vial, Conocimientos béasicos
mecanicos Cdédigo de nacional de transito, Derecho Inmobiliario, Trabajo en alturas basico,
Maneo de Inventarios, Operacion Logistica, Primeros Auxilios, Trabajo en Alturas, Manejo de
Montacargas, Logistica, Manejo de Inventarios, Gestion de Riesgos, Elaboracion de informes
ejecutivos, Gestion del Riesgo, Logistica, Redaccién y ortografia, Planificacion de tiempo,
Desarrollo de personas, Gestion de Riesgos, "Rol Administrativo, Gestién presupuestal y
financiera, Seguimiento y control de gestion de procesos, Habilidades de negociaciéon ", "Rol
comunicaciones, Gestion de planes estratégicos de comunicacion, Gestién de la innovaciéon de
la comunicacion, Manejo de medios de comunicacion, Etiqueta y protocolo empresarial, Segunda
lengua”, "Rol Disefio, Gestion de identidad corporativa y marca, Publicidad y mercadeo,
Comunicacion digital, Registro audiovisual y fotografico, Manejo de Suite Adobe, Segunda
lengua, Gestién documental y archivo, Seguimiento y control de gestion de procesos, Redaccion
y ortografia corporativa, Relacionamiento con cliente interno y externo, Comunicacién digital,
Marketing y mercadeo digital, Analisis y evaluacién de estrategias de comunicacion, Gestion de
comunicacion para manejo de crisis, Gestiébn , administrativa y presupuestal, Gestion de
comunicacion para manejo de crisis, Gestion de identidad corporativa, Marca y reputacion,
Gestion del relacionamiento y negociacion con grupos de interés, Innovacién y desarrollo para la
gestion de comunicaciones, Gestion presupuestal y financiera, Relacionamiento interno y
externo, Suite de office avanzado, Gestibn documental, Sistema de Medicién, Control de
pérdidas, Interventoria de contratos en terreno (normas de contratacion, apoyo a seguimiento y
control a la ejecucion de contratos), Normas técnicas de distribucion de ESSA, RETIE (Revision
de instalaciones eléctricas en terreno y a los sistemas de medida), Reglamento de distribucion
CREG 070 DE 1998, Metodologia de remuneracion de distribucién CREG 015 de 2018, Cdodigo
eléctrico Colombiano NTC 2050 (NEC 98), Reglamento de comercializacion CREG 156 de 2011,
Seleccion y Coordinacion de Protecciones, (Ley 1715 de 2014), Trabajo en alturas avanzado,
Gestion en control y reduccion de pérdidas de energia, Manejo defensivo, Regulacion eléctrica
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(Ley 142 - 143), Reglamento de operacion, Reglamento de comercializacion, Sistemas de
Gestién de Calidad, CREG 097 de 2008 (cargos por uso de los sistemas de distribucion),
Regulacion eléctrica (Ley 142 - 143), Manejo de datos estadisticos, Manejo de Sistema de
informacion comercial, Inteligencia de negocios, Contratacion, Gestion Perdidas, Equipos de
medida, CCU, Nuevas Tecnologias de Gestion de Pérdidas Analisis de Estadistico, Evaluacion
financiera de proyectos, Manejo de Comunidades, Planeacion, Activos Fijos, Mantenimiento y
confiabilidad, Exel Avanzado, Metodologia de trabajos en redes energizadas y des energizadas,
Proximidad por trabajos en redes energizadas y des energizadas, Disefio de lineas y redes,
Metodologia de trabajo en redes energizadas des energizadas, Normas técnicas , Disefio de
lineas y redes, Normatividad técnica, PMI, Normatividad ambiental para ejecucion de, actividades
ambientales, Manejo de PCBS e, Manejo de PCBS, Trabajo en Proximidad, Manejo y operacion
de vehiculo pesado (Grua), Termografia (basico y avanzado), Normatividad Ambiental, Ley 142,
Leyes sancionatorias (Luz Dary) i Superintendencia, Andlisis de datos estadisticos, Gestion de
Mantenimiento y confiabilidad, Relacionamiento con grupos de interés, Planeacion operativa y
programacion en mantenimiento, Normatividad PQR , Protecciones avanzado, Digsilent Médulo
de protecciones, Resolucion CREG 038, Protecciones avanzado, Control , Ingenieria Primaria,
Proactividad, Manejo de Vehiculo pesado, Manejo de cargas pesadas, Alturas Proximidad,
Maquinas y herramientas eléctricas y rotativas, Trabajo en alturas (1348 - retie), Trabajos con
proximidad a lineas, Herramientas informacion, Entrenamiento anual en trabajos en linea des
energizada niveles 115 kV y 230kV, Retie (Lineas de transmision), Sistemas de puesta a tierra y
DPS en lineas de transmisién, Sistemas de informacion de ESSA, Montaje torres de emergencia,
Gestién del Mantenimiento y la confiabilidad, Planeacion mantenimiento preventivo, Regulacion
(CREG 015 de 2018), Entrenamiento anual en trabajos con linea energizada 115kV y
230kV,Conocimientos de trabajos con andamios en linea energizada 115kV y 230kV,
Conocimientos Generales en Subestaciones y Lineas, Elaboracion e interpretacién de planos
eléctricos, Normas técnicas del sector eléctrico, Primeros Auxilios y plan de emergencia ante un
accidente, Normas técnicas del sector eléctrico colombiano, Marco regulatorio del sector eléctrico
colombiano, Ingles Basico, Interpretacion y elaboracion de planos eléctricos, sistemas de
transmisién y distribucién, Subestaciones eléctricas de potencia, Lineas de transmision,
Regulacion y normatividad ambiental, Subestaciones y Lineas, Elaboracion e interpretacion de
planos eléctricos, Mantenimiento y montaje de equipos de patio de subestaciones de potencia,
Normas técnicas del sector eléctrico (2050 ), Regulacion y normatividad del sector eléctrico
colombiano, Termografia Niveles 1 y/o 2, Toma de muestras de aceites para PCBS v,
transformadores de potencia, Manejo de sustancias peligrosas, Alturas Basico, Certificado
Alturas Basico, Operacién de lineas y Subestaciones, Interpretacién de planos eléctricos, Control
y, Proteccion, Medicion de energia, Sistemas de Transmision y Distribucion, Centros de control,
Procedimientos de seguridad industrial, Automatizacion SCADA, Normas técnicas del sector,
eléctrico colombiano, Marco Regulatorio del Sector eléctrico, Sistema de Gestién de calidad,
Inglés intermedio, Sistema y Gestion de la calidad, Emision de bonos.

Las relaciones con las partes involucradas internas y sus percepciones y valores

Tabla 13. Grupos de interés ESSA
Grupo De Descripcion Objetivo de Dependencias| Canal o Mecanismo de
interés Relacionamiento Relacionamiento
Conjunto de|Fortalecer  en A
accionistas

Asamblea de accionistas,

Accionistas correos electrénicos y portal

mayoristas ylcorporativo la formafasuntos

minoristas, EPMiestable y continua,/legales. eb de ESSA.
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Grupo De

Descripcién

interés

otros accionistas.

Objetivo de
Relacionamiento
condicionando a I
aplicacion efectiva del
modelo de

responsabilidad
empresarial de EPM,
de base ética y no

Dependencias

Canal o Mecanismo de
Relacionamiento

asistencialista en
busca de la
sostenibilidad
ambiental, social vy
econdémica.
Conjunto delAtender las solicitudes|Area finanzas [Correo:

inversionistas  con
las que se tiene una
relacion a partir de la|
emision de bonos.

Inversionistas

de los inversionistas
de ESSA en relacion
con la emision de|
bonos.

inversionistas@essa.com.co

Teléfonos: (607) 6339767 ext
1111
Celular: 3102330134

Conjunto de
personas, empresas
otras
organizaciones con
las que se tiene una
relacion a partir de la|
prestacion del
servicio de energia
eléctrica de ESSA |
el grupo EPM

Clientes y
usuarios

Facilitar el acceso y el
disfrute de los
servicios publicos,
mediante la promocion
de acciones conjuntas|
con diferentes actores
legitimos, para incidir
en el desarrollo
humano sostenible de
los territorios donde
ESSA tiene o proyecta
su presencia.

Area de gestion
comercial.

Presencial: oficinas de
atencion; moédulos de|
autogestion habilitados en
las oficinas de atencién.

Telefonico: lineas de servicio
al cliente: 01800097190;
linea para el reporte de
dafios y/o emergencias 115.
Escrito: recepcion electrénical
para radicacion de PQR a4

través de la pagina web
WWW.essa.com.co virtual:
APpESSA, correo

electrénico:
conexiones@essa.com.co

\WhatsApp empresarial de
ESSA 318-8339121

Una oficina mévil, capsulas
de radio television, portal web
Y encuestas de percepcién

aplicadas.

Conjunto de
empresas dedicadas
a la prestacién de
servicios  publicos
domiciliarios, asi
gremios e
instancias donde se
discuten, comparten
e intercambian
experiencias y temas
de interés comun en
i de

Y|
de

Colegas

sostenibilidad

Formular y desarrollar
una estrategial
coordinada de
sostenibilidad del
entorno  econdmica,
social y ambiental con
la cual se promueval
un  comportamiento
responsable por parte
del sector en el marco

de una relacién de
colaboracion con los
competidores V|

Subgerencia
conexiones

colegas.

Reuniones y capacitaciones
capsulas de radio y tv, V|
portal de web de ESSA.
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https://mcas-proxyweb.mcas.ms/certificate-checker?login=false&originalUrl=http%3A%2F%2Fwww.essa.com.co.mcas.ms%3FMcasTsid%3D15600&McasCSRF=8594f90e8717bdec70a1fed7de74dec90f5d65186c78dac404aaa9df374e27d1
mailto:conexiones@essa.com.co

PROCESO GESTION INTEGRAL DE RIESGOS

Versién No.: 06

ESSA

Grupo-ep

DESASTRES

PLAN DE GESTION DEL RIESGO DE

Cddigo: KGR001
Pagina 45 de 207

Grupo De
IEES

Descripcién

para el

Objetivo de
Relacionamiento

Dependencias

Canal o Mecanismo de
Relacionamiento

Poblacion que habital
en las zonas donde
la empresa tiene
presencia a través
de sus proyectos y
operaciones.

Comunidad

Establecer
compromisos
multidireccionales con
un sentido compartido

entre la comunidad,
las autoridades
estatales 'y  otros

actores legitimos en
los territorios donde la
empresa de ESSA
tienen presencia, para

sociedad y el medio
ambiente  que se
traduzcan en equidad
y en una mejor calidad

congestionar < s

din égmicas Area de gestion
operativa

permanentes V]

pertinentes en la

Mesas de trabajo, rendicion
de cuentas, capsulas de
radio y tv, redes sociales,
portal web de ESSA, correos|

electrénicos, lineas de
atencion a los clientes,
reuniones, capacitaciones,

espacios de socializacion |
sensibilizacion

nacional,
Y|
; las
del poder|
ejecutivo, legislativo
judicial; Vi
organismos
supranacionales,
otros,
de
la
del
lo
la
los

de

de vida para las
personas en el marco
de lo que establecen
las politicas y el
direccionamiento  de|
grupo EPM.

Conjunto de

entidades del orden[Promoverla

articulacion
interinstitucional con el
estado para el

desarrollo regional, de
cara a la sostenibilidad
econdmica, social y
ambiental de ESSA,
actuando de

transparente V|
cercana, sin dar lugar|

a actuaciones que|
suplanten la
responsabilidad de las
instituciones
estatales.

Areas
secretaria
general

y gestién
comercial.

y
formalasuntos legales

Auditorias externas,
acercamientos comerciales|
eventos de capacitaciones,
mesas de trabajo, programal
de television, radio, portal
web de ESSA.

aquellas
personas que tienen
una relacion laboral
/o prestacional con
la empresa, hacen
parte de este grupo
de interés los

Gente ESSA

Fortalecer la relacién
con gente ESSA-
organizacion, paral
avorecer la confianzal
y elevar el desarrollo
humano sostenible de
los grupos de interés,

Area de
servicios

corporativos.

Correos electrénicos y fisicos
institucionales, intranet,
portal web, redes sociales,
programa de television,
aplicacion de encuestas de
precepcion, reuniones,
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Grupo De Descripcién Objetivo de Dependencias| Canal o Mecanismo de
interés Relacionamiento Relacionamiento
logrando el conversatorios,

cumplimiento de los capacitaciones.
delobjetivos
empresariales.
Y
Y
asi
como los familiares d
trabajadores al
quienes se les hace
extensivos los

beneficios
convencionales y no
convencionales.

Establecer esquemas
de relacionamiento
alineados  con el
direccionamiento

estratégico del grupo
EPM, para convertir la
contratacion en
palanca tanto de los
objetivos estratégicos
como del desarrollo] Redes sociales, reuniones,

Conjunto de
personas naturales y|
juridicas que

. sostenible competitivol .. |capacitaciones, encuentro
proveen o estan en . _“lArea suministro
Proveedores y ; de territorios, anual, programa de|
. capacidad de . y soporte L
contratistas . mediante - . television, portal web de
proveer bienes o administrativo

fortalecimiento del ESSA, boletin de

servicios a ESSA ytejido productivo local, proveedores y contratistas.

demés empresas del

fortalecimiento Y|
grupo EPM. desarrollo de

proveedores V]

condiciones de los|

trabajadores

indirectos que

favorezcan su

desarrollo humano|

sostenible.

Los grupos

considerados  como|
especiales NO se
consideran grupos de
interés puesto que

Portal web, redes sociales,
correo electréonico, redes|
sociales, programas de TV,

7 oseen .
Lideres de P . . radio, rueda de prensa,
N caracteristicas, Gerencia . ) .
opinion . boletines  informativos |
cualidades

comunicados de prensa VY|
\WhatsApp equipo de|
comunicaciones.

responsabilidades
éticas que impactan a
los demas grupos de
interés, por tal razén
se debe establecer el
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Grupo De Descripcién Objetivo de Dependencias| Canal o Mecanismo de
interés Relacionamiento Relacionamiento
relacionamiento entre

grupos a partir
lineamientos
el

La cultura de la organizacion

La actividad de evolucién cultural ESSA facilita los espacios reflexivos de asesoria,
acompafamiento y formacion para que todas las personas involucradas e impactadas por un
proyecto o proceso, asuman la nueva realidad y comprendan las nuevas practicas
organizacionales.

ESSA cuenta con tres valores corporativos, los cuales son la base de su actuacién como Grupo
empresarial y le dan sustento tanto a las formas de trabajo, como a la manera de hacer las cosas
en el Grupo, el cual esta basado en estandares y procedimientos organizacionales, con rigor
técnico, vinculando a otras personas en su construccion, a partir del reconocimiento del otro, de
sus capacidades para crear juntos y generar valor agregado a la compainiia. Dichos valores son:

Figura 16. Valores corporativos

Valores Corporativos

1sabilidad

Formay extension de las relaciones contractuales

Las contrataciones en ESSA se realizan a través de solicitud publica de ofertas, dando
oportunidad de participacion y pluralidad de ofertas. Los lineamientos establecen las
modalidades de contratacion y figuras como las renovaciones y modificaciones contractuales que
permiten mantener una relacion continua con los proveedores y contratistas, al igual que
causales para la contratacion mediante una Unica oferta, teniendo en cuenta el tipo de bien o
servicio a contratar.

En la pagina web de la empresa www.essa.com.co, se pueden encontrar los procesos de
contrataci-n de bienes y servicios vigentes

Se podra solicitar una (1) oferta o cotizacién en los siguientes casos:

A La adquisicion de bienes y servicios que solo un proveedor pueda suministrar.
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La adquisiciébn de un bien para prueba o ensayo, solo en la cantidad necesaria para su
préactica.

Los servicios profesionales y de capacitacion que se deban contratar con determinada
persona natural o juridica, en atencién a su calidad y competencias.

Los casos en que la competencia, las circunstancias especiales de oportunidad del mercado,
la confidencialidad o las estrategias de negocios lo hagan necesario; cuando se actle por
delegacion, a este proceso deberd preceder la autorizacion del Gerente.

La ocurrencia de siniestros, calamidades, desastres, fuerza mayor o caso fortuito y cualquier
otra circunstancia que no tiempo para hacer solicitud publica de ofertas.

La celebracion de un contrato, después de declarado desierto un proceso de contratacion.
Los contratos que hayan de celebrarse con entidades estatales y con establecimientos de
educacion superior.

Los contratos de bienes y servicios que hayan de celebrarse con personas juridicas en las
gue la ESSA E.S.P. tenga participacion y las que pertenezcan al Grupo Empresarial EPM,
siempre y cuando se celebre en condiciones iguales 0 mejores a las del mercado.

La ampliacion, actualizacion o modificacion de software ya instalado o de soporte de este,
respecto del cual el propietario tenga registrados tales derechos.

Las actividades relacionadas con proyectos piloto, con los cuales se pretenda lograr objetivos,
tales como:

Demostrar la viabilidad de nuevas tecnologias y la compatibilidad con los sistemas existentes.
llustrar a los usuarios sobre las capacidades y las bondades de las nuevas tecnologias.
Adquirir el conocimiento (Know-how) sobre nuevas tecnologias.

La ampliacion o renovaciéon de plantas o plataforma tecnolégica con el proveedor inicial,
siempre y cuando presente ventas comparativas frente a los demés proveedores del mercado.
Los contratos de mercadeo y publicidad de los bienes y servicios, previa aprobacion del
gerente.

La existencia de un contrato para la adquisicion de bienes y/o servicios en alguna empresa
Grupo Empresarial EPM. Para el efecto se deberan cumplir las siguientes condiciones:
Tratarse del mismo tipo de bienes y/o servicios.

El contrato se deber& perfeccionar dentro de la vigencia del contrato originario, independiente
del término pactado para su ejecucion.

La causal no se podra invocar respecto de los contratos que se deriven del originario.
Efectuar el estudio de conveniencia y oportunidad que demuestre que se obtendran ventajas
de caracter econémico, comercial o de otra indole.

Los contratos para la prestacion del servicio de recaudo por el pago de facturas de los
usuarios.

La Compraventa de bienes o permuta de bienes inmuebles. La adquisicion o permuta de
bienes inmuebles y cuando estos se tomen o se den a titulo no traslaticio de dominio, previo
avaluo comercial cuando se requiera.

ormas, directrices y modelos adoptados por la organizacion

Actualmente ESSA cuenta con las siguientes certificaciones de calidad bajo la Norma NTC-ISO
9001:2015, Sistema de Gestion Ambiental NTC-ISO 14001:2015 y Sistema de Gestion de la
Seguridad y Salud en el Trabajo NTC-ISO 45001:2018 y Sistema de Gestion de Activos NTC-
ISO 55001:2014, como se evidencia en las figuras, constatando el compromiso de fortalecer el
Sistema de Gestion Integrado para los procesos de la Compaifiia, evidenciando el ciclo PHVA,
dichas certificaciones fueron otorgadas por CQR CERTIFICATION QUALITY RESOURCES

S

A.Sy PMM ENTERPRISE CERTIFICATION.
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También el laboratorio de medidores se encuentra acreditado por el Organismo Nacional de
Acreditacion de Colombia (ONAC), que se constituye en garantia de transparencia,
responsabilidad y buenas préacticas para todos sus clientes. Las dos certificaciones obtenidas

fueron: Laboratorio de Calibracion de Medidores y laboratorio de Ensayos de Medidores, que se
pueden observar en las figuras a continuacién.
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ERTIFICADO

>COR
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Figura 17. Certificado del SGC 1SO 9001:2015

Lo kiwa

[S0/1EC 17021-1:2015
09-05G-003

Kim. Carificado SG-2024001055
tirna Modificacitn 160712024

Sistema de Gestion de Calidad
1SO 9001:2015

Kiwa CQR SAS
Cerlifica gue el Sislema de Gestion de la Calidad de:

ELECTRIFICADORA DE SANTANDER S.A
NIT 890201230-1

Sede Principal: Carrera 19 Mo 24-56 Barrio Alarcdn. Bucaramanga, Santander, COLOMBIA

Ha sido auditado v aprobado de conformidad con la norma
para @ siguiente alcance de certificacion:

Ganaracion de energia a fravés de la operacién, mantenimiento v administracidn de las plantas
hidraulicas Palmas hasta 18 MW y Cascada hasta 3,2 MW, transmision 115 kW' y 230 KV,
distribucidn en los niveles de tensidn 34.5 KV, 13.8 KV y baja tension; alumbrado plbico y

comercializacidn de energia ekcirica en su drea de influencia de Bucaramanga vy las regionales:
San Gil, Socorro, Malaga, San Alberto, Barbosa, Cimitarra y Barrancabermeja.

Fecha de Aprobacién: Junio 25 de 2015
Facha de Primera Recertificacidn: Junio 23 de 2018
Fecha de Actualizacidn: Junio 18 de 2019
Fecha Transferencia de Certificacidn: Noviembre 18 de 2019
Fecha Segunda Recertificacidn: Junio 23 de 2021
Fecha Ampliacidn de Alcance: Mayo 11 de 2023
Fecha Tercera Recertificacion: Junio 23 de 2024
Certificado Valido Hasta: Junio 22 de 2027

Para valider este certficado usted puede escanear d Codigo OR con cuslquisr aplicacién en su smartphone o escrbimos a
gt conifkiwa.com La walider de este certificado estd sujeta & lss audioriss de seguimiento sabisfactorias y cuslgquier
verfficacitn posterior por COR. Este documento =2 emmite por OOR bajo sus condiciones generales de senicio segin Codigo
de Prictica de Certficacidn. Esta cestificaciin estd sujeta 8 los Témince y condiciones comerciales de COR 2022
{httoc v ke, comi' ool Temme-Conditions ) Los encaberados y tiulos del presents certificado son de referencia solamente
v boe hallazpos contenidos en e mismo prevelecen.

Prgina 1 da 5
43065 A OMAC — Version 3722 Sep 2021
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CERTIFICADO
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Figura 18. Certificado del SGC ISO 45001:2018

kiwal

[SO/IEC 17021-1:2015
09-C5G-003

Mim. Certificado S5G-2022004904-F
tima Modificadon 16/08/ 2023

Certificado Sistema de Gestion de la Calidad

1SO 45001:2018

Kiwa CQR SAS
Certifica que el Sistema de Gestion de la Seguridad y Salud en el Trabajo de:

ELECTRIFICADORA DE SANTANDER S.A
- NIT 890201230-1

Sede Principal: Carrera 19 Mo 24-56 Barrio Alarcén. Bucaramanga, Santander, COLOMBIA

Ha sido auditado v aprobado de conformidad con la norma
para &l siguiente alcance de certificacion:

Generacion de energia a fravés de la operacion, mantenimiento y adminisiracion de las plantas
hidraulicas Palmas hasta 18 MW y Cascada hasta 3,2 MW; transmision 115 kV y 230 kV,
distribucion en los niveles de fension de 34.5 kW, 13.8 kV (no incluye para el sistema de gestion
ambiental las subestaciones simplificadas) y baja tensién; alumbrado piblico y comercializacion
de energia eéctrica en su drea de influencia de Bucaramanga vy las regionales: San Gil, Barbosa,
Socorro, Malaga, San Alberto, Cimitarra y Barrancabermeja.

Fecha Inicial de Certificacion: Junio 21 de 2022
Fecha Ampliacion de Alcance: Mayo 11 de 2023
Certificado walido hasta: Junio 20 de 2025

Gerente General

Para walidar este certificado usted pueds escanear & Codigo OF con cuslgquier aplicacian en su smartphone o escribimos a
lat. con@kiwa com La wdider de este catificado estd sujeta a las auditorias de seguimiento satisfactorias y cuslquiar
werificacion postenor por CORL Este documento se emite por OOR bajo sus condiciones genarales de sandcio seglin Codigo
de Practica de Ceriicacion. Esta cerdificacion esta sujeta a los Téminos y condiciones comerciges de OQOR 2022,
{hittpr/fwaees ki com'caTerms-Conditions) Los encaberados y titulos del presente certificado son da referencia solamente
w los hallargos contenidos en &l mismo prealacen.

Fogina 1 486
4395 F OMAC - Version 322 Sep. 2021
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CERTIFICADO
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Figura 19. Certificado del SGC ISO 14001:2015

I kiwa Xl

ISO/EC 17021-1:2015
06-CSG-003

Mim. Centificado SG-2022004904-B
(tima Modrficacitn 16/08/2023

Certificado Sistema de Gestién de la Calidad
1SO 14001:2015

Kiwa CQR SAS
Certifica gue el Sistema de Gestion Ambiental de:

ELECTRIFICADORA DE SANTANDER S.A
- NIT 890201230-1

Sede Principal: Carrera 19 No 24-56 Barrio Alarcon. Bucaramanga, Santander, COLOMBIA

Ha sido auditado y aprobado de conformidad con la norma
para &l siguiente alcance de certificacion:

Generacion de energia a través de la operacion, mantenimiento y administracion de las plantas
hidraulicas Palmas hasta 18 MW y Cascada hasta 3,2 MW, transmision 115 kV y 230 kV,
distribucion en los niveles de tension de 34.5 kY, 13.8 kV (no incluye para &l sistema de gestion
ambiental las subestaciones simplificadas) y baja tension; alumbrado pablico y comercializacion
de energia ebéctrica en su area de influencia de Bucaramanga vy las regionales: San Gil, Barbosa,
Socorro, Malaga, San Alberto, Cimitarra y Barrancabermeja.

Fecha Inicial de Cerfificacion: Junio 21 de 2022
Fecha Ampliacion de Alcance: Mayo 11 de 2023
Certificado valido hasta: Junio 20 de 2025

Gerente General

Para walidar este certificado usied puede escanear & Cadigo QR con cualquier aplicacian en su smariphone o escribimos a
lat. con@kiwa com La weider de este cerificado esta sujeta a las audioras de seguimiento satisfctorias y cusiquisr
warificacion postenar por CORL Este documento s emite por OOR! bajo sus condiciones generales de sanicio segin Chdigo
de Practica de Carificacion. Esta cedificacion esta sujeta a8 los Témminos vy condicionss comercisles da COR 2022
(it P kivea comdcaTermes-Conditions) Los encaberadas v tiulos del presente certificado son de referencia solamente
y hos hallazgos contenidos en & mismo prevalacen.

Fegina 1 de 6
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Figura 20. Certificado de Sistema de Gestidén de Activos NTC-ISO 55001:2014

RN DD

CERTIFICACION

CERTIFICATION
CONCEDIDA A/ AWARDED TO

Electrificadora de Santander S.A. ESP

Carrera 19 No 24 - 56 Bucaramanga, Santander, Colombia

PMM Enterprise Certification certifica que el Sistema de Gesti6n ha sido auditado y
encontrado conforme con los requisitos de la norma:

PMM Enterprise Certification certifies that Management System has been audited and found to be in
accordance with the requirements of standard:

ISO 55001:2014

Alcance de la Certificacion:

Scope of Certification:

Sistema de Gestién de Activos de Electrificadora de Santander S.A ESP, conforme a la norma ISO 55001:2014 con alcance
en los negocios de ESSA de Transmisién & Distribucién de Energia Eléctrica
Asset Management System of Electrificadora de Santander S.A ESP, in accordance with the ISO 55001:2014 standard
with scope in ESSA's Electric Power Transmission & Distribution businesses

Con los sitios de ubicacién segun el anexo / With location sites according to the annex Localizacién / Location:

Edificio oficina principal ESSA: Carrera 19 # 24-56, Bucaramanga, Santander
Subestacién Sur: Calle 46 # 19-122, Bucaramanga, Santander
o der: Todos

Dep ok
Departamento de Norte de Santander: Abrego, Chitagd, La Esperanza, Cichira
Departamento de Cesar: Rio de Oro, San Alberto, San Martin, Aguachica

de Bolivar: San Pablo, C e

ey
m u:“:gm PTC-2022-005
m wm-:m: 21/12/2022 @
m :I'bw' 21/12/2022
m m:.‘ﬂ 20/12/2025 W&TW

Este certificado estd sujeto a los términos y condidones generalesy particulares
de los servidos de certificadén.
This certificate is subject to the general and particular terms and conditions of certification services.

Entidad de Certificacién / Certification Body: PMM Enterprise Certification
Paseo de Aragén N*78, Alboraya (Valenda, Espafia) CP: 46120

T e sy o
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Figura 21. Certificado de acreditacion de Laboratorio de Ensayos de Medidores

ONAC

ACREDITADO

Conac

ACREDIVACGN DE COLOMEIA

ELECTRIFICADORA DE SANTANDER S.A.

E.S.P. - ESSAES.P. Fecha de publicacion 2015-07-22
del Otorgamiento:

NIT. 890.201.230-1

Carrera 19 No 24-56 Barrio Alarcon, Colombia Fecha de Renovacion: AR
Fecha de publicacion 2023-08-17
ultima actualizacion:

2028-07-21

Fecha de vencimiento:

ISO/IEC 17025:2017 La vigencia de este certificado puede
Requisitos generales para la competencia de laboratorios de ser verificada en onac org co/directo-

rio-de-acreditados/buscador-por-or-
ganismo o escaneando el cédige GR

Pagina1de4 @

or ONAC cor

ONAC

ACREDITADO iyAAC r ONAC

ACREDTACION OF COLOMBA

ELECTRIFICADORA DE SANTANDER S.A.
ESP. - ESSAES.P. Fecha de publicacion 2015-07-16

del Otorgamiento:
NIT. 890.201.230-1
Carrera 19 No 24-56 Barrio Alarcon, Colombia Fecha de Renovacion: LR
Fecha de publicacion 2023-09-01
ultima actualizacion:
2028-07-15

Fecha de vencimiento:

ISO/IEC 17025:2017 ) _ La vigancia d esto cortifcado pusde
Requisitos generales para la competencia de laboratorios de ser verificada en onac.orgcosdirecto-
calibracion y de ensayo. rio-de-acreditados /buscador-por-or-
neando el codigo OR

ganismo o es

15-LAC-002
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Listado de las directrices de la entidad con datos, lineas relevantes y actuales de
comunicacion

Tabla 14. Listado de directivas y lineas relevantes de ESSA

Nombre \ Cargo - profesién Contacto
Gunlerr_no Leon Gerente - Ingeniero Electricista guillermo.leon.valencia@essa.com.co
Valencia Agudelo
José Gregorio | Subgerente de Mantenimiento de

Ramirez Amaya

Distribucion - Ingeniero Mecénico

jose.ramirez@essa.com.co

Laura Isabel
Rodriguez Cardozo

Subgerente de Conexiones -
Ingeniera Electricista

laura.rodriguez@essa.com

Luz Helena Diaz
Bueno

Jefe Area Asuntos Legales vy
secretaria general - Abogada

luz.bueno@essa.com.co

Eduardo
Soto Moreno

Jesus

Jefe Area Finanzas i Ingeniero
Industrial

eduardo.soto@essa.com.co

Sandra Liliana
Puentes Nifio

Jefe Area Servicios Corporativos
- Administradora de Empresas

sandra.puentes@essa.com.co

Ivan Eduardo
Cardona Rozo

Jefe Area de Auditoria Interna i
contador publico

ivan.eduardo.cardona@essa.com.co

Karen Juliana Pinto

Jefe Area Suministro y Soporte
Administrativo - Ingeniera
Industrial

karen.pinto@essa.com.co

W[Iton _ Antonio | Jefe _Area Ges_tlpn Operativa - wilton. florez@essa.com.co
Flérez Ortiz Ingeniero Electricista
Ayda Consuelo | Jefe Area Gestion Comercial - ayda.baquero@essa.com.co
Baquero Bermudez | Ingeniera Electricista yda.baq ' '
Adolfo ] Torres | Jefe Ar_ea Proyectos - Ingeniero adolfo.torres@essa.com.co
Calderon Electricista

Subgerente  Subestaciones vy
Javier Sierra | Lineas (E) o
Bohérquez Jefe Area Generacion de Energia javier siera@essa.com.co

- Ingeniero Electricista
Descripcion de las principales  actividades, procesos y zonas del

establecimiento/actividad que estén expuestas a afectaciones/dafios

Todas las actividades principales de ESSA se encuentran expuestas a afectaciones, la
generacion, distribucion y transmision de energia en especial. Los riesgos ante los cuales se
encuentran mayor expuestas las plantas, sedes y subestaciones, son los naturales, en especial:
granizo, rayo, inundacién por rio y terremoto. Estos peligros mencionados son los que mas
pueden llegar a afectar el portafolio de locaciones segun el Global Peril Diagnostic, una
herramienta de analitica avanzada desarrollada por Willis Towers Watson que combina
informacion histérica de siniestros y de condiciones naturales con la georreferenciacion del
portafolio de locaciones, con el fin de caracterizar la exposicion a los peligros naturales en
distintos niveles; sin embargo, se debe tener en cuenta el impacto que cada uno de ellos puede
tener en caso de materializarse.
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Tabla 15. Resultados del estudio Global Peril Diagnostic:

Locacion Terremoto | Granizada Relampago| Fuego Inundacion Inl:)r(l)c:a;%on
Subestacion
Barrancabermeja

Subestacién Palenque
Subestacién
Bucaramanga
Subestacién Los Palos
Central hidroeléctrica
Palmas

Sede administrativa
Bucaramanga

Almaceén principal
Subestacién Conucos
Subestacién Principal
Subestacién Piedecuesta
Subestaciéon Real De
Minas

Subestacién Condor
Subestaciéon mesa del sol
Nueva subestacion Villas
Subestacion Isla VI
Subestacion Rio Frio
Subestacién Paseo del
puente

Subestacién San marcos
Subestacion Florida
Subestacién Buenavista

Subestacion Bajo
Simacota
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Subestacion Menzuli
Subestacion San Gil y
almacén

Subestacién Mogotes
Subestacién Cimitarra y
almacén

Central Hidroeléctrica
Cascada

Subestacién San
Silvestre

Subestacion Barbosa y
almacén

Subestacién Sur
Subestacién Lizama
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I

IS
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Locacion

Sede administrativa
Parnaso

Subestaciéon Norte

Subestacién Buenos
Aires

Terremoto | Granizada Relampago| Fuego

1

Subestacién Puerto
Wilches

Subestacién Parnaso

Subestaciéon Oiba Nueva

Subestacion Bosque

Subestacion Sabana De
Torres

Subestaciéon Suaita

Subestacién Bucarica

Subestacién San Alberto

Subestacion Caneyes

Edificio y almacén
Termobarranca

Subestacién Garcia
Rovira y almacén Malaga

Subestacién Socorro

Corporacion ESSA

Agencia y almacén San
Alberto

Sede administrativa
Socorro

Subestacién Oiba

Subestacion La Granja

Subestacion San
Cristobal

Subestacion Vélez

Subestacion Lebrija

Subestacién Palmas

Subestacién Charala

Subestacién y agencia
Ciénega

Subestaciéon Las
Hamacas

Sede administrativa
Mélaga

Subestacion y agencia
San Vicente

Subestacién Acuarela

Subestacion San Martin
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Locacioén Terremoto Granizada Relampago| Fuego Inundacién Im:)r;c:a:?:oién

Subestacion San Pablo 1
Subestacion California 1
Subestacion Sucre 1
Sede AMIN San Gil Ofi 1
601
Subestacion Santa
Catalina
Subestacién Llano
Grande

Subestacion La Cascada

Subestacion Mesa de los
santos

Sede administrativa
Barbosa

Subestacién Cantagallo

Subestacion Puerto
Araujo

Subestacién Carmen de
Chucuri

Subestacién Capitanejo

Subestacion Chicamocha

HH b

Subestacion Trincheras

Subestacioén La
esperanza

Subestacién Villas

Subestacién Los Cocos

Subestacién El Llanito

Subestacion Puente
Sogamoso

Subestaciéon Contratacion

Subestacion San Andrés

Subestacién Bellavista

GO [ESSl GO [IE-NUE =N N S S SN N

Subestacién Vado Real

Subestacién Rio Negro

IR

Subestacién Zapatoca

Sede Administrativa San
Gil Locales 186 y 187

I

Subestacién San Rafael

Subestaciéon El Cero

Subestaciéon Km 8

WEeN - | -

Subestacién Cabecera

Subestacién Matanza
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., . . .. Inundacioén
Locacion Terremoto | Granizada Relampago Fuego Inundacion t:)oc:a:?:oo
Subestaciéon Pozo de

Nutria 1

Subestacion Laguna

Subestacion Cuchilla del
Ramo

Subestacién Café
corriendo

Agencia Sabana de
Torres

Subestacioén La Feria

Subestacién Berlin

Subestacioén Vijagual

Agencia Lebrija

Agencia Zapatoca

Agencia Rionegro

Edif Caseta telec.,
Equipos y torre auto
soportada Lebrija

Edif Caseta telec.,
Equipos y torre auto
soportada Socorro

Edif Caseta telec.,
Equipos y torre auto
soportada Tona

Edif Caseta telec.,
Equipos y torrecilla Vetas

Edif Caseta telec.,
Equipos y torrecilla San
Joaguin

Edif Caseta telec.,
Equipos y torrecilla Vélez

Edif Caseta telec.,
Equipos y torrecilla
Bricefio

Edif Caseta telec.,
Equipos y torrecilla San
Gil

Edif Caseta telec.,
Equipos y torre auto
soportada Moniquira

Edif Caseta telec.,
Equipos y torre auto
soportada Barichara

Edif Caseta telec.,
Equipos y torre auto
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Inundaciéon

Locacién Terremoto Granizada Relampago| Fuego Inundacién por rio

soportada San Jose de
Miranda

Edif Caseta telec.,
Equipos y torre auto
soportada Cimitarra
Edif Caseta telec.,
Equipos y torre auto
soportada Guadalupe
Edif Caseta telec.,
Equipos y torrecilla Oiba
Edif Caseta telec.,
Equipos y torre auto
soportada Abrego

Todos los procesos operativos son los que estdn mas expuestos a afectaciones y dafios.

Figura 23. Procesos operativos segun modelo de procesos

Gestion técnica para Prestacion de productos Mantenimiento del
la vinculacion clientes y servicios asociados sistema de distribucion
o e A s A 3
il A E il A G w il A G
Operacion del sistema Mantenimiento del Gestion de la medicion
de energia eléctrica sistema de transmision de energia
A o AN S A 0
w i A G w i A G w i A Ea
Facturacion Atencion clientes Generacion de energia
Jo > o a5 e
@ M A E @ i & E W W A B
Compray venta de Cuentas por cobrary Transacciones

transporte de energia gestion cartera en el MEM

@ W & & w i A E w W A &
Fuente: ESSA
5.1.1.4. Contexto del proceso de gestion del riesgo

Responsabilidades, roles y estructura.

Para la atencion de un evento en el edificio principal de ESSA se establece una estructura de
atencion de eventos de acuerdo con el plan maestro de emergencias KTHSO002.
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Figura 24. Funciones del Sistema Comando de Incidentes

Staff Comando

COMPONENTE FUNCIONES

Brindar informacion a la comunidad de la Organizacion
sobre la atencién de emergencias.

Realizar el Analisis de Riesgo de la Organizacion.
Programar jornadas de capacitacion.

Realizar acciones de intervencion y mitigacién sobre los
riesgos identificados en el Andlisis de Riesgo.
Desarrollar ejercicios de entrenamiento (Simulaciones y
simulacros)

ANTES DE LA
EMERGENCIA

Evaluar las prioridades del incidente o emergencia.

COMANDANTE DE < _ o _
INCIDENTE O | Determinar los objetivos operacionales.
0 5 Desarrollar y ejecutar los Planes de Accion.
JEFE DE Q@ | Desarrollar una estructura organizativa apropiada.
EMERGENCIAS (2 | Mantener el alcance de control.
E Administrar los recursos, suministros y servicios.

Mantener la coordinacion.

Auditar el resultado de las medidas de actuacion
previstas en el plan para analizarlas y evaluarlas.
Coordinar la recoleccién de los informes de dafios y
pérdidas ocasionados por el incidente o emergencia.
Elaborar informe final.

DESPUES DE LA | DURANTE LA

EMERGENCIA
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COMPONENTE FUNCIONES
< < | Garantizar el aseguramiento de la zona de impacto para
SEGURIDAD L % el cumplimiento de los operativos de respuesta a la
E Wi emergencia, velando por el control de la situacion.
OPERACIONAL Z O\ ’ . i . :
< r | Vigilar y evaluar las situaciones peligrosas e inseguras.
% '-'EJ Garantizar la seguridad de los grupos o brigadas de
O 1| emergencia.

ENLACE

DURANTE LA
EMERGENCIA

Obtener un reporte rapido del Comandante de Incidente.
Identificar a los representantes de cada una de las
Organizaciones, incluyendo su comunicacion y lineas de
informacion.

Responder a las solicitudes del personal del incidente
para establecer contactos con otras Organizaciones.

INFORMACION
PUBLICA

DURANTE LA
EMERGENCIA

Formular y emitir la informacién acerca del incidente a los
medios de prensa, otras instituciones u organizaciones
relevantes externas.

Respetar las limitaciones para la emisién de informacion
gue imponga el comandante de incidente.
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Staff General
JEFE DE e
SECCION o FUNCIONES
5
-
<
Supervisar la % _ , .
preparacion ) Rec_olect_qr y organizar la informacion acerca del estado de
de Ios_PIanes 5: la situacion del Incidente
- de Accion. =
n
O .
@) Proporcionar
?j predicciones >
L periddicas ‘O Mantener los archivos completos y precisos del incidente.
<Z( acerca del E:) Proporcionar servicios de fotocopiado al personal del
i potencial del = incidente.
& incidente. E Empacar y almacenar los archivos del incidente para
) Organizar la| = cualquier finalidad legal, analitica o historica.
z informacion 8 Consolidar informacion de todas las ramas y unidades de
8 acerca de 8 la estructura organizacional del incidente.
O estrategias
o | alternativas. Establecer todas las actividades de registro de recursos,
] suministros y servicios para el incidente;
Compilar 'y Preparar y procesar la informacién acerca de los cambios
distribuir & | en el estado de los recursos, suministros y servicios en el
informacion A incidente:
acerca  del| & | preparary mantener todos los anuncios, cartas y listas que
estado  del | © | reflejen el estado actual y ubicacion de los recursos,
incidente. & | suministros y servicios para el transporte y apoyo a los
vehiculos;
Mantener una lista maestra de registro de llegadas de los
recursos, suministros y servicios para el incidente.
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JEFE DE SECCION

RAMA

FUNCIONES

n
UDJ % Elaborar y actualizar los Desarrollar los componentes operacionales
z © | planes de accion. (ZD de los Planes de Accion.
0 2 O Asignar el personal de Operaciones de
8 @ | Mantener informado  al g:) acuerdo con los Planes de Accién, con sus
'-(})J a | Comandante de Incidente m respectivos jefes o coordinadores.
O |acerca de las actividades - Supervisar las operaciones.
especiales, incidente vy <Z,: Determinar las necesidades y solicitar
ocurrencia. i recursos, suministros o servicios adicionales.
Identificar y adquirir los suministros que la
° e entidad requiere para su operacion.
> E Realizar las actividades necesarias para
© L recibir todo tipo de suministro ya sea por
® | Supervisar las acciones de <§E préstamo, donacién, compra o reintegro.
6.‘5 abastecimiento, recepcion, pd Realizar todas las actividades necesarias
= _g almacenamiento, control y ©) para guardar y conservar suministros en
9D ® manejo de inventarios. %) condiciones Optimas de calidad y distribucion
8 g ®) interna en la bodega desde que llegan hasta
d §_ _Coordinar las accio_nes de g que se requierer_] por el cliente finql. _
A 3 |ingreso del pedido o < Asegurar la confiabilidad de las existencias de
Z > |solicitud de suministros, suministros.
8 % aislamiento de los _ Recibir, procesar y priorizar los pedidos de
O 2 suministros, transporte 'y | & | suministros y servicios para su posterior
» g | entrega. O | alistamiento o preparacion.
3 53) Acondicionar de manera adecuada los
© x suministros que satisfagan las necesidades
o b= | delos clientes.
) Hacer llegar los suministros al sitio donde son

necesarios.
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g FUNCIONES
JEFE DE SECCION p
04

< — — -

@) Supervisar servicios y Identificar los servicios y necesidades de

('7) necesidades de apoyo para apoyo para las operaciones planificaplas y

o las operaciones planificadas esperadas. Tales como: instalaciones,

9 y esperadas. Tales como: " informetltica_,,medios de transporte, sistema de

= instalaciones, informatica, ) comunicacion y personal. o _

o medios de transporte, O Determinar el nivel de_ servicios requeridos

8 sistema de comunicacion y E para apoyar las operaciones.

L personal. w Revisar los Planes de Accion.

& Mantener un registro de 0 Notificar a la Unidad de recursos acerca de
actividades de esta seccién e las unidades de la seccion de logistica que
informar al Comandante de sean activadas, incluyendo nombres vy
Incidentes. ubicaciones del personal asignado.

Es responsable de justificar, controlar vy
pd registrar todos los gastos y de mantener al dia
O . 2 la documentacion requerida para gestionar
O Responsable de recopilar 9 reembolSos 9 b 9
< toda la informacion de los ) ) .

o : L Desarrollar un plan operativo para el
= costos y de proporcionar S ; . .
) 5 funcionamiento de las finanzas en el
= 0 | presupuestos y incid
= J | recomendaciones de 5)) Incidente.
= ’%‘ 0 Mantener contacto diario con las instituciones
) < ahorros en el costo. o en lo que respecta a asuntos financieros
< = | Informar al Comandante de o d P ; >
W = . ) > Asegurar que todos los registros del tiempo
@) Incidente de las acciones - RS

: n del personal sean transmitidos a la institucion
zZ que se han realizado en esta 0 .
Ye) - = de acuerdo con las normas establecidas.
= seccion. 0 - .
O o Informar al personal administrativo sobre todo
8 O asunto de manejo de negocios del incidente
n gue requiera atencién y proporcionarles el

seguimiento antes de dejar el incidente.

Actividades de gestion del riesgo de desastres que se van aimplementar.

A continuacién, se nombran las actividades ya implementadas en ESSA segun lo que respecta
la Gestién del Riesgo de Desastres: Plan maestro de gestion del riesgo de emergencias y
desastres, Plan de emergencia de la oficina principal y algunas subestaciones, protocolos de
atencién de eventos y crisis, plan maestro de evacuacion, plan de contingencia para atencion en
primeros auxilios, plan de contingencia de atencién en incendios, Planes de continuidad de
negocio y el protocolo de atencion de eventos criticos i PADEC, plan maestro de evacuacion,
planes de continuidad del negocio.

Proximas actividades por implementar en la gestion del riesgo de desastres:

1. Levantamiento de riesgos en instalaciones: En el marco de la seguridad operacional, la gestion
de riesgos en instalaciones estd basada en andlisis de los inductores que pueden afectar la
instalacion, en la vulnerabilidad individual de los procesos basados en factores humanos y en la
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vulnerabilidad global que evalla qué tan expuestos se encuentran los recursos, procesos y
personas.

2. Implementacion y homologacién de la Guia Metodoldgica para la Gestion de Riesgos en el
marco de la Seguridad Operacional en ESSA: La gestion de riesgos, en el marco de la seguridad
operacional, es el pilar bajo el cual se identifican, evallan y reducen los riesgos que desde la
operacién se pueden materializar y afectar la confiabilidad del negocio. El propésito del
documento es proporcionar las herramientas de andlisis y seguimiento a las estrategias de
gestion de riesgos a nivel operacional, de tal manera que se ajusten a los lineamientos y politicas
de gestién integral de riesgos y seguridad operacional y a los requerimientos normativos vigentes
para el negocio.

Precisar el proyecto o el proceso en funcién del tiempo y lalocalizacién

Para contextualizar el Plan de Gestion del Riesgo de Desastres, se define a continuacion el
listado de los procesos que intervienen en él y se encuentran contenidos dentro del manual de
Sistema de Gestién Integrado ESSA:

Administracion de salud ocupacional

Gestion Integral de Riesgos

Gestion de comunicaciones

Generacion de energia

Mantenimiento del sistema de distribucién
Mantenimiento del sistema de transmision.
Operacion del sistema de energia eléctrica
Gestién ambiental

Gestién de proyectos de infraestructura locativa

<K<K LKL KL

El area de cobertura del Plan de Gestion del Riesgo de Desastres abarca cada una de las
operaciones de la empresa y en los lugares donde se prestan los servicios de energia eléctrica
permanentemente.

Las relaciones entre un proyecto o actividad particular y otros proyectos o actividades de
la organizacién

El Plan de Gestién del Riesgo de Desastres se encuentra relacionado con otros planes y
proyectos que ejecuta actualmente ESSA, entre los cuales se pueden encontrar: El Plan Maestro
de Gestidon del Riesgo de Emergencias, ElI Plan de Emergencias y Evacuaciéon de la Sede
principal Bucaramanga, en ambos planes se abordan las amenazas y los respectivos planes de
contingencia para las emergencias e imprevistos que se puedan presentar. También se
encuentra relacionado con el plan de continuidad del negocio de ESSA.

Definir las metodologias de valoracién del riesgo

Para la metodologia de valoracién del riesgo, se tiene como base la utilizada en el proceso de
gestion integral de riesgos, representada a continuacién. La metodologia es propia de cada
empresa, en el caso de ESSA se tomé la implementada por el Grupo EPM, la cual esta basada
en la norma ISO 31000:2009. La cual se desarrolla en la GGR001-Guia metodoldgica para la
gestion integral de riesgos.
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Figura 25. Metodologia para la valoracién del riesgo
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Tratamiento de riesgos

Identificar los estudios necesarios para la elaboracion del proyecto de intervenciéon del
riesgo.

Para llevar a cabo la gestion del riesgo de desastres de ESSA, se realizé un estudio a través de
la herramienta analitica avanzada Global Peril Diagnostic, por medio de la contratista Willis
Towers Watson. Dicha herramienta combina informacién histérica de siniestros y de condiciones
naturales con la georreferenciacion del portafolio de locaciones para caracterizar la exposicion
de los peligros naturales en distintos niveles, de esta manera obtener los riesgos a los cuales se
encuentran mas expuestas las locaciones de la empresa. Paralelo al estudio realizado y teniendo
en cuenta los insumos del establecimiento del contexto, se valida la informacién a través de
equipos de trabajo y lluvia de ideas, segun el proceso o tipo de negocio del que se derive el
riesgo de desastre.

5.1.1.5. Criterios del riesgo
Cémo se va a definir la probabilidad.

Para la evaluacion de cada escenario de riesgo, el primer paso es seleccionar los objetos de
impacto que se afectan con la materializacion del riesgo de acuerdo con los efectos identificados.
Cuando hay varios objetos de impacto que se pueden ver involucrados, estos se deben identificar
y se selecciona aquel que se afecta en mayor medida, a éste se denomina objeto de impacto
relevante. Sobre el objeto de impacto relevante se evaluaré la consecuencia del escenario de
riesgo de acuerdo con la tabla de valoracion respectiva.
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Una vez identificados los objetos de impacto que se pueden afectar y el objeto de impacto
relevante, se procede a calificar el escenario en su probabilidad y consecuencia, teniendo en
cuenta los controles existentes.

Segun la disponibilidad de informacién histdrica respecto al riesgo analizado, o con base en el
conocimiento y experiencia, el equipo de trabajo califica la probabilidad de ocurrencia de cada
escenario de riesgo de acuerdo con los criterios.

Los marcos temporales de la probabilidad y consecuencias

Tabla 16. Criterios de valoracion de la probabilidad

e Probabilidad L .
Clasificacion - Descripcion Frecuencia
estadistica

Muy alta Mayor del 84% El evento ocurre permanentemente | Mas de 10 veces al
ano.
Alta 50.1%-84% El evento se presenta con cierta | Entre 1 vez y 10
regularidad. Ocurre muchas veces. | veces al afio.
Media 16.1%-50% Evento que se presenta en forma | Unavezentre 1y 5
esporadica. Ocurre varias veces. afos.
Baja 2.1% - 16% Evento no habitual. Poco frecuente. | Una vez entre los 5
y los 20 afios.
Muy baja Menor o igual al | Evento que ocurre en forma | Una vez en 20 o
2% excepcional. Muy dificil que ocurra. | mas afos.

Tabla 17. Criterios de valoracion segiin marcos temporales

Clasificacién Interpretaciéon por afio/mes Interpretacién por veces

Muy alta El evento ocurre aproximadamente | El evento ocurre aproximadamente 4
cada 3 meses veces en 1 afo(s).

Alta El evento ocurre aproximadamente | El evento ocurre aproximadamente 2
cada 6 meses veces en 1 afio(s).

Media El evento~ ocurre aproximadamente | El evento ocurre aproximadamente 1
cada 1 afos veces en 1 afo(s).

Baja El evento~ ocurre aproximadamente | El evento ocurre aproximadamente 0
cada 3 afos veces en 1 afio(s).

. El evento ocurre aproximadamente | El evento ocurre aproximadamente O

Muy baja ~ ~

cada 19 afios veces en 1 afo(s).

Tabla 18. Criterios de valoracion de las consecuencias (personas)

Clasificaci()n‘ Salud personas

Muerte o invalidez minimo de una (1) persona sea funcionario, contratista,
Maxima |visitante o miembro de la comunidad.
Secuestro minimo de una (1) persona sea funcionario, contratista o visitante.

Pérdidas anatomicas o funcionales que se presenten por lo menos en un (1)

Mayor . . . . )
y funcionario, contratista o0 miembro de la comunidad.




m PROCESO GESTION INTEGRAL DE RIESGOS | Version No.: 06

PLAN DE GESTION DEL RIESGO DE Codigo: KGROO1
Grupo-ep DESASTRES P&gina 69 de 207

Lesiones con incapacidad mayor a 30 dias de por lo menos una (1) persona sea
Moderada |[funcionario o contratista.
Lesiones con incapacidad para minimo un miembro de la comunidad.

Lesiones con incapacidad hasta 30 dias de por lo menos una (1) persona sea

Menor . . . .
funcionario, contratista o de la comunidad.

Minima |Lesiones sin incapacidad.

Tabla 19. Criterios de valoracién de las consecuencias (Reputacion)

Clasificacion| Imagen/reputacion

* Se generen fallos o pronunciamientos en contra del Grupo EPM por parte de
entes de control y/o autoridades competentes (Estado), que produzcan graves
sanciones (multas, pérdidas de licencias, sanciones 0 investigaciones a
directivos) por temas asociados a impacto al medio ambiente, incumplimiento
normativo, derechos humanos, lavado de activos y financiacién del terrorismo
(LAFT), asi como fraude y/o corrupcion.

* Se generen fallos o pronunciamientos en contra del Grupo EPM por parte de
entes de control y/o autoridades competentes (Estado), que produzcan
reacciones adversas (disminucion de la calificacion de riesgo, reclamos de
tenedores de bonos, exposicion en redes sociales por mas de un mes) de
inversionistas, calificadoras de riesgos y/o medios de difusion internacionales y
nacionales, por temas asociados a impacto al medio ambiente, incumplimiento
normativo, derechos humanos, lavado de activos y financiacion del terrorismo
(LAFT), asi como fraude y/o corrupcion.

*Se generen fallos o pronunciamientos en contra del Grupo EPM por parte de
entes de control y/o autoridades competentes (Estado), que produzcan
investigaciones y/o pronunciamientos de estas, pero sin sanciones, por temas
asociados a impacto al medio ambiente, incumplimiento normativo, derechos
humanos, lavado de activos y financiacién del terrorismo (LAFT), asi como
fraude y/o corrupcion.

*Se producen reacciones adversas en medios de difusion nacionales o que
tienen un alcance e impacto alto de acuerdo con las métricas del monitoreo de
redes (alta relevancia del autor que publica y mas de 10.000 menciones), por
temas asociados a impacto al medio ambiente, incumplimiento normativo,
derechos humanos, lavado de activos y financiacion del terrorismo (LAFT), asi
como fraude y/o corrupcion.

* Se generan reacciones de alcance e impacto medio de acuerdo con las
métricas del monitoreo de redes (media relevancia del autor que publica y entre
5.000 y 10.000 menciones) en la comunidad, clientes y usuarios a través de
Moderada |redes sociales por temas asociados a calidad de productos y servicios,
responsabilidad ambiental y social, asi como transparencia y apertura en la
informacion.

* Se presenta difusion masiva en medios regionales.

Maxima

Mayor

* Se generan reacciones de alcance e impacto bajo de acuerdo con las métricas
Menor del monitoreo de redes (baja relevancia del autor que publica y menos de 5.000
menciones) en la comunidad, clientes y usuarios a través de redes sociales por
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Clasificacion Imagen/reputacion

temas asociados a calidad de productos y servicios, responsabilidad ambiental y
social, asi como transparencia y apertura en la informacién.
* Se presenta difusion masiva en medios locales.

* Se presentan comentarios desfavorables directamente a las personas
responsables de los proyectos o la operacion en la zona de influencia. La
confianza por parte grupo de interés y lideres de opinibn se recupera
rapidamente con las medidas implementadas frente a los comentarios.

Minima

Tabla 20. Criterios de valoracién de las consecuencias (Ambiente)

Clasificacion] __ Ambiente

Intensidad total. Cuando el cambio del aspecto ambiental es superior al 80% o
se destruye o cambia totalmente.

Extension critica. Cuando el impacto se produce en un lugar crucial o importante
(areas protegidas, captaciones de agua para consumo humano, zonas de retiro,
entre otros.)

Maxima Momento critico. Circunstancia que hace critica la manifestacion del impacto.
Persistencia o duracion. Permanente y constante (superior a 7 afos).
Recuperabilidad (irrecuperable). Alteracion imposible de reparar en su totalidad
por actividades humanas.

Evolucién muy lenta. Si este tiempo es mayor a 24 meses.
Intensidad muy alta. Cambios del aspecto ambiental entre el 61% y el 80%.
Extension total. Efecto generalizado sobre todo el area (100%).
Momento inmediato. Tiempo nulo.
Mayor

Persistencia o0 duracién. Pertinaz o0 persistente entre 4 y 6 afos.
Recuperabilidad a largo plazo. Entre 7 a 12 afios.
Evolucién lenta. Si este tiempo esta entre 18 y 24 meses.

Intensidad alta. Cambios del aspecto ambiental entre el 41% y el 60%.
Extension amplia o extensa. Efecto sobre areas intermedias entre el 51 % vy el
80% el &rea.

Moderada |[Momento corto plazo. Inferior a un afo.

Persistencia o duracion. Temporal o transitorio entre 1 y 3 afios.
Recuperabilidad a mediano plazo entre 2 a 6 afios.

Evolucién media. Si este tiempo esta entre 12 y 18 meses.

Intensidad media. Cambios del aspecto ambiental entre el 21% y el 40%.
Extensién parcial. No admite una ubicacién precisa dentro del entorno
proyectado (menores al 50%).

Menor Momento medio plazo. Entre 1 y 10 afios.

Persistencia o duracion momentéaneo. Inferior a un afio.

Recuperabilidad a corto plazo. Inferior a un afio.

Evolucién rapida. Si este tiempo esta entre 1 y 12 meses.

Intensidad baja o minima. Cambios casi imperceptibles del aspecto ambiental
(inferior al 20%).

Extension puntual. Efecto localizado.

Momento largo plazo. Superior a 11 afos.

Minima
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Clasificacion| ___________________Ambiente

Persistencia o duracion fugaz o efimera. Cuando cesa la actividad cesa la
manifestacion.

Recuperabilidad de manera inmediata.

Evolucién muy rapida. Cuando el impacto alcanza sus maximas consecuencias
en un tiempo menor a 1 mes después de su inicio.

Tabla 21. Criterios de valoracién de las consecuencias (Informacién)

Clasificacion Informacion

Disponibilidad. El acceso a la informacion presenta restricciones que impiden la
operaciéon del proceso, proyecto o] actividad.
Confidencialidad. La informacién revelada es clave para la competencia y su
conocimiento tiene efectos negativos para el Grupo EPM, sin posibilidad de
Maxima |acciones de mitigacion.

La informacién revelada puede representar sanciones o demandas
representativas para el Grupo EPM, sin posibilidad de acciones de mitigacion.
Integridad. El impacto sobre la condicion de exactitud y estado completo de la
informacién impide la operacion del proceso, proyecto o actividad.

Disponibilidad. El acceso a la informacion presenta restricciones tal que solo se
pueden realizar algunos procedimientos menores del proceso, proyecto o
actividad.

Confidencialidad. La informacién revelada es clave para la competencia y su
conocimiento tiene efectos negativos para el Grupo EPM, pero es posible
implementar algunas acciones de mitigacion.

La informacion revelada puede representar sanciones o demandas
representativas para el Grupo EPM, pero existe la posibilidad de implementar
acciones de mitigacion.

Integridad. El impacto sobre la condicién de exactitud y estado completo de la
informacion solo permite realizar algunos procedimientos menores del proceso,
proyecto o actividad.

Disponibilidad. El acceso a la informaciéon presenta restricciones tal que se
pueden realizar todos los procedimientos menores del proceso, proyecto o
actividad, pero  se afectan algunos procedimientos basicos.
Confidencialidad. La informacién revelada es de utilidad de manera informativa
para la competencia, pero no tiene efectos negativos para el Grupo EPM
Moderada |Lainformacion revelada puede representar algunas sanciones o demandas poco
costosas para el Grupo EPM, con posibilidad de implementar acciones de
mitigacion.

Integridad. El impacto sobre la condicién de exactitud y estado completo de la
informacion permite realizar todos los procedimientos menores del proceso,
proyecto o actividad, pero se afectan algunos procedimientos basicos.

Disponibilidad. El acceso a la informacion presenta restricciones que solo afecta
algunos procedimientos menores del proceso, proyecto o actividad, pero es
Menor posible realizar todos los procedimientos basicos.

Confidencialidad. La informacion revelada entrega mensajes incompletos y de
baja utilidad para la competencia.

Mayor
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Clasificacion Informacién

La informacién revelada puede representar alguna llamada de atencién formal
para el Grupo EPM, con posibilidad de implementar acciones de mitigacion.
Integridad. El impacto sobre la condicion de exactitud y estado completo de la
informacion solo afecta algunos procedimientos menores del proceso, proyecto
0 actividad, pero es posible realizar todos los procedimientos basicos.

Disponibilidad. El acceso a la informacion tiene restricciones que no afectan la
operacién del proceso, proyecto o actividad.

Confidencialidad. La informacion revelada no es de utilidad para la competencia.
La informacion revelada no genera reacciones frente al Grupo EPM.
Integridad. El impacto sobre la condiciéon de exactitud y estado completo de la
informacién no afecta la operacion del proceso, proyecto o actividad.

Minima

Tabla 22. Criterios de valoracion de las consecuencias (Calidad)

Clasificacion| Calidad

La ocurrencia del evento genera un deterioro en indicadores claves de gestion
del proceso (internos y externos) hasta un nivel inaceptable generando
desviaciones en la calidad del producto / Servicio prestado, afectando el
Méaxima |cumplimiento de compromisos legales, comerciales y contractuales del negocio
con los grupos de interés involucrados; su atenciéon requiere de grandes
modificaciones y reprocesos que conllevan necesariamente a la interrupcion del
proceso para su solucion.

La ocurrencia del evento genera un deterioro en varios indicadores de gestion
de compromiso internos y externos del proceso hasta un nivel de alarma,
ocasionando algunos incumplimientos de compromisos legales, comerciales y
contractuales del negocio con los grupos de interés involucrados; igualmente se
presentan algunas desviaciones en la calidad del producto / Servicio prestado
gue pueden conllevar la interrupcion del proceso para su solucion.

La ocurrencia del evento genera un deterioro en algunos indicadores de gestion
de compromiso interno del proceso, los cuales pueden ser corregidos con
Moderada |algunas modificaciones en el proceso e incluso puede llegarse a generar algunos
cambios en el producto / servicio prestado sin consecuencias de tipo legal,
operativo, comercial o contractual.

La ocurrencia del evento genera un deterioro en algunos indicadores de gestion
Menor de compromiso interno del proceso, los cuales pueden ser corregidos de formal
inmediata y no se generan cambios en el producto / servicio prestado.

La ocurrencia del evento no presenta alertas de incumplimientos en los
Minima |/indicadores de gestién, como tampoco se generan desviaciones en la calidad del
Producto / Servicio prestado.

Mayor

Tabla 23. Criterios de valoracion de las consecuencias (Social)

Clasificacion Social

Periodo de afectacion mayor a dos (2) meses de una o varias de las siguientes
Méaxima |variables: Servicios publicos. Suspensiones de uno 0 mas servicios publicos
(Agua, Energia, Gas, Aseo).
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Clasificacion Social

Actividades econdmicas. Interrupcidn o restricciones al empleo o ejercicio de
actividades productivas. Vivienda. Dafios considerables que implican traslado de
la vivienda.

Condiciones de bienestar y salud (fisica y psicosocial). Afectaciones a las
condiciones de bienestar y salud por efectos de ruido, olores, material
particulado, limitaciones en el acceso fisico, entre otras, a personas de un
municipio, corregimiento o comuna.

Educacion. Restricciones o limitaciones de acceso a las instituciones educativas.
Equipamientos. Restricciones o limitaciones de acceso a los equipamientos
(sociales, recreativos, deportivos, culturales, seguridad y servicios, entre otros) y
espacio publico (parques, ecoparques, zonas verdes, entre otros).
Usos y costumbres. Afectaciones o restricciones en el uso de espacios y
practicas particulares y propias de comunidades étnicas y otras.

Periodo de afectacién entre tres (3) semanas y dos (2) meses de una o varias de
las siguientes variables:

Servicios publicos. Suspensiones de uno o mas servicios publicos (Agua,
Energia, Gas, Aseo).

Actividades econdmicas. Interrupcion o restricciones al empleo o ejercicio de
actividades productivas.

Vivienda. Dafios considerables que implican traslado de la vivienda.
Condiciones de bienestar y salud (fisica y psicosocial). Afectaciones a las
condiciones de bienestar y salud por efectos de ruido, olores, material
particulado, entre otros, a personas de dos o tres barrios.
Educacion. Restricciones o limitaciones de acceso a las instituciones educativas.
Equipamientos. Restricciones o limitaciones de acceso a los equipamientos
(sociales, recreativos, deportivos, culturales, seguridad y servicios, entre otros) y
espacio publico (parques, ecoparques, zonas Vverdes, entre otros).
Usos y costumbres. Afectaciones o restricciones en el uso de espacios y
practicas particulares y propias de comunidades étnicas y otras.

Mayor

Periodo de afectacion entre diez (10) dias y tres (3) semanas de una o varias de
las siguientes variables:

Servicios publicos. Suspensiones de uno o mas servicios publicos (Agua,
Energia, Gas, Aseo).

Actividades econdmicas. Interrupcion o restricciones al empleo o ejercicio de
actividades productivas. Vivienda. Dafios de la vivienda cuya reparacion requiere
del periodo de afectacion descrito.

Condiciones de bienestar y salud (fisica y psicosocial). Afectaciones a las
condiciones de bienestar y salud por efectos de ruido, olores, material
particulado, entre otros, a las personas de un barrio.
Educacion. Restricciones o limitaciones de acceso a las instituciones educativas.
Equipamientos. Restricciones o limitaciones de acceso a los equipamientos
(sociales, recreativos, deportivos, culturales, seguridad y servicios, entre otros) y
espacio publico (parques, ecoparques, zonas verdes, entre o0tros).
Usos y costumbres. Afectaciones o restricciones en el uso de espacios y
practicas particulares y propias de comunidades étnicas y otras.

Moderada
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Clasificacion Social

Periodo de afectacion, entre tres (3) dias y diez (10) dias, de una o varias de las
siguientes variables:

Servicios publicos. Suspensiones de uno 0 mas servicios publicos (Agua,
Energia, Gas, Aseo).

Actividades econdmicas. Interrupcion o restricciones al empleo o ejercicio de
actividades productivas.

Vivienda. Dafios poco representativos de la vivienda cuya reparacién esté
incluida en el periodo de afectacién descrito. Condiciones de bienestar y salud
Menor (fisica y psicosocial). Afectaciones a las condiciones de bienestar y salud por
efectos de ruido, olores, material particulado, entre otros, a las personas de una
manzana o0 un grupo pequefio de personas en un lugar cercano al evento.
Educacion. Restricciones o limitaciones de acceso a las instituciones educativas.
Equipamientos. Restricciones o limitaciones de acceso a los equipamientos
(sociales, recreativos, deportivos, culturales, seguridad y servicios, entre otros) y
espacio publico (parques, ecopargues, zonas verdes, entre otros). Usos y
costumbres. Afectaciones o restricciones en el uso de espacios y practicas
particulares y propias de comunidades étnicas y otras.

Periodo de afectacion menor a tres (3) dias de una o varias de las siguientes
variables:

Servicios publicos. Suspensiones de uno o mas servicios publicos (Agua,
Energia, Gas, Aseo). Actividades econdémicas. Interrupcion o restricciones al
empleo o ejercicio de actividades productivas. Vivienda. Dafios poco
representativos de la vivienda cuya reparacion esté incluida en el periodo de
afectacién descrito. Condiciones de bienestar y salud (fisica y psicosocial).
Afectaciones a las condiciones de bienestar y salud por efectos de ruido, olores,
material particulado, entre otros, a personas de varias viviendas o de una cuadra
en el sitio del evento

Educacioén. Restricciones o limitaciones de acceso a las instituciones educativas.
Equipamientos. Restricciones o limitaciones de acceso a los equipamientos
(sociales, recreativos, deportivos, culturales, seguridad y servicios, entre otros) y
espacio publico (parques, ecopargues, zonas verdes, entre otros). Usos y
costumbres. Afectaciones o restricciones en el uso de espacios y practicas
particulares y propias de comunidades étnicas y otras.

Minima

Como se va a determinar el nivel riesgo

Una vez definida la probabilidad y consecuencia para el riesgo, se procede a calcular el nivel de
riesgo como el producto entre ambas. Para el calculo es importante tener en cuenta que cada
elemento de la probabilidad y la consecuencia tienen un valor asociado. Para el caso de la
probabilidad los valores obedecen a un patrén lineal con uno (1) como minimo y cinco (5) como
maximo. Para la consecuencia el patron es exponencial con uno (1) como minimo y dieciséis
(16) como méximo. Este ultimo patron se define con el objeto de darle mayor preponderancia a
la consecuencia del riesgo al momento de realizar su evaluacion.
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Nivel en el cual el riesgo se torna aceptable o tolerable

Para mejor comprension del nivel de riesgo se consta de la matriz de riesgos, la cual es una
representacion grafica de los riesgos identificados segun su nivel de riesgo individual. Su utilidad
es la de reconocer y priorizar los riesgos sobre los cuales debe centrarse la gestion, de acuerdo
con la zona de la matriz en la cual se ubica el riesgo. A continuacion, se explican las zonas de la
matriz y los niveles en los cuales se torna aceptable o tolerable el riesgo segun el color.

Tabla 24. Matriz de riesgos

CONSECUENCIA
Minima Menor Moderada Mayor Maxima

PROBABILIDAD 1 > 5 3 16
Muy alta 5 Tolerable Tolerable

Alta 4 Aceptable Tolerable

Media 3 Aceptable Tolerable Tolerable

Baja 2 Aceptable | Aceptable Tolerable
Muy baja 1 Aceptable | Aceptable | Aceptable | Tolerable

1 Riesgo Extremo (zona roja): Son riesgos de maxima prioridad, por lo que se
requiere que los controles existentes estén operando adecuadamente, y las nuevas
acciones de tratamiento se apliquen de manera prioritaria.

1 Riesgo Alto (zona naranja): Son riesgos de alta prioridad, por lo que se requiere
gue los controles existentes estén operando adecuadamente, y las nuevas acciones
de tratamiento se apliquen a corto plazo.

1 Riesgo Tolerable (zona amarilla): Son riesgos de prioridad moderada, por lo que
se requiere que los controles existentes estén operando adecuadamente. Las
nuevas acciones de tratamiento se aplican en el mediano plazo.

1 Riesgo Aceptable (zona verde): Son riesgos de baja prioridad, por lo cual los
controles existentes son suficientes para tratarlos.

Definicidon del rango para el indice de riesgo

El indice de riesgo es un valor numérico entre cero y uno que se calcula para el nivel de
gestion en andlisis en términos de la de probabilidad y consecuencia de cada uno de los
riesgos identificados. Dicho indice tiene dos objetivos: resumir en un Unico valor el riesgo
general del nivel de gestion analizado, donde valores mas altos representan mayor riesgo y
facilitar el seguimiento a la evolucion de estos. El célculo del indice de riesgo se realiza a
través de la férmula representada en la figura 25 y los rangos para el mismo estan
representados en la figura 26.

Figura 26. Férmula para el célculo del indice de riesgo
B. EOMKRER Ogi”
yn iy i MODEAOCT O
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Figura 27. Rangos para el indice de riesgos

0.53<1I,<0.67 Alto
0.37<1,<0.53 Medio
0.00<1I,<0.37 Bajo

5.1.2. Valoracion del riesgo
5.1.2.1. Identificacién del riesgo
Determinacion de la metodologia para la identificacion de riesgos

Para realizar la identificacion de riesgos se tiene que establecer el contexto, en esta primera
etapa se busca determinar el entorno interno y externo del nivel de gestién sobre el cual se
realizara el andlisis, para este caso todas las locaciones de ESSA. Para este fin se considera la
siguiente informacién que se presenta a continuacion, reconociendo que no es una lista
exhaustiva que se debe seguir de forma estricta, sino un apoyo para determinar de la forma mas
adecuada el entorno base para el analisis de riesgos:

A Objetivos del ni vel de gesti - -n

A Il nformaci-n de ejercicios de planeaci-n r

A Document aci lasdifeeestes ibéaciohes desESSA. La documentacion puede incluir

documentos de direccionamiento estratégico, planes de accién, descripcion de actividades de

los procesos, plan de direccion del proyecto, presupuesto, cronograma, resultados de auditorias

entre otros.

A Resultados obtenidos de andlisis de riesgos previos realizados al nivel de gestion en estudio
u otros niveles de gestién relacionados. Esto con el fin de conocer si alguno de los riesgos
identificados en otro nivel de gestidn se puede llegar a materializar en el nivel analizado.

A Resultados del anélisis del entorno externo que permitan identificar oportunidades y
amenazas para el nivel de gestion en estudio.

A Resultados del andlisis del entorno interno que permita identificar debilidades y fortalezas para
el nivel de gestion en estudio.

A Estudio Global Peril Diagnostic.
A Visitas de inspeccion a las diferentes locaciones

Para la identificacién de riesgos ESSA no tiene obligacion de tener una metodologia territorial o
sectorial, se utiliza la metodologia propia del GRUPO EMPRESARIAL EPM.
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Adicionalmente, el responsable del nivel de gestion objeto de analisis debe asignar el equipo de
trabajo y los recursos necesarios para aplicar la metodologia de Gestion Integral de Riesgos.

Al finalizar esta etapa de la metodologia se espera contar con los siguientes elementos:

A Equipo de trabajo para realizar el analisis de riesgos en el nivel de gestion.

A Entendimiento homologado por parte del equipo de trabajo de los aspectos basicos del
nivel de gestion. Claridad sobre los objetivos del nivel de gestion.

A Plan de trabajo para el andlisis de riesgos.

A Identificacién preliminar de riesgos la cual puede incluir sefiales de riesgo de los ejercicios
de planeacion realizados en los diferentes niveles de gestion relacionados, riesgos
vigentes de ejercicios anteriores, riesgos identificados a partir de la documentacién
analizada, o riesgos de niveles de gestion diferentes que se pueden materializar en el
nivel de gestion analizado.

Posteriormente estos riesgos se deben caracterizar de acuerdo con los siguientes elementos
gue los describen y detallan:

9 Cddigo de riesgo: identificador para el riesgo.

9 Nombre de riesgo: debe ser un nombre corto.

1 Escenario de riesgo: Descripcién de las circunstancias de tiempo, modo y lugar del evento
gue se puede presentar en el nivel de gestion analizado

9 Origen del riesgo: interno, externo o interno/externo si tuviera componentes de ambos
entornos.

Los riesgos identificados se clasifican por categoria y agrupador, segun la clasificacion de
riesgos de ESSA.

1 Causas: De acuerdo con la descripcion del escenario de riesgo, identificar las situaciones
gue pueden originar la condicion de riesgo. Generalmente al identificar de forma adecuada
las causas se facilita la identificacion posterior de los preventivos y de las
recomendaciones para las acciones de tratamiento.

1 Efectos: De acuerdo con la descripcion del escenario de riesgo, identificar los posibles
resultados que tendria la materializacién del escenario en el nivel de gestién, y la forma
como se afectarian cada uno de los objetos de impacto. Generalmente el identificar de
forma correcta los efectos facilita la identificacion de los controles correctivos. Los efectos
son la base para establecer los objetos de impacto, elegir el objeto de impacto relevante
y para evaluar el riesgo.

Finalmente, al identificar los riesgos, se obtiene un listado de riesgos clasificados por origen,
categoria y agrupador, con sus causas Yy efectos.

Identificacion de las causas y fuentes de riesgo

Mediante el proceso de gestion integral de riesgos se identifican los siguientes escenarios de
riesgos para el PGRD General, junto con sus causas, sus efectos y probabilidad. A continuacion,
se presentan los riesgos de desastres que se pueden presentar en las diferentes locaciones de
ESSA de acuerdo con los negocios.
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Tabla 25. Escenarios de riesgos de desastres General ESSA

Codigo Nivel de
Riesgo

Escenario de Posibles : Controles preventivos
) Posibles efectos ;
riesgo causas existentes

del ] Nombre de riesgo
riesgo

Probabilidad
Consecuencia

* Posible lesion de
trabajadores 0
contratistas

* Posible
*En  Santander afectacion a la
se ubica en el Biota y los suelos
segundo  nido * Indisponibilidad

S2 . . . .~ | *Locaciones de ESSA
sismico mas | parcial del servicio

con normas de

Sismo, temblor
0 terremoto en

2 | Eventos naturales / . activo del | * Pérdida de -
= P las diferentes . . .~ construccion L.
R1 O | antropicos . mundo, que se calidad del servicio | _. : Alta | Maxima

> locaciones el .. . - sismorresistente
(1 | desfavorables . sitta con * Afectacion a las | | ;

infraestructura . . Simulacros de

exactitud en el | subestaciones, .,
de ESSA evacuacion

municipio de la lineas, centrales
Mesa de los de generacion,

Santos oficinas de
atencion al cliente,
edificios

administrativos,
entre otros.
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Cdédigo
del . Nombre de riesgo
riesgo

Nivel de
Riesgo

Escenario de Posibles Controles preventivos

; Posibles efectos :
riesgo causas existentes

Probabilidad
Consecuencia

* Falta en el
mantenimiento

de los equipos
* Error humano,

* Muros cortafuegos en la
subestaciones
* Plan de emergencias y

::Telgﬁggl:cia ° _ - evacuacié_n, protocolps
*  Fatiga de * Po&b_lg lesién o |de seguridad industrial
materiales afectacion de * _P!anes de
* No contar con nuestros  grupos mantenimiento
protecciones de mtgres *  Cumplimiento  de
adecuadas * - Posible normas RETIE
% Fallas de las afectacion  a la * D|q_u,es/foso de
Biota y los suelos | decantacién o}

protecciones

o Explosion 0 oyistentes * Indisponibilidad | contencién de los
= L incendio de los |, parcial del servicio almacenamientos de
@ | Insuficiencia o] . Falla de P P
S . equipos o] . Pérdida  de | liquidos
(i | indisponibilidad de |. equipos . | . .
R2 = o infraestructura | calidad del servicio | inflamables/combustibles | Alta | Maxima
S | maquinaria ylo . Eventos en el |, . ”
c ! de las diferentes | _. d Afectacion | con  decantacion  a
& | equipos | . d sistema e - d
£ ocaciones € operacion economica trampa e grasas
- ESSA pera * Imposibilidad de | * Extintores
eléctrico N . P
N acceso a las | * Protecciones eléctricas
Error en las X .
. locaciones y sistemas de puestas a
maniobras " . - A
Indisponibilidad | tierra
cuando se . .
: de las locaciones e Detectores de humo
ejecutan . e -
infraestructura Aires acondicionados
remotamente o/, - .
Afectacion | * Planta de emergencias
de manera local . . .
reputacional Céamaras de

la operacion de . o .
videovigilancia

activos
. * Centro de control
Falla en el N .
Simulacros de
soporte I
evacuacion

tecnolégico de la
operacion
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Cdédigo
del . Nombre de riesgo
riesgo

Escenario de Posibles Controles preventivos

Nivel de

Posibles efectos .
Riesgo

riesgo causas existentes

Probabilidad
Consecuencia

* Falla en el
sistema de
respaldo de
energia (grupo
electrégeno)

* Incumplimiento
de parametros
de supervision
de los equipos
*  Fallas en
comunicaciones
* Intromision de
fauna

* Incumplimiento
en el protocolo
de
comunicacion.
* Agentes
externos
generadores de
conatos de
incendio

* Rotura de
maquinaria
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Cédigo
del
riesgo

Nombre de riesgo

Escenario de
riesgo

Posibles
causas

Posibles efect

oS

Controles preventivos
existentes

Probabilidad

Nivel de
Riesgo

Consecuencia

Debido a la . . -
. Posible lesion de |,
ocurrencia  de Planes de
los grupos de o
vendavales vy interés mantenimiento
tormentas . Posible * Suplencias de los
eléctricas, se | * Largos afectacion  a  la circuitos y lineas de
o podria presentar | periodos de | . energia
c | Eventos naturales / . Biota y los suelos | .
= . eventos de | lluvia . d - Modelamiento de carga .
R3 @ | antrépicos . . . Indisponibilidad | , Media | Mayor
14 vientos fuertes, * Presencia del . - Protocolo de
(i | desfavorables g . parcial del servicio L
caida de rayos y | fendmeno de la  } Pérdida de Comunicaciones
granizo  sobre | nifia calidad del servicio * Equipos de puestas a
las  diferentes e tierra
. * Imposibilidad de |,
locaciones o] : . Pararrayos en las
. realizar maniobras .
infraestructura en la intemperie subestaciones
de ESSA P
* Fallas en la * Posible lesién o
seguridad fisica  afectacion de
(ausencia de | nuestros  grupos |, Locaciones con
rondero) de interés cerramientos
- * Ausencia de|* Posible .
Actividades de . - perimetrales
- autoridades afectacion a la - . .
orden publico/ |, . Vigilancia  privada
~ . Fallas en los Biota y los suelos |,
Dafios de la | terroristas  que . d - Elementos de
o |: : controles de Indisponibilidad S .
¢ | infraestructura, ocasionen una ..o del servicio | COMunicacion (teléfono,
S . . . s -
R4 O | maquinaria y | afectacion grave . - radio, etc.)| Alta | Moderada
g 1 | Locaciones * Pérdida de .
(i | equipos causado por | en la prestacion . ..~ |* Se tienen protocolos
. o que se | calidad del servicio ;
actores ilegales del servicio y en encuentran “Dafios a  los establecidos de acceso
el bienestar de aisladas (torres equipos de las ’ Esquemas de
las personas de energia dic:erzntes seguridad establecidos
; ’ . * camaras de
subestaciones locaciones o . L .
. videovigilancia
no infraestructura de
convencionales)  ESSA
* Aumento del|* Imposibilidad de
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Cédigo
del . Nombre de riesgo ) Posibles efectos :
riesgo riesgo causas existentes

Nivel de
Riesgo

Escenario de Posibles Controles preventivos

Probabilidad
Consecuencia

riesgo pais lacceso a las
* Nuevos grupos | locaciones
al margen de la * Indisponibilidad

Ley de las locaciones e
* Intereses | infraestructura
personales, * Invasion de
politicos, predios
ideolégicos * Afectacion a la

*Inconformismos | reputacion
de los grupos de
interés, por la
prestacion  del
servicio o tarifas
de energia

*  Vandalismo * Posible lesién o |* Muro corta fuegos en

* Fallas en el afectacion de | las subestaciones

Quema de la mantenimiento y | nuestros grupos * cdmaras de segu_ridad

vegetacion o podas alrededor | de interés | en algunas I_oc_:amo_nes

incendios de _ las | * - Posible * Caseta de vigilancia y

o | Eventos naturales /| forestales en Iocac,lones af_ectacmn a la|guarda permanente en
= P . *Fendémeno del | Biota y los suelos  algunas locaciones .

R5 @ | antrépicos cercania de las | .. . ' S . Baja Mayor

4 | desfavorables diferentes iuno Ir_ldlspon|b|l|c_1qd .E'e”.‘?“ms . de

locaciones o Falta o de parc_lz_:\I del servicio comunicacion (teléfono,

infraestructura ma_mtenlmlentoa * Dificultad en el | radio, _ etc.)

de ESSA la mfraestru_ctura ingreso de las|* Se tu_enen protocolos

y locaciones | locaciones establecidos de acceso

*Amplia * Afectacion | * Planes de emergencias

vegetacion  en | financiera y evacuacion
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Cdédigo

del

riesgo

Nombre de riesgo

Escenario de Posibles

; Posibles efectos
riesgo causas

cercania a las|* Afectacién
locaciones reputacional

Controles preventivos
existentes

* Encerramientos de las
locaciones

*Extintores

* Solicitud de apoyo a los
bomberos

Probabilidad

Consecuencia

R6

Interno

Fallas de los ,

* Caida de las
lineas

* Posible lesi6on o
afectacion de
nuestros  grupos
de interés
* Posible
afectacion a la
Biota y fauna

Insuficiencia o} Falta de * Indisponibilidad
S . conductores de . L
indisponibilidad de . mantenimiento | del servicio

o las lineas de | . -
magquinaria ylo Obsolescencia Pérdida de
; transmision o . . o
equipos L tecnolbgica calidad del servicio

distribucion N :

Incendios sobre
la linea de
transmision o]

distribucion

* Incendios en la
cobertura vegetal
0 elementos que
entren en contacto
con las lineas

* Planes de
mantenimiento

* Contrato
mantenimiento,

reposicion y
mejoramiento de lineas
* Inspecciones

*  Modernizacién  de
infraestructura eléctrica

Baja

Moderada

Nivel de
Riesgo

Tolerable
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conlge Nivel de
Riesgo

Escenario de Posibles Controles preventivos

del . Nombre de riesgo Posibles efectos

: riesgo causas existentes
riesgo

Probabilidad
Consecuencia

* Afectacion a la
comunidad del
corregimiento  de

Bocas
* Afectacion a la
via vehicular

*  Incumplimiento

en la generacién
Fractura del 9

, ., de energia
o tinel de | * Alta presion de 9
= conducciéon de | agua proyectada
& N - ag : * Imposibilidad de
X Insuficiencia 0 | captacion a Sismo acceso a las * Inspecciones cuando
= |indi ibili i ; . ini
R7 ndisponibilidad de | casa de * Deterioro de Alta Minima
o |. P . locaciones se realizan desembalses
€ | infraestructura magquinas de la los materiales |, indisponibilidad
= Central *  Fatiga de poni
c . L . de las locaciones e
Hidroeléctrica materiales .
Palmas infraestructura
* Pérdidas
econémicas
* Afectacion a la
reputacion
* Posible lesion o
afectacion de

nuestros  grupos
de interés
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Cdédigo

Escenario de

del . Nombre de riesgo ;
riesgo

riesgo

e Fallas o rotura
& | Insuficiencia o|de las

RS @ indisponibilidad  de | compuertas de
S | maquinaria y/o|fondo de Ia
o | equipos Represa de
E Bocas

Posibles
causas

* Deterioro
* Sedimentacion
del agua (Alta)
*  Agotamiento
de la vida util del
(los) activo (s)

Posibles efectos

* Posibles
inundaciones
aguas abajo
* Posibles
afectaciones a la
comunidad

* Imposibilidad de
acceso a las
locaciones

* Indisponibilidad
de las locaciones e

infraestructura

* Pérdidas
econdémicas

* Afectacién a la
reputacion

* Posible lesién o
afectacion de

nuestros  grupos
de interés

Controles preventivos
existentes

Probabilidad

Valvulas

PLC MU

Alarmas - Sensores y
alta

Tableros de control
Rastrillos desarenador

Consecuencia

Minima

Nivel de
Riesgo

Tolerable
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Cédigo
del . Nombre de riesgo ) Posibles efectos :
riesgo riesgo causas existentes

Nivel de
Riesgo

Escenario de Posibles Controles preventivos

Probabilidad
Consecuencia

* Indisponibilidad
parcial del servicio
* Afectacion a la
biota y los suelos
* Posible lesion o

afectacion de
nuestros  grupos
de interés
* Inundacion de las | , o
. Muros de contencion en
locaciones e )
infraestructura algunas locaciones
2 Desbordamiento | * Aumento del Pérdida de * Desembalses en la
o e e
o) L de rios o | caudal del rio . ..~ | Represa Bocas
% | Insuficiencia O cuerpos de agua * Fenémeno de calidad del servicio |, Sensores de agua en
RO | Y |indisponibilidad de P 9 %€ '« Imposibilidad de 9 Media | Minima
o |. cercanos a las | la nifia las centrales de
€ | infraestructura . " acceso a las o
S locaciones o] Aumento de . generacion
it : . locaciones -
£ infraestructura | lluvias « Indisponibilidad * Mantenimientos
P preventivos

de las locaciones e
infraestructura

* Pérdidas
econémicas

* Afectacion a la
reputacion

*  Incumplimiento
de las metas o
indicadores de los
procesos

* Inspecciones
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8 G
Cédigo 2 &
del Nombre de riesao Escenario de Posibles Posibles efectos Controles preventivos = = Nivel de
, ) 9 riesgo causas existentes s & Riesgo
riesgo = Z
= S
* Posible lesion o
afectacion de
nuestros  grupos
de interés
* Posible

afectacion a la
biota y los suelos
* Indisponibilidad
parcial del servicio
* Afectacion de la

. ; * Mantenimientos
Debido @ laf, Largos calld_ad_ y preventivos
ocurrencia  de . continuidad del | i
. periodos de . Muros de contencion
periodos de servicio

lluvia para las inundaciones

lluvia intensa, se * Dificultad para

o . * Presencia del * Inspecciones a
c | Eventos naturales /| podria presentar . acceder a algunas .
= P fendmeno de la desagues en las . -
R10 | @ |antropicos eventos de| . zonas de las . . Media | Minima
S . . nifa . diferentes locaciones
(i | desfavorables inundaciones en |, : locaciones . .
: Taponamiento |, . Alcantarillado,
las  diferentes ) Represamiento .
. del alcantarillado canaletas y sistema de
locaciones o, . de agua ;
. Colmatacion | L drenajes
infraestructura de tuberias Atraccion  de |, Contrato de limpieza
de ESSA vectores P y

mantenimiento
* Malos olores

*Indisponibilidades
de las unidades de
tratamiento

* Afectacion a los
servicios basicos
de la locacion
*  Contaminacion
de recurso suelo e
hidrico
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riesgo
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Nombre de riesgo

Eventos naturales /

antropicos

desfavorables

Escenario de
riesgo

Deslizamiento

de tierra o
fenébmenos de
remocion en

masa cercanos
a las locaciones
o infraestructura

Posibles
causas

* nivel

Alto
freético
* Sismos
*  Deforestacion
* Falta de
mantenimiento a
la infraestructura
* Cambios del
uso del suelo por
propietarios que
pueden genera
deslizamientos.
* Invasiones a

los predios
* Largos
periodos de
lluvia

* Presencia del
fenédmeno de la
nifna

* Locaciones o
Infraestructura
cerca a cuencas
hidricas

Posibles efectos

* Afectacién a la
infraestructura o
locacion

* Posible lesién o

afectacion de
nuestros  grupos
de interés

* Afectacién a la
biota y a los suelos
* Pérdida de
calidad del servicio
* Dafios a terceros
* Posible lesi6on a
la comunidad
* Incendios
ocasionados por la
caida de la linea
* Afectacion a la

reputacion
* Imposibilidad de
acceso a las
locaciones

* Indisponibilidad
de las locaciones e
infraestructura

Controles preventivos
existentes

Probabilidad

* Contrato
mantenimiento,

reposicion y
mejoramiento de lineas Media
* Reforzamientos
estructurales

* Sistemas de drenaje,
alcantarillado

Nivel de
Riesgo

Consecuencia

Minima
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8 G
codigo 2 &
delg Nombre de riesao Escenario de Posibles Posibles efectos Controles preventivos = = Nivel de
, ) 9 riesgo causas existentes s & Riesgo
riesgo = Z
o S
* Desbordamiento
del agua
* Desbordamiento
del cauce

* Afectacion a la
subestacion, a las
personas, la biota,

la fauna e
o infraestructura
% Fallade tuberias | * Fatiga de|* Imposibilidad de
% | Insuficiencia o |forzadas de la | materiales acceso a las|* Medicion de espesores
R12 ”\; indisponibilidad de | Central * Sobre presidn locaciones * Inspecciones | Media | Minima
€ | infraestructura Hidroeléctrica de agua * Indisponibilidad | periédicas
g Palmas * Sismos de las locaciones e
- infraestructura
* Pérdidas

econémicas
* Afectacion a la

reputacion
* Posible lesion o
afectacion de

nuestros  grupos
de interés
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Cédigo

del

riesgo

Nombre de riesgo

Escenario de

riesgo

Posibles
causas

Deterioro de la
infraestructura

Posibles efectos

*Indisponibilidad
de las unidades de
generacion.
*Afectacion
estructural a la
casa de maquinas.
*Desbordamiento

Controles preventivos
existentes

Probabilidad

Nivel de
Riesgo

Consecuencia

- del rio Fonce.
Antigledad de |, .
: Afectacién a los
las tuberias vy .
residentes de la|, -
canal de Mantenimientos
. carrera 1 del .
conduccion. - preventivos
o Colapso del | & municipio de San |, :
c Sismos . Inspecciones a la
= canal de . Gil / Santander. |. .
Q L - Avenidas . i infraestructura de tuberia
2 | Insuficiencia o | conduccién y/o - Afectacion a los g
|y - . 7.~ |torrenciales del . y canal de conduccion. . -
R13 | < |indisponibilidad de |tuberias presion| . vehiculos que | Jazpes Media | Minima
S |. rio Fonce . Andlisis de espesores
£ |infraestructura de la Central . transiten en el . -
oy . . Fatiga de . tuberias de presion.
= Hidroeléctrica . Puente vehicular |,
£ materiales . KPSOG019-Plan de
Cascada Bernardo GoOmez
Fallas en las control central

compuertas de
cierre del canal
de conduccién
Caida de rocas
Deslizamientos.

de San Gil
* Afectacion a la
vegetacion que se
encuentre aguas
abajo de la central
de generacion.
* Afectacion a la
fauna que se
encuentre aguas
abajo de la central
de generacion.

hidroeléctrica la cascada
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Tabla 26. Matriz de riesgos de desastres General ESSA

_ i

Minima Menor
Muy alta

Alta
Media
Baja
Muy baja

P N Whr O

indice de riesgos: Este indice es una primera alerta respecto al riesgo general de la instalacion, y adicionalmente es un referente de
seguimiento respecto a la efectividad de las acciones de control a implementar.

" ndice de riesgos 0,591 Alto é

| El indice de riesgo se define por | :{ son-1 °
1
|

6 v donde:
‘0 indice de riesgo.

&1 suma de riesgos individuales, @ B "y, donde "Qes la
frecuencia y @ es la consecuencia del "Q ésimo riesgo,
respectivamente.

€: nimero de riesgos
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Caracterizaciéon de controles preventivos y correctivos
Identificacion de las amenazas

Entendiendo una amenaza como condicion latente que se deriva de la posible ocurrencia de un
fendmeno fisico de origen natural, socio-natural o antrépico no intencional, puede causar dafio a
la organizacion y sus bienes, la infraestructura, el ambiente y la economia. Es un factor de riesgo
externo (Ministerio de Educacion, 2014, pag. 33). En la tabla 28 se presentan ejemplos de los
tipos de fendmenos que se pueden convertir en amenazas y afectar a la empresa.

Tabla 27. Amenazas de ESSA

Natural

Antrépicas no

Social

flIncendios Forestales

I Geolbgicos: se divide en Enddégenos
y  Exogenos: Fendmenos de
Remocion en Masa deslizamientos,
(deslizamientos, derrumbes, caida de
piedra, hundimientos.)

ffMovimientos Sismicos

fEventos atmosféricos (vendavales,
granizadas, tormentas eléctricas,
etc.)

T Inundaciones por desbordamiento de
cuerpos de agua (rios, quebradas,
humedales, etc.).

1 Avenidas torrenciales.

Intencionales

fincendios (estructurales,

eléctricos, por liquidos o
gases inflamables, etc.)

T Pérdida de contencion de
materiales peligrosos
(derrames, fugas, etc.)

1 Explosion (gases, polvos,
fibras, etc.)

T Inundacion por
deficiencias de la

infraestructura hidraulica
(redes de alcantarillado,
acueducto, etc.)

fFallas en sistemas vy
equipos

ffComportamientos

no adaptativos por
temor
fRevueltas/Asonadas
fAtentados
Terroristas

Hurtos

9 Listado de escenarios posibles y previsibles.

Teniendo en cuenta el estudio realizado Global Peril Diagnostic, los escenarios posibles y
principales peligros a los cuales se encuentra expuesto el portafolio de ESSA debido a amenazas
naturales, y los que mas pueden llegar a afectar sus locaciones son:

- Granizo

- Rayos

- Inundacién por rio
- Terremoto
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El top de locaciones ESSA con mayor exposicion a los principales peligros de la naturaleza son:

N%T:é%ge Valor asegurado lel1e2 Terremoto | Granizada Rayo Tornado

Sl $100.379.728.172
Palenque
Central
Rlo[(e I [Teliglor-W $43.917.023.460
REUNES
Subestacion
Piedecuesta $43.319.780.186
Central
gllo[(ols\[Yelig[e-W $17.753.765.959

Cascada

SRS 10 524,327,248
Bucarica

Sl S 5 554.702.383
Caneyes

Sl < 1 753 450.144
palmas

SRl 51 858.029.271
los Cocos

Sstudlll  51.430.034.942
Zapatoca
Nota: Valores asegurables a enero 2025

Identificacion de los elementos expuestos dentro del area de afectacion probable

A continuacién, se pueden visualizar los elementos de afectacion alrededor de las areas
mencionadas en el numeral anterior. Estas areas son las que se encuentran mas expuestas ante
las amenazas, y la ocurrencia de algun desastre podria llegar afectar las poblaciones aledafias
tanto como viviendas o empresas.
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Consecuencias potenciales o colaterales.

Los siguientes escenarios pueden generar una consecuencia potencial o colateral de mayor
impacto como: incendios forestales, posibles lesiones a grupos de interés, afectacion a la fauna
y flora, afectando la continuidad del servicio y los elementos expuestos que se encuentren en las
diferentes locaciones e infraestructura de ESSA:

R1 - Sismo, temblor o terremoto en las diferentes locaciones e infraestructura de ESSA

R2 - Explosién o incendio de los equipos o infraestructura de las diferentes locaciones de ESSA
R7 - Fractura del tunel de conduccion de captacion a casa de maquinas de la Central
Hidroeléctrica Palmas

R8 - Fallas o rotura de las compuertas de fondo de la Represa de Bocas

R10 - Debido a la ocurrencia de periodos de lluvia intensa, se podria presentar eventos de
inundaciones en las diferentes locaciones o infraestructura de ESSA

R13 - Colapso del canal de conduccién y/o tuberias presion de la Central Hidroeléctrica Cascada

Tabla 28. Consecuencias potenciales o colaterales

Elemen n Nnci
Lugar . ementos Cq secuencias
expuestos potenciales o colaterales
Planta Terpel,
Terremoto, Promioriente, .
. L Incendios generados por
i relampagos, Institucion Penal de
Subestacion : . . ) . | fallas en los
granizada, incendios | Mujeres, Almacén
Palenque transformadores de
forestales, ESSA, personas vy .
. S . . potencia
inundacion por rio. vehiculos que

transitan la via Giréon

Terremoto,
relampagos,
granizada, incendios
forestales

Subestacion
Piedecuesta

Sede ISA y fincas
aledanas

Incendios generados por
fallas en los
transformadores de
potencia

Central
Hidroeléctrica
Cascada

Puente del Rio Fonce,

Desprendimiento de la casa
de maguinas, aumentando

Subestacion
Barrancabermeja

forestales,
inundacion por rio.

IMPALA, Base Naval.

Inundacién por rio, | poblacion y viviendas | el caudal del Rio Fonce, lo
terremoto, aledafias, aguas | que puede generar
relampagos, abajo de la planta, | afectacibn aguas abajo de
granizada, incendios |vehiculos que|la planta. Incendios
forestales transiten sobre el |generados por la operacion
puente de las turbinas de
generacion
Terremoto, .
. Personas gue | Incendios generados por
relampagos, :
: . .| transiten por la | fallas en los
granizada, incendios .,
subestacion, transformadores de

potencia y GIS.
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Lugar N Elementos ansecuenuas
expuestos potenciales o colaterales
Subestacion
Bucaramanga

Inundacién por
Central
Hidroeléctrica
EEUNES

corregimiento de
Bocas, Vehiculos que
transiten por la via

rio, | hacia la represa de

Terremoto, Finca Asturias de la|Incendios generados por
relampagos, Policia Nacional, | fallas en los
granizada, incendios |centro Ganadero | transformadores de
forestales Manzanares potencia

Residentes del

Aumento del caudal del rio
o fallas de las compuertas

terremoto, bocas Central
. . Y de fondo de la Represa de
relampagos, Hidroeléctrica Bocas o e odria
granizada, incendios|Palmas. Quebrada . 0 que P
ocasionar inundacién aguas

forestales Tres Aguas. Fauna vy abaio

vegetacion que se J

encuentra en

cercania a la represa

y PCH.

Lecciones aprendidas Cascada, Palmas, Bucaramanga, Barrancabermeja, Palos y

Palenque

Central Hidroeléctrica Cascada

Descripcién del evento / Causa

Lecciones aprendidas

Falla estructural por socavacion de
muro de proteccion de via de
acceso a la casa de maquinas de la
central hidroeléctrica Cascada por
la creciente subita del rio Fonce.

Se construy6 y reforz6 el muro de proteccién y se
construyo la via de acceso a la casa de maquinas.

Antes de cada invierno realizar inspecciones al muro de
proteccion y evaluar posibles desviaciones.

Dafios presentados en el
transformador de interconexién 2,
marca Magnetron, instalado en la
central Cascada, a causa de un
corto circuito en el interruptor
principal de la central.

La aseguradora indemnizé solo los gastos asociados al
siniestro en razon a que la pérdida no supero6 el deducible.
Seguimiento permanente a las variables operativas y
elementos de los transformadores ante desviaciones y

agotamiento de su vida util.
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Central Hidroeléctrica Palmas y Represa Bocas

Descripcién del evento / Causa | Lecciones aprendidas

Dafo en el transformador marca ABB, de
4.5 MVA, instalado en la unidad # 2 de la
Central hidroeléctrica Palmas, dafo
causado por falla del aislamiento entre
espiras de la bobina H3 del lado primario
del transformador, por probable
sobretension eléctrica inducida

Inclusion en los planes de mantenimiento de las
subgerencias de subestaciones y lineas anuales
de los equipos de la subestacion palmas.

Implosidn y explosion de la tuberia de carga
No. 1 que alimentaba las maquinas 1y 2 de
la planta hidraulica palmas

Seguimiento permanente mediante la medicién
de espesores e inspecciones periddicas a las
tuberias de carga.

Ruptura del caracol de la turbina de la
unidad # 4

Seguimiento a los defectos tipo poro ya que se
pueden presurizar al ser expuestos sobre la
superficie de trabajo debido a la erosion
continuada producida por el fluido turbinado
durante la operacion de la unidad. Realizar
procesos de cambio y reposicion en caracoles
gue presenten poros o erosiones derivadas de
una operacién superior a 60 afios (aprox)

Se presentd salida de linea la U2 de la
planta Palmas por falla eléctrica en el
generador, sobre el que se presentd un
presunto cortocircuito entre bobinas del
estator con afectacion del nucleo del
estator

Se realiz6 la reparacion del generador por medio
del contratista Central Bobinados.

Las unidades de generacién tienen una
antigiedad aproximada de 60 afios, las cuales
ya se tiene proyectado su reposicion y

modernizacion

Subestacion Barrancabermeja

Descripcion del evento /

Explosion de un CT en la ba ebido a
por 115 kv del | aprendida
autotransformador 2 de la

subestacion Barrancabermeja
lo que genero incendio.

Lecciones aprendidas

que el equipo es muy antiguo como leccion
se tiene que acelerar la modernizacion y

reposicion de estos equipos con el fin de evitar estos
eventos, adicionalmente continuar con los mantenimientos
Preventivos y seguimiento de las variables operativas con el
in de detectar desviaciones que puedan terminar en un
evento adverso.
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Subestacion Palos

Lecciones aprendidas

Descripcién del evento / Causa

Dafo en Transformador 3 marca FBM
de 10/12,5 MVA instalado en la
subestacion Palos. Falla a tierra
monofasica en la red de 13.8 KV, que
genera corrientes de cortocircuito y
esfuerzos electrodinamicos en las
bobinas de | a
transformador, afectando el sistema
de aislamientos y causando la falla
dieléctrica en el transformador

-Evitar la cargabilidad de los transformadores que
presenten resultados no satisfactorios en las pruebas
de aceite

-Realizar andlisis de aceite a los transformadores con
el fin de identificar posibles fallas

-Ajuste en el sistema de refrigeracion de los
transformadores para que su arranque sea mas rapido
ante un aumento de nivel de temperatura.

Subestacion Bucaramanga

Descripcion del evento / Causa

Lecciones aprendidas

MVA, serie # 96.4.3415. Probable

incendié

Autotransformador Pauwels-Bélgica-1997, 50

aislamiento en buje pasa tapa causando

Era necesario tener un modulo de respaldo,
esto permitio la atencion inmediata y cambio
del averiado. Para este tipo de
transformadores por el afio de fabricacion se
deben realizar pruebas en los bujes de alta,
baja y media tension.

falla de

de barra de 34.5 KV

Transformador 2 marca ABB de 48 MVA afio
1997, serie # FHU2712. Dafio en la bobina de
13.8 KV y de 115 KV de la fase C, durante
cortocircuito por falla a tierra en el seccionador

Es necesario contar con un activo similar
como respaldo en la zona, disponible para su
inmediata instalacion.

contaminacion del

transformador

Autotransformador marca PAUWELS serial #
96.4.3416 - 50 MVA. La falla del transformador
fue el Bushing de 115 kV, que ocasiona toda la
aceite y bobinas del

Deben tenerse repuestos para este tipo de
transformadores. Para este tipo de
transformadores por el afio de fabricacion se
deben realizar pruebas en los bujes de alta,
baja y media tension.

protecciones mecanicas y diferencial.

Transformador 2 marca ABB de 48 MVA afio
1997, serie # FHU2712. Después de poner en
servicio en vacio el transformador fallo actuando

Debe evitarse realizar reparaciones parciales
en este tipo de trasformador de potencia. La
SSL, en adelante adopta la posicion de no
hacer este tipo de reparaciones parciales
para transformadores de Potencia de més de
10 MVA.
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Subestacion Palenque

Descripcion del evento / Causa Lecciones aprendidas

Rompimiento manguera de gas
por construccion de la subestacion
GIS DELSUR por construccion de
la subestacion contigua.

Se tiene como una leccién aprendida que si se realiza
obras en cercania al encerramiento de la subestacion se
puede presentar un riesgo de explosién o fuga de gases
debido a la cercania de la empresa Promioriente, por lo
que se debe solicitar el plano de las conexiones que llegan
a la empresa con el fin de evitar estas situaciones.

Dafio en la bahia hibrida de
transformacién por causa de un
error durante las  pruebas
funcionales, lo que ocasiondé un
dafio en el funcionamiento del
equipo PowerPack (interruptor).

Realizar pruebas sin el detalle correspondiente, asi mismo,
en caso de alguna anomalia o situacion desconocida, se
debe consultar con el proveedor y asi evitar afectaciones
mayores. El contratista realizé pruebas sin tener el detalle
de las borneras en donde se debia realizar el puente, lo
que ocasiond sobrecargar el resorte del mecanismo del
interruptor, donde adicionalmente repitié6 esta accién, lo
gue ocasion6 una mayor sobrecarga al resorte, finalizando
con accionar el mecanismo de cierre manualmente
dejandolo en falla y sin la posibilidad de reparacion, sino
de cambio completo.

Evento en los cables XLPE
asociados al transformador T5 de
40 MVA por el nivel de 34,5 kV
generando un arco eléctrico sobre

Realizar actividades simultaneas y sin ser socializadas
tanto para el frente de trabajo que se encontraba
ejecutando la instalacion de los cables XLPE que
alimentarian en potencia la celda de enlace del TRF T5,

los conductores y su vez|como para el frente de trabajo que se encontraba
presentado un dafio realizando pruebas de la diferencial de la barra quienes
fueron los que dieron el mando (nivel 2 HMI) para el cierre
del seccionador e interruptor, lo cual produjo la
energizacion de los cables que al estar en contacto con
una parte metalica cerraron el camino de la corriente y se
produjo el arco eléctrico.
Subestacion Real de Minas
Descripci-n del ev Lecci-n aprendi ¢
Dada la condicién actual de los activos que
rodean los 25 a 30 afios de operacion los hacen
D . mas susceptibles de presentar fallas,
afos sufridos en cel . X .
de un corto circuito expl_osmnes, incendios. Por lo que se_}debe
realizar un proceso de modernizacion vy
reposicion de equipos con antelacion de
acuerdo con el ciclo de activos.
Se registra evento Dada la condicion actual de los activos que
Transformador # 4 S| rodean los 25 a 30 afios de operacion los hacen
Mi nas, despejado p o] mds susceptibles de presentar fallas,
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Descripci-n del ev Lecci -n aprendic
34,5/13, 8 k V. Di s p a| explosiones, incendios. Por lo que se debe

mec8nicas sobrepr esi |realizar un proceso de modernizacion vy
reposicion de equipos con antelacion de
acuerdo con el ciclo de activos.

Se registra evento Implementar nuevos controles de acceso con el
transformador de | alg : : .

fin de evitar que animales ingresen a la caseta
sobr e | a barr a de g
subestafie n.repor t ad a|decontrolde lasubestacion.
exBI03|-__n en | a cas
subest anmia-Se present
eventos storba res floa sma d
TRF3 y TRF5 115/ 34.
autom8tica de [ os i nf
Erlmer evento s e re
or as y el segundo
Penerando ausencia d
a barra

Se present6 una intrusion de un animal en la
barra de 34,5 kV lo que generd dafo en la
barra e infraestructura de la caseta de
control, dafio en el aislamiento en el tren de
celda y dafios de estructuras del tren de
celdas por un valor de $48.347.054, 93.110
clientes de ESSA se vieron afectados con
este evento. Gener6 un DNA de 97.3
Megavatios/Hora y generd adicionalmente
eventos en las lineas de 34,5 kV

Se presenta event o n Dada la condiciobn actual de los activos que
Transformadores T1, rodean los 25 a 30 afios de operacion los hacen
de Minas 115/ 34, 5kV, |mas susceptibles de presentar fallas,

registra event o si mu|explosiones, incendios. Por lo que se debe
426 Mi@adki esel, -@@0udrealizar un proceso de modernizacién vy
y 405 Pal eMigruaes 3 4| reposicion de equipos con antelacién de
produci ®dd§e®e ( ex pl o|acuerdo con el ciclo de activos.
i nterruptor de 34,5

di esel en | a Subes

te dafTo deja inhab

|l 2nea Minas Codi e

j ar abierto en | a

rgi zadasldae I1S¥ e Lo

presenta event o 1 Dada la condicion actual de los activos que
ansformador # 2 d e|rodeanlos25a 30 afios de operacion los hacen
mi nas actuando pr|mas susceptibles de presentar fallas,
di sparo fue por [| explosiones, incendios. Por lo que se debe
| ® de Buchholz vy realizar un proceso de modernizacion y
ectado Transf or ma d|reposicion de equipos con antelacion de
tencPab51MVA 34, 5/ 1] acuerdo con el ciclo de activos.
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seriepaeandiod8. de a

- Q

Lecci -n aprendic

e

a sobrepresi - -n

Dafo originado en f al
devanados de | a {H29 &
X0) por esfuerzo mec
de corriente de cort
Transformador # 2 ma
225701009, 10/12,5 MV

Dada la condicion actual de los activos que
rodean los 25 a 30 afios de operacion los hacen
mas susceptibles de presentar fallas,
explosiones, incendios. Por lo que se debe
realizar un proceso de modernizacién vy
reposicion de equipos con antelacion de
acuerdo con el ciclo de activos.

Definicion de los métodos para estimar el nivel de consecuencias

Los criterios usados para la estimacion del nivel de las consecuencias se encuentran enunciados
en la tabla 29, junto con todas las variables que intervienen y afectan dicha estimacion.

Tabla 29. Valoracion financiera ESSA
Valoracion

Valor en millones

Minima (Hasta) COP 13,217
Menor (Hasta) COP 26,433
Moderada (Hasta) COP 52,866
Mayor (Hasta) COP 105,733
Méaxima (Desde) COP 105,733

Fuente: ESSA
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Andlisis del riesgo
Definicién de los métodos para estimar el nivel de consecuencias

Los criterios usados para la estimacion del nivel de las consecuencias se encuentran enunciados
en las tablas del numeral 5.1.1.5., junto con todas las variables que intervienen y afectan dicha
estimacion.

Definicion del método para el andlisis de la posibilidad y estimacion de la probabilidad

En ESSA, el andlisis de riesgos se realiza a través de técnicas semicuantitativas. Segun la
magnitud de las consecuencias, se le asigna un numero al riesgo, se realiza igualmente con la
probabilidad y finalmente se determina el indice de riesgo matematicamente con la formula
establecida, la probabilidad se definira segun los criterios del riesgo establecidos previamente en
el numeral 5.1.1.5. para la estimacién de la probabilidad, el indice y el nivel de riesgo.

Factores que afectan las probabilidades y las consecuencias

La probabilidad se ve influenciada por varios factores, como la eficacia de los controles, los
indicadores de gestion y las acciones de mejora, asi como eventos repentinos e imprevistos. Por
otro lado, las consecuencias pueden variar de acuerdo con factores como pélizas de seguros,
fondos de seguros, planes de contingencia, planes de continuidad del negocio y eficacia de los
controles correctivos.

Tabla 30. Valoracion de los controles existentes

Cédigo . : Evaluacién
Escenario de riesgo

riesgo del Control
R1 Sismo, temblor o terremoto en las diferentes locaciones e Bajo
infraestructura de ESSA
R? Explosiébn o incendio de los equipos o infraestructura de las Alto

diferentes locaciones de ESSA

Debido a la ocurrencia de vendavales y tormentas eléctricas, se

R3 podria presentar eventos de vientos fuertes, caida de rayos y Alto

granizo sobre las diferentes locaciones o infraestructura de ESSA

Actividades de orden publico/ terroristas que ocasionen una

R4 afectacion grave en la prestacion del servicio y en el bienestar de Medio

las personas

RS Quema de la vegetacion o incendios forestales en cercania de las
diferentes locaciones o infraestructura de ESSA

R6 Fallas de los conductores de las lineas de transmision o distribucion Alto
Fractura del tinel de conduccién de captacion a casa de maquinas

R7 . o Alto

de la Central Hidroeléctrica Palmas

R8 Fallas o rotura de las compuertas de fondo de la Represa de Bocas Alto

Medio
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Evaluacion
del Control

Alto

Escenario de riesgo

RO Desbprdamie_nto de rios o cuerpos de agua cercanos a las
locaciones o infraestructura
Debido a la ocurrencia de periodos de lluvia intensa, se podria
R10 presentar eventos de inundaciones en las diferentes locaciones o Medio
infraestructura de ESSA
R11 Deslizamiento de t_ierra o fendbmenos de remocién en masa Medio
cercanos a las locaciones o infraestructura
R12 Falla de tuberias forzadas de la Central Hidroeléctrica Palmas Alto
R13 Colapso del canal de conduccion y/o tuberias presion de la Central Alt
. . (o]
Hidroeléctrica Cascada

Andlisis de consecuencias

A través de la siguiente tabla se presenta una descripcién sencilla de los escenarios de riesgo,
detallando sus causas, sus efectos, los controles preventivos y correctivos existentes, asi como
la probabilidad y la consecuencia, considerando los posibles eventos que se han presentado en
los ultimos siete afios.
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Tabla 31. Andlisis de las consecuencias

Cddigo
del
riesgo

R1

R2

Escenario de riesgo

Sismo, temblor o
terremoto en las
diferentes locaciones e
infraestructura de
ESSA

Explosién o incendio
de los equipos o
infraestructura de las
diferentes locaciones
de ESSA

Nivel de
Riesgo

Analisis de consecuencias

El 61 % de todas las locaciones de ESSA se encuentran con una mayor exposicion
al riesgo de sismo con una escala igual a 4 que corresponde a un nivel Alto. La
locacién que tiene un mayor valor asegurable es la Subestacién Barrancabermeja, el
cual es $148.926.770.621

En el dltimo afio 2024 se contindan presentando sismos entre 4 y 5 grados en la
escala de Richter, sin embargo no se ha evidenciado dafios en la subestacién. A
continuacion se presentan los mas relevantes:

- 4,2 en la escala Richter el 17 de julio de 2024 con epicentro en Los Santos

- 4,2 en la escala Richter el 26 de julio de 2024 con epicentro en Los Santos

- 4,6 en la escala Richter el 30 de agosto de 2024 con epicentro en Los Santos

No se han presentado afectaciones a la infraestructura de ESSA.

*Locacion afectada: SE Barrancabermeja

El 13 de agosto de 2024 se presentd evento por explosién del T6 en nivel de 34,5 kV
de la subestaciéon Barrancabermeja por contacto directo de fauna. Se realiz6 el
cambio del interruptor afectado

*Locacion afectada: Central de Generacion Hidraulica Palmas
El dia 10 de febrero de 2024, a las 2:05 am sali6 de linea la U2 de la planta Palmas
por falla eléctrica en el generador, sobre el que se presenté un presunto cortocircuito
entre bobinas del estator con afectacion del nlcleo del estator.

*Locacion afectada: Subestacion Real de Minas
Daiio originado en falla de aislamiento de los devanados de la fase A del TR (H1-
H2/X1-X0) por esfuerzo mecanico electrodinamico de corriente de cortocircuito.

*Locacion afectada: Subestacion Lebrija.
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Escenario de riesgo

Debido a la ocurrencia
de vendavales y
tormentas eléctricas,
se podria presentar
eventos de vientos
fuertes, caida de rayos

Nivel de
Riesgo

Alto

Analisis de consecuencias

Evento presentado el dia el dia 05-sep-2024 sobre las 5:49 de la mafana, se registra
evento no programado en el transformador # 2 de S/E Lebrija, se realiz6 inspeccion,
perdida de aceite por filtro deshumidificador.

*Locacion afectada: Subestacion Landazuri.
Evento presentado el dia el dia 16-mayo-2024 sobre las 4:50 de la mafiana, donde
se registra evento no programado en el TF1 de S/E Landazuri, potencia, 2 MVA
34,5/13,2 kV, numero de serie 2011010184.

*Locacion afectada: Subestacion Contratacion.

Evento presentado el dia el dia 17-junio-2024 a las 12:24, donde se registra evento
no programado sobre T1 2.0 MVA 35.5/13.8 kV S/E Contratacion, nimero de serie
190185, causa: Disparo por Buchholz.

* Locacion afectada: PCH Cascada.

El 1ro de enero de 2025 se present6 intromision de fara en la casa de maquinas de
la Central de Generacion en la zona de los tableros de control, causando un arco
eléctrico por falta de recubrimiento del cableado, y disparo de las unidades de
generacion, lo que ocasioné la parada de la generacién para revision y retiro del
animal. No se presentaron afectaciones materiales, ni a los trabajadores.

Actualmente los activos mas criticos que estan expuestos a este escenario de riesgos
en ESSA son: La SE Real de Minas y la PCH Palmas.

En el dltimo afio 2024 se contindan presentando tormentas eléctricas en el area
Metropolitana de Bucaramanga.

En la region de Barranca es la zona mas afectada por los rayos nube a tierra en
promedio con el 40,5% del total de rayos para un periodo.

Sin embargo, no se han presentado afectaciones en la subestacion.
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Escenario de riesgo

y granizo sobre las
diferentes locaciones o
infraestructura de
ESSA

Actividades de orden
publico/ terroristas que
ocasionen una
afectacion grave en la
prestacion del servicio
y en el bienestar de las
personas

Nivel de
Riesgo

Alto

Analisis de consecuencias

SE Palos En este afio 2024 se present6 la explosion de un pararrayos.

En enero de 2025, el 31% de las causas que afectaron el indicador de calidad del
servicio SAIDI fue por condiciones climéaticas adversas, entre las cuales se
encuentran vendavales, tormentas eléctricas, vientos fuertes, rayos y granizo.

En el afio 2024 se presentaron las siguientes situaciones

1.Proyecto nueva Subestacion Yariguies: manifestacion por parte de la comunidad
del Area de influencia, en negativa al desarrollo de trabajos de reubicacion de
transformador a la entrada del predio adquirido para la construccién de la nueva SE,
hasta tanto no se desarrollaran labores de normalizacion del servicio uno de los
sectores de la vereda Campo 23 del corregimiento el Centro de Barrancabermeja.

2. Se han presentado en diferentes zonas del area de influencia, Acciones
recurrentes de protesta social por temas de tarifa, mantenimiento, contrataciéon de
mano de obra, falta de socializacion de los contratos, aparentes errores en la debida
diligencia, entre otros, con todos los contratos de operacion, lo que ha llevado a
bloqueos, cierres de oficinas de ESSA y aliados, demoras en la ejecucion de los
proyectos o suspension de actividades.

3. El 07 de marzo de 2024 se presentd bloqueo y manifestaciones en la sede el
Parnaso del municipio de Barrancabermeja lo que impidi6 utilizar materiales, acceder
a equipos y vehiculos en las instalaciones y la atencion de dafos con los trabajadores
especializados de linea viva, esta situacion se presento transicion por cambio del
contratista del contrato integral.

4. El 11 de abril de 2024 se presentd protesta por parte de los habitantes del municipio
de Sabana de Torres por el alto costo del servicio de energia eléctrica, lo que
ocasiono el cierre temporal de la oficina por la manifestacion.

5. Agosto del 2024 SE Bucaramanga, se presentd una intromisiéon a la SE
Bucaramanga, donde hubo hurto de puestas a tierra y carretas de cable de cobre de
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Escenario de riesgo

Quemade la
vegetacién o incendios
forestales en cercania
de las diferentes
locaciones o
infraestructura de
ESSA

Nivel de
Riesgo

Alto

Analisis de consecuencias

los contratistas en horas de la noche, sin causar afectacién a la prestacién del servicio
ni bienestar de las personas.

Se han presentado en este afio 2025:

-Cambio de mando en el sur de Bolivar (San Pablo y Cantagallo) corredor de Coca,
esta situacion podria generar dificultades en las operaciones en estos municipios.
-Se presentd hurto calificado en SE Palos en el mes de febrero, durante horas de la
noche donde hubo intercambio de disparos por parte de guardia de seguridad y
delincuentes que se dieron a la fuga.

- En los municipios de San Martin y la Esperanza se ha presentado retencion de
vehiculos y personas por un periodo de tiempo, bloqueos a la operacion.

Como medida de tratamiento se continua con el plan estratégico de la gestién del
entorno, fortalecimiento de gestién social en el entorno y de la mano con nuestros
aliados.

Se tiene alerta para este afio en el mes de mayo o segundo semestre sobre mesas

de trabajo del Ministro de Minas y Energia en la zona del magdalena medio con la
poblacién lo que podria generar situaciones de riesgo a la operacion de ESSA.

El 30 de enero de 2025 se presentdé un conato de incendio en area de
almacenamiento de postes en la SE Palos, el cual fue controlado oportunamente.

Durante el afio 2024 no se presentd quema de vegetacion ni incendios forestales
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Escenario de riesgo

Fallas de los
conductores de las
lineas de transmisién o
distribucion

Fractura del tinel de
conduccioén de
captacion a casa de
maquinas de la Central
Hidroeléctrica Palmas

Fallas o rotura de las
compuertas de fondo
de la Represa de
Bocas

Desbordamiento de
rios o cuerpos de agua
cercanos a las
locaciones o
infraestructura

Debido a la ocurrencia
de periodos de lluvia
intensa, se podria

Nivel de
Riesgo

Tolerable

Aceptable

Tolerable

Aceptable

Aceptable

Analisis de consecuencias

Durante el afio 2024 no se presentaron fallas de conductores de las lineas de 230 kv.

Se presentan algunas fisuras en el tunel de conduccién en PCH Palmas, sin
embargo, no se ha materializado el escenario de riesgo. El valor asegurado del tanel
de conduccion es de $3.214.255.197

En este afio 2025, se encuentra en la etapa de formulacién del proyecto
Modernizacién Planta Palmas el cual dentro de su alcance se encuentran obras
asociadas al tunel de conduccién, el cual permitiria mitigar este escenario de riesgos.
PCH Palmas y Represa Bocas: Durante la visita de inspeccién de riesgos en Represa
Bocas se evidencia que solo esta en operacion la compuerta #4 (la #1, la#2 y #3 no
estan funcionando).

Adicionalmente se evidencia una falta de mantenimiento.

Asimismo, se evidencia bajo nivel en el caudal de agua. El valor asegurado de la
represa Bocas en la vigencia 2024 - 2025 es $ 6.918.599.175 (sumatoria de los
activos).

Como medida de tratamiento a este riesgo en el marco de las inversiones de
seguridad operacional de la PCH Palmas se tiene programado realizar intervenciones
a las compuertas de fondo con el fin de dejarlas operativas.

No se ha presentado el escenario de riesgo en el 2024.

Como medidas de control se cambi6 el PLC que registra los datos de niveles del Rio
Lebrija y se repard la rampa en Represa Bocas. Para la vigencia 2024-2025 el Valor
Asegurado de la represa Bocas fue $ 6.918.599.175

En el area metropolitana de Bucaramanga se present6 el 26 de julio del 2024 fuertes
vientos y tormenta eléctrica, acompafada de relampagos. Esta situacion generé
inundaciones en el edificio principal de ESSA, en el area de proyectos, area de
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Nivel de
Riesgo

Escenario de riesgo

presentar eventos de
inundaciones en las
diferentes locaciones o
infraestructura de
ESSA

Deslizamiento de tierra
o fendbmenos de
remocion en masa
cercanos a las
locaciones o
infraestructura

Aceptable

Falla de tuberias
forzadas de la Central Aceptable
Hidroeléctrica Palmas

Colapso del canal de

conduccion y/o

tuberias presion de la Aceptable
Central Hidroeléctrica

Cascada

Analisis de consecuencias

gestion operativa y otras dependencias, esta situacidén se generd por el taponamiento
de los sifones generando acumulacion de agua, esta situacion se generé por el
taponamiento de los sifones generando acumulacion de agua.

Lineas 230kv: las obras asociadas a la torre 71 finalizaron en septiembre del 2024
con la puesta en operacion del activo, y la reubicacion en una zona de baja
probabilidad de deslizamiento. Continla pendiente las obras asociadas a la torre 95
de la linea 207 Bucaramanga - Sogamoso y la linea 213 Guatiguara - Comuneros la
cual se encuentra en un predio con cultivos de caucho, lo que dificulta las acciones
de intervencién y no se cuenta con la servidumbre formalizada.

Durante el 2024 se presentaron mdultiples deslizamientos de tierra en las vias de
acceso a la PCH Palmas.

El valor asegurado de las tuberias es de $3.875.274.528

Se evidencian niveles de medicion de espesores en la represa.

Como medida de tratamiento a este escenario, en el marco de las inversiones de
Seguridad Operacional, se tiene contemplado el cambio de las tuberias forzadas.
No se ha presentado el escenario de riesgos.

No se ha presentado colapso durante el tltimo afio.
Se evidencia una pequena fuga en el carcamo de la unidad 5 cuando el agua se
encuentra limpia se presentan filtraciones.
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5.1.2.2. Evaluacion del riesgo
Los niveles estimados del riesgo segun el contexto de la actividad

Con el fin de determinar el nivel de riesgo asociado al nivel de probabilidad de que el mismo se
materialice, y a la severidad de sus consecuencias, se clasifican los riesgos en la siguiente tabla.
Se puede observar la comparacion de los niveles de riesgo segun el escenario de que pueda
manifestarse 0 que pueda derivarse del proceso, con el fin de determinar la importancia del
riesgo, teniendo en cuenta los referentes definidos en el sistema de gestion de ESSA.

Tabla 32. Niveles estimados de riesgo

C_odlgo Escenario de riesgo Probabilidad Consecuencia leel e
riesgo Riesgo
R1 Sismo, temblor o terremoto en las diferentes Alta Maxima
locaciones e infraestructura de ESSA
Explosibn o incendio de los equipos o
R2 infraestructura de las diferentes locaciones de Alta Maxima

ESSA

Debido a la ocurrencia de vendavales y
tormentas eléctricas, se podria presentar
R3 eventos de vientos fuertes, caida de rayos y Media Mayor Alto
granizo sobre las diferentes locaciones o
infraestructura de ESSA

Actividades de orden publico/ terroristas que
ocasionen una afectacibn grave en la

R4 2 - . Alta Moderada Alto
prestacion del servicio y en el bienestar de las
personas
Quema de la vegetacién o incendios forestales

R5 en cercania de las diferentes locaciones o Baja Mayor Alto
infraestructura de ESSA

R6 Fallas de los conductores de las lineas de Baja Moderada Tolerable

transmision o distribucion

Fractura del tinel de conduccién de captacion
R7 a casa de maquinas de la Central Alta Minima Aceptable
Hidroeléctrica Palmas

Fallas o rotura de las compuertas de fondo de

R8 Muy alta Minima Tolerable
la Represa de Bocas

RO Desbordamiento de_rlos 0 cuerpos de agua Media Minima Aceptable
cercanos a las locaciones o infraestructura
Debido a la ocurrencia de periodos de lluvia

R10 intensa, se podria presentar eventos de Media Minima Aceptable

inundaciones en las diferentes locaciones o
infraestructura de ESSA

Deslizamiento de tierra o fendmenos de
R11 |remocion en masa cercanos a las locaciones o Media Minima Aceptable
infraestructura
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Escenario de riesgo Probabilidad Consecuencia I\Igyel de
iesgo
R12 Falla d,e _tuberlas forzadas de la Central Media Minima Aceptable
Hidroeléctrica Palmas
Colapso del canal de conduccién y/o tuberias . -
R13 presion de la Central Hidroeléctrica Cascada Media Minima AEEIIEITE

Priorizacién del riesgo

Para llevar a cabo la priorizacion del riesgo se tuvo en cuenta el nivel de riesgo obtenido y por lo
tanto el producto de la probabilidad y la consecuencia, priorizando asi los riesgos segun la matriz
explicada previamente en la tabla 26. En la tabla 32 se presentan los riesgos ya priorizados con
su nivel de riesgo asociado, el resultado del producto y el tipo de negocio.

Tabla 33. Priorizacion del riesgo

Cédigo del
riesgo

Nivel de
Riesgo

Escenario de riesgo

R1 Sismo, temblor o terremoto en las diferentes locaciones e
infraestructura de ESSA

R? Explosion o incendio de los equipos o infraestructura de las
diferentes locaciones de ESSA

R7 Fractura del tinel de conduccién de captacion a casa de Aceptable
magquinas de la Central Hidroeléctrica Palmas P

RS Fallas o rotura de las compuertas de fondo de la Represa de Tolerable
Bocas
Colapso del canal de conduccién y/o tuberias presion de la

R13 Central Hidroeléctrica Cascada AEFIIEE

Elementos de entrada para la toma de decisiones: comprensién del riesgo (del analisis del
ri esgo), consideraciones ®ticas, | egales, fi

ESSA con el fin de incrementar la capacidad del grupo empresarial para generar conocimiento
aplicado con los riesgos asociados al cambio climatico y el aprovechamiento de las
oportunidades derivadas de los mismos, con el fin de facilitar la toma de decisiones y fortalecer
la gestion y operacion en el territorio, disefid y construyo el Plan de Adaptabilidad, en el cual se
hicieron andlisis de los negocios y se hallaron condiciones de riesgo climatico, los cuales seran
sujetos a la adaptacion climatica. Se realizé un estudio de los cuatro negocios de ESSA,
transmision, distribucion, generacioén y comercializacion, en el cual se analizaron las condiciones
de peligro climético como eventos extremos, variabilidad y cambio climéaticos. Como resultado se
evidenci6 una mayor exposicion a deslizamientos, inundaciones, vendavales, tormentas
eléctricas e incendios forestales.

nanci

e
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Identificacion de medidas para el tratamiento del riesgo.

Tabla 34. Medidas
Cddigo
del
riesgo

Escenario de riesgo

temblor 0]
terremoto en las
diferentes locaciones e
infraestructura de ESSA

Sismo,
R1

para el tratamiento de riesgos

Nivel de
Riesgo

Explosion o incendio de
los equipos o]
infraestructura de las
diferentes locaciones de
ESSA

R2

Medidas de tratamiento

Reforzamientos estructurales
Cumplimiento de la NSR10

Construccion de nueva infraestructura en
cumplimiento de la NSR10

Simulacros de evacuacion

Fractura del tuanel de
conduccion de captacion
a casa de maquinas de la
Central Hidroeléctrica
Palmas

R7

Realizar mantenimientos preventivos a
equipos.

Realizar termografias en la subestacion.
Realizar simulacros.

Revisar y actualizar, si se requiere,
procedimientos de operacion y

mantenimiento.
Actualizar planes de Emergencia
Realizacion del analisis de criticidad, los

analisis de falla de los equipos de la
subestacion.
Reposicion y modernizacion de

subestaciones: Bucaramanga, Palos, Real de
Minas, Principal, Barrancabermeja.
Implementacion sistemas contraincendios

Fallas o rotura de las
compuertas de fondo de
la Represa de Bocas

R8

Inspecciones cuando se realizan
desembalses

Inversiones Minimas para la seguridad
operacional de la Central Hidraulica Palmas

Tolerable

Colapso del canal de
conduccion y/o tuberias
presion de la Central
Hidroeléctrica Cascada

R13

Valvulas, PLC

Alarmas y Sensores

Tableros de control

Rastrillos desarenador

Inversiones Minimas para la seguridad
operacional de la Central Hidraulica Palmas

Mantenimientos preventivos

Inspecciones a la infraestructura de tuberia 'y
canal de conduccion

Analisis de espesores de tuberias

Plan de Control de la PCH Cascada
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5.2. Monitoreo del riesgo
5.2.1. Protocolos o procedimientos de como se llevara a cabo el monitoreo

Teniendo en cuenta el conocimiento y mapeo de amenazas que permiten establecer los
niveles de acuerdo con el fendmeno o evento

Para llevar a cabo el monitoreo y la revision, la Gestion del Riesgo de Desastres se apoya en
ciertos mecanismos como: Los indicadores de gestién, la auditoria interna o evaluacion
independiente, y las revisiones.

1 Indicadores de gestién

Por medio de los indicadores de cada nivel de gestion los responsables de los riesgos pueden
obtener informacion sobre los mismos, sobre si funcionan las medidas de tratamiento y si los
riesgos estan controlados, lo cual facilita la revisién y su contribucién a la gestién. El suministro
de los datos para calcular los indicadores esta a cargo de los responsables de los riesgos,
quienes deben detectar las sefiales de alerta y definir los correctivos necesarios, y si es
pertinente, analizar la inclusién de nuevas acciones en un plan de mejoramiento.

1 Auditoria Interna o evaluacién independiente

El objetivo de este mecanismo es efectuar un analisis independiente que aporte un mayor nivel
de objetividad. Los resultados de la evaluacion independiente pueden dar sefiales acerca de la
efectividad de los controles existentes, la correcta aplicacion de los controles o la necesidad de
establecer nuevas acciones de mejoramiento que deben emprender los lideres de los diferentes
niveles de gestion para mejorar el desempefio.

I Revisiones

Las revisiones son un mecanismo de monitoreo que se aplica en los diferentes niveles de gestion
de la GIR en intervalos planificados. El responsable del nivel de gestion debera realizar la reunion
de revision de los riesgos, convocando a los responsables involucrados en la gestion de los
riesgos y en la implementacion de las acciones tratamiento, para actualizar los andlisis de
riesgos, revisar la implementacién efectiva de las acciones de mejoramiento propuestas,
identificar nuevos riesgos y definir estrategias y planes de accién para la mejora continua.

Monitoreo y prondstico de eventos inminentes.

Para el proceso de monitoreo y pronéstico de eventos inminentes ESSA cuenta con el sistema
Scada (Consolas ubicadas en el Centro de Control ESSA) para monitoreo y situaciones de
emergencias en equipos, canales e infraestructura de comunicacion. La consola Scada cuenta
con todos los elementos de operacién necesarios, posee un ordenador con las caracteristicas de
hardware y software adecuadas para que el personal de operacion rol sala ESSA pueda
interactuar con la interfaz de SCADA, visualice el estado del sistema y realice maniobras en
forma remota, con el fin de disminuir el impacto a la poblacion civil. (Ver figura 28)
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Figura 29. Centro de Control ESSA

e i

En la Central hidroeléctrica de Palmas y Cascada, se hace uso de un sistema de control de nivel
compuesto por Sensores Ultrasénicos Sitrans Probé LU y un indicador, equipo encargado de
visualizar la informacién captada por los sensores y dar alarma segun sus parametros de
operacion. El sensor (de la represa y del desarenador) envia ondas de sonido de alta frecuencia
(200 kHz) a la superficie del agua, las cuales rebotan y regresan al sensor. Este a su vez
convierte la onda reflejada en una sefal de salida de 4 a 20 mA y la envia al indicador. El
indicador compara la sefial recibida del sensor con las consignas fijadas para los diferentes
niveles de la represa o tanque para dar una alarma visual y sonora advirtiendo al operador sobre
las condiciones del nivel.

En la represa Bocas los sensores se encuentran ubicados en linea recta con respecto a la sala
de control a 5 y 50 m respectivamente. Uno esta ubicado sobre la represa y el otro en el
desarenador como se pueden apreciar en las Figuras 29 y 30 respectivamente.
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Figura 30. Sensor de la represa

Flura 31 Sensor desarenador

Mientras que, en la Central hidroeléctrica Cascada, el sensor se encuentra ubicado a lado
derecho del tanque de presién como se pueden apreciar en las figuras 31y 32, respectivamente.

Figura 32. Sensor tangue 1 Figura 33. Sensor tangue 2

El nivel de agua en el tanque se ve en el indicador que se encuentra en el panel de monitoreo
en la sala de maquinas, este ademas cuenta con un tablero de alarmas visual y sonora, como se
puede apreciar en la siguiente figura.
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Figura 34. Indicador del nivel del tanque

5.2.2. Protocolos de notificacion previos a una situacion de emergencia
Proceso y difusion de alertas comprensibles a las autoridades y poblacién

Se cuenta con el plan maestro de gestion del riesgo de desastres, en el cual se establece el
protocolo a seguir para dar comunicacion en caso de cualquier siniestro sobre la infraestructura
eléctrica de ESSA, y la cadena de llamadas. En la siguiente figura se puede apreciar el modelo
de comunicaciones y el flujo de informacién, desde los medios de comunicacion, alcaldias
municipales, principales accionistas, hasta los usuarios u organismos de socorro en caso de
cualquier evento externo.
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Para responder adecuadamente a las diferentes situaciones que se presentan en la organizacion,
se han establecido las siguientes estructuras, cuya funcion es atender los aspectos
operacionales, tacticos y estratégicos:
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NIVEL LEVE / OPERATIVO

Coordinador de la atencién del evento ( Coordinadores/disponibles)

Lider de atencion del evento nivel leve / operativo
( Profesional 4 de instalacion, proceso, proyecto o servicio afectado)

Operadores
sala de control,
subestaciones.

centrales de
generacion, etc.

Cuadrillas o

) Coordinadores
equipos de Mesa de

Equipos de
trabajo ESSA

Contratistas de evacuacion,
brigadistas

g operacion y servicios de Tl
mantenimiento

Lider de atencion del evento nivel moderado / tactico
( Subgerente / Jefe de instalacion, proceso, proyecto o servicio afectado)

Equipo tactico Equipo asesor Grupos externos de apoyo

Subgerente /Jefe Profesional 4 E.T Comunicaciones
Profesionales 4 Jefe Area Finanzas Cuerpo de Bomberos
Trabajadores de la Jefe Area Suministro y soporte Defensa civil, Policia,
dependencia administrativo Fuerzas militares, Cruz
afectada Jefe Area Servicios Corporativos Roja, otros.
Jefe Area Asuntos Legales y
Secretaria General
Otros directivos o trabajadores
considerados necesarios
Asesores externos

Lider de atencion del evento nivel critico / estratégico
( Gerente o delegado)

Equipo tactico Equipo asesor Grupos externos de apoyo

Gerentes, Directores, Jefes, Cuerpo de Bomberos

Profesionales de EPM o alguna Defensa civil, Policia,
filial de energia GRUPO EPM. Fuerzas militares, Cruz
Asesores externos Roja, autoridades locales,
Otros trabajadores otros.
considerados necesarios

Equipo Gerencial de
Crisis
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Adopcion de medidas apropiadas y oportunas en respuesta a tales alertas

Ante cualquier situacién interna que se presente, la primera medida a adoptar es la de
comunicacion, se debe de informar a todo el personal o poblacion civil que pueda verse afectada.
Internamente el protocolo a seguir es el establecido por el protocolo de atencion de evento
criticos T PADEC el cual permite contar con una ruta comdn que deben seguir todas las
dependencias de ESSA y sus colaboradores, por ello hace especial énfasis en la estructura de
atencion que debe conformarse para atender un evento critico y pone en claro las funciones y
responsabilidades de los diversos equipos que estan llamados a interactuar en perfecta
alineacién con las leyes 142 de 1994 y 1523 de 2012 del Sistema Nacional de Gestién del Riesgo.
Externamente la respuesta a las alertas se hard teniendo en cuenta el flujograma antes
presentado, posteriormente dependiendo del tipo de alerta, se seguira con la cadena de llamadas
y se adoptaran medidas segun lo estipulado en el Plan de operaciones para emergencias del
sistema eléctrico (Ver numeral 5.2.1.1)

5.2.3. Seleccion de parametros e indicadores objeto de monitoreo del riesgo

Los riesgos ante los que se encuentra mas expuesta ESSA son los naturales, los cuales son
dificiles de predecir y prevenir, lo que dificulta su monitoreo, por ende, la empresa cuenta con
planes de contingencia y emergencia para dar respuesta en caso de que se materialicen. Para
los riesgos que puedan provocarse por el proceso de operacion del sistema eléctrico, ESSA los
monitorea a través del sistema SCADA, no directamente el riesgo como tal, sino las fallas que
puedan presentarse en el sistema de transmisién y el sistema de distribucion local de ESSA, que
puedan llegar a ser origen de desastre. También se hace uso otras herramientas de monitoreo
tales como los softwares: SOE (de EnerGis), Web Reach y SmartView. Estas herramientas se
encargan de medir indicadores de cargabilidad, tensién y voltaje, entre otros, de las redes que
maneja la empresa en toda su cobertura, en caso de que se presente una falla, el sistema la
identificara; en dado caso que la falla no sea detectada por el sistema, se cuenta con el Contact
Center las 24 horas del dia para recibir llamadas sobre algun tipo de situacién, emergencia o
riesgo que se materialice. Se procede con la evaluacion de la situacion y la toma de decisiones
al respecto.

5.2.4. Analizar y aprender lecciones a partir de eventos ocurridos

A partir de los eventos ocurridos en afios anteriores en el periodo comprendido del 2012 a la
actualidad, su respectivo andlisis, se han generado medidas correctivas y preventivas para casos
futuros, las cuales se pueden apreciar del numeral 5.1.2.1.

5.2.5. Identificar riesgos futuros

El proceso de Gestion Integral de Riesgos de ESSA, se encuentra en constante identificacion de
riesgos futuros mediante la construccion de planes de adaptabilidad, de cambio climético,
seguimiento y actualizacion de los riesgos de empresa, procesos y por Ultimo sinergias con las
filiales de energia del Grupo Empresarial EPM.
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5.3. Proceso de reduccién del riesgo
5.3.1. Intervencion correctiva

A través de la formulacién de las medidas correctivas ESSA busca disminuir el nivel de riesgo
existente de la poblaciéon y los bienes sociales, econdmicos y ambientales en el area de
afectacién probable, mediante acciones de mitigacién, con el fin de reducir las condiciones de
amenazay la vulnerabilidad de los elementos expuestos de la identidad.

5.3.2. Identificacién de alternativas de intervencién correctiva

Segun los riesgos a los que se encuentra expuestos las locaciones se plantearon los siguientes
proyectos como medida de reduccion se pueden observar de manera mas detallada a
continuacion respectivamente.

Proyecto 1 Iniciativa: Reparacion Salas de reuniones, oficinas de auditoria y Asuntos
Legales

Cambio y reparacion de cielo raso

Valor aproximado: 52 millones COP en obra civil

Fecha estimada de entrega: Marzo 2024

Fuente: ESSA
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Fuente: ESSA

A
Fuente: ESSA
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Esta iniciativa ya se encuentra terminada en el Edificio principal de ESSA.

PROYECTO 2. CONTRATO i CW: CW315836

OBJETO: Remodelacién de baterias sanitarias en el Edificio principal ESSA.
CONTRATISTA: STONE GESTION Y CONTRUCCION DE PROYECTOS CIVILES S.A.S.
VALOR CONTRATO: $787.113.128,00 AU incluido

El dia 22 de octubre de 2024, en el edificio principal de la Electrificadora de Santander S.A. ESP,
se inicio la ejecucion del contrato CW315836 el cual segun lo estipulado en el cronograma consta
de 39 actividades, de las cuales hasta el dia 27 de diciembre de 2024 se han realizado 30 lo que
demuestra un porcentaje de avance del 77%, encontrandose en la etapa de acabado y detalles
finales.

-

Fuente: ESSA

PROYECTO 3. CONTRATO i CW: CW 301129

OBJETO: Construccion de cubiertas para el edificio principal de ESSA.
CONTRATISTA: ROCKAI ARQUITECTURA E INGENIERIA S.A.S.
VALOR CONTRATO: $467.738.680,00 AU incluido

El dia 9 de Julio de 2024, en el edificio principal de la Electrificadora de Santander S.A. ESP, se
inicio la ejecucién del contrato CW301129, al dia 27 de diciembre de 2024 se evidencia un
porcentaje de avance del 70%, ya que se encuentran:
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Cubierta zonaizquierda
8 columnas instaladas de las cuales solo 4 estan pintadas.
14 vigas de las cuales 11 estan pintadas y 3 estan parcialmente pintadas.

Cubierta zona derecha
10 columnas instaladas y pintadas.
14 vigas parcialmente pintadas.
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Proyecto 4. Optimizacién de equipos criticos Central Hidroeléctrica Palmas

Inversiones en equipos criticos que deban ser intervenidos, para reponer, recuperar, reconstruir,
fabricar, actualizar y adquirir, garantizando la seguridad operacional de la Central Hidroeléctrica
Palmas de la filial ESSA.

Viabilidad de la medida y viabilidad presupuestal

Se tiene contemplado las siguientes inversiones requeridas por seguridad operacional por $
12.616 millones (periodo 2024-2026) las cuales ya se encuentran aprobadas presupuestalmente
por parte de la junta directiva.

Proyecto de Seguridad Operacional Planta Palmas para lograr la continuidad operacional de
la Central. Reposicién de las tuberias de presion para mejorar la condicién operativa.

Proyecto Intervencién para mejoramiento y reposicion de la infraestructura civil de la represa
de Bocas y los sistemas de compuertas asociados para garantizar una operacion confiable y
segura al personal y comunidades aguas abajo.
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Fuente: ESSA

Fuente: ESSA
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Proyecto reposicion y modernizacién Inversiones minimas seguridad operacional
EPO: 2024 2026
CAPEX (millones): $73.838 $9.285
ALCANCE
3 nuevas unidades de generacion (turbina +
generador + equipos asociados) de 5 MW cada | Cambio de 4 reguladores de tensién ($236)
Equipos electromecanicos | una, reemplazando las 4 unidades actuales. Adaquisicion de 1 Transformador de potencia ($236)

($2.015) Nuevo sistema de control, medida y proteccién, | Cambio de Banco de Baterias ($80)

permitiendo la operacién remota de la planta. Adquisiciéon y montaje de sistema limpia rejas ($1.463)

Adquisicion y montaje de sistema limpia rejas.

Reposicion parcial de tuberias de presién ($1.632)
Reposicion parcial de tuberias de presion. Compra de 2 Rodetes de turbina ($2.221)
Equipos hidromecanicos Cambio de valvulas en tuberias de presion. Compra de 1 juego de alabes directrices ($285)
(86.607) Cambio de compuertas basculante con control Compra de 1 Valvula de admision esférica ($961)
2 de caudal ambiental. Compra de 3 juegos de sellos mecanicos ($432)
Rehabilitar compuertas basculante (8569)
Rehabilitar compuertas de fondo ($507)
Adecuaciones estructurales en casa de
GObras civiles méquin_as. ) Correccién dg grieta en tunel de conduccién ($202)
($397) Correccion de grieta en tanel de conduccion. Reconstruccién de muros laterales del desarenador ($173)
Reconstruccion de muros laterales del Adecuaciones civiles sistema limpia rejas (822)

desarenador.

Detalle Capex y cronograma inversiones minimas seguridad operacional

Nuamero y descripcion de los hitos y retos

Hitos 2025 | 2026 | 2027 | 2028 | 2029 | 2030 | 2031 | 2032 | 2033 | 2034 | 2035

Porcentaje % | 95 1 - - - = - 3 & S .

Presupuesto y planeacion de recursos en la respectiva moneda local

Presupuesto
y planeacion | 2025 2026 | 2027 | 2028 | 2029 | 2030 | 2031 | 2032 | 2033 | 2034 | 2035
de recursos

Millones COP | 15.222 | 262 - - - = = - & ¥ ”

- Fecha de inicio plan: 2023
- Fecha findel plan: 2026
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i 2, 202; i 3, 202; i 1, 202 i i
Nombre de tarea +|Duracién - Costo = mar  abr may jun ji  ago sep oct nov dic ene feb mar abr may jun jul  ago sep o nov dic ene f
« INVERSIONES SEGURIDAD OPERACIONAL PALMAS 2023 - 2026 682dias?  §12.732,00
247 dias $0,00
1 2. Etudion damarcado ok S0
3. Procesos de Contratacién 180 dias $0,00 [,
« 4. Ejecucién de Contratos $12.732,00
[~ 4.1 Cambio de Tuberias de Presién |200dis  $5.20000
4.1.1 Fabricacién de Tuberias 80 dias $4.160,00 I "
4.1.2 Transporte Nuevas Tuberias a central Palmas 10 dias $0,00 -
4.1.3 Desmontaje de Tuberias 100 dias $0,00 ——
4.1.4 Adecuaciones Civiles a soportes y silletas de concreto 100 dias $0,00 I ——
4.1.5 Mantenimiento superficial a tuberias de baja presién 100 dias $0,00 | —
4.1.6 Montaje de Tuberias 100 dias $0,00 ——
4.1.7 Pruebas Funcionales 100 dias $1.040,00 —
+4.2 Ad Civiles y 1l de la represa de 200 dias $4.203,00
bocas y tinel de conduccién
4.2.1 Contruccion de Ataguias 25 dias $0,00 [
4.2.2 Ejecucion de Obras Civiles 100 dias $3.603,00 E—
4.2.3 Fabricacién repuestos compuerta de fondo 60 dias $0,00 . '
4.2.4 Desmontaje compuertas de fondo 15 dias 50,00
4.2.5 Montaje repuestos compuertas de fondo 40 dias $0,00 L
4.2.6 Fabricacién repuestos compuerta de Basculante 60 dias $0,00 [ '
4.2.7 Desmontaje de compuerta basculante 15 dias $0,00 -
4.2.8 Montaje de compuerta basculante 60 dias $ 600,00 e
4.2.8.1 Pruebas Funcionales 2 dias $0,00 }
4.2.9 Inyeccion Fisura Grieta del tunel 10 dias $0,00 -
443 izacién del sistema limpiarejas represa de bocas 230 dias $1.797,00
4.3.1 Fabricacion Nuevo sistema Limpiarejas 110 dias $1.707,00 [ .
4.3.2 Transporte Nuevo sistema Limpiarejas 95 dias $0,00 i 3
+4.3.3 Desmontaje de sistema Limpiarejas actual 10 dias 50,00 -
4.3.3.1 Transporte Almacenes ESSA 10 dias $0,00 [
4.3.3 Montaje del nuevo sistema Limpiarejas 10 dias $0,00 L
4.3.5 Pruebas Funcionales 5 dias $90,00 *

] 31A] e 0 %E}C &}
O] /v 1} %GE} «}e v
$1A] e 0 %E}C 3} <p P WEW

VALORES ESTIMADOS ANTES DY VALORES ESTIMADOS ANTES D

DESCRIPCION [Millones de Pesos Colombianos] [$USD]
IR N 2 N
’ 1 Cambio de tuberias de presion. 4.160 1.040 5.200 |
| 2 Adecuaciones Civiles y Metalmecéanicas de la represa de bocas y tunel de conducci®603 600 4.203 - - - |
| 3 Modernizacion sistema limpiarejas represa de bocas. - - - 427.500 22.500 450. OOO|
| 4 cambio reguladores de tensi6n. 345.218 38.358 383.576|

Para presupuesto en dolares TRM DEL 13-09-2023, con valor de $3994 Millones de pesos














































































































































































































































